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SITZT PERFEKT!

BUSINESS SOFTWARE VON I[FS.

Um fur die digitale Transformation gerUstet zu sein, bedarf es einer zukunftsfahigen
Business Software. Eine, die lhnen hilft, die Veranderungen zu meistern und dabei
neue Geschaftspotenziale und Wettbewerbsvorteile zu realisieren.

Unsere ERP-Software IFS Applications™,
von Analysten und Kunden ausgezeichnet,
ist daflr genau die Richtige.

Mehr erfahren Sie hier: IFSworld.de/sitzt-perfekt
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CLAUDIA LINNHOFF-POPIEN

Chefredakteurin gekommen sind

ennen Sie auch dieses Gefiihl bei
einem Hype? Da kommt ein neu-
er Begriff — und ich bin hin- und
hergerissen.

Vielleicht ist Blockchain ja das
next big thing, auf das man sofort
aufspringen sollte. Nur keine Zeit
verlieren ... Spéter will ich sagen:

Ich war ganz von Anfang an dabei. Wie damals, als wir
GPS-Maéuse iiber Bluetooth mit dem Handy kommunizieren
lieBen und so erste LBS-Dienste realisierten. In unserem Team
kam es zur bahnbrechenden Publikation ,,TraX: a device-cen-
tric middleware framework for location-based services®, IEEE
Communications Magazine (Volume: 44, Issue: 9, Sept. 2006)
und die ALOQA GmbH entstand. Spéter wurde die LMU-Aus-
griindung als einer der erfolgreichsten Exits deutscher Hoch-
schul-Start-ups ins Silicon Valley verkautft.

Doch viele kreative neue Wortschopfungen sind einfach
nichts fiir den Durchbruch. Die Buzzwords verschwinden
bald wieder. In unserer schnelllebigen Welt sind viele Er-
wartungen liberzogen. Oder die Zeit ist noch nicht reif dafiir.
Holografische Displays, RSS Enterprise oder Public Virtual
Worlds sind nur einige Beispiele, von denen heute kaum noch
jemand spricht.

Nun also die Blockchain? — Ist die neuartige Datenbank
der nédchste Megatrend? Digitale Werte und Informationen
konnen damit verteilt und falschungssicher gespeichert,
bearbeitet und ausgetauscht werden. Durch die dezentrale
Selbstbestimmung, Liberalisierung, Uberpriifbarkeit und
Integritdt sensibler Informationen wird Vertrauen geschaffen.
Als Journal, in dem alle Bitcoin-Transaktionen verzeichnet
werden, hat sie extrem groflen wirtschaftlichen Wert erlangt
und die Vision einer Technologierevolution in den obersten
Etagen der Wirtschafts- und Finanzkonzerne ausgeldst.

Doch unabhéngig von Bitcoin — sto8t die komplexe Block-
chain-Technologie in der breiten Masse von Use Cases und
Anwendungen auf Akzeptanz? Ist sie von Vorteil?

Dies wollten wir genauer wissen und haben es ausprobiert.
Ein Semester lang wurden Studenten der Ludwig-Maximi-
lians-Universitét in zwei Praktikumsgruppen mit je einer
Aufgabenstellung fiir Realisierung und Test einer Block-
chain-Anwendung betraut.

Das erste Projekt nannten wir Blue Dream. Es beschiftigt
sich mit der Integration der Blockchain-Technologie in die
Entwicklung einer Smartphone-App, in der Nutzer die Ver-
schmutzung ihrer Umwelt melden und die Position und den
Verschmutzungsgrad eines jeweiligen Ortes zum Saubern durch

EDITORIAL DIGITALE WELT

Blockchain -
The next big thing?

Wie wir die Anwendung der Technik in zwei Projekten
ausprobiert haben und zu erstaunlichen Resultaten

andere User vormerken kdnnen. Als Incentives sind dabei ein
Social-Rewarding in Form von Badges fiir die Nutzer vorgesehen
und die Ausschiittung kleinerer Geldbetrége von teilnehmenden
Sponsoren. Die Blockchain sollte hierbei zur 6ffentlichen, fal-
schungssicheren Verwaltung und Validierung von Meldungen,
z.B. von Bildern des Vorher-/Nachherzustands eines gesduberten
Ortes, eingesetzt werden. Im Laufe des Projekts kam es jedoch
zu einigen Schwierigkeiten: Wie werden Informationen und
Bilder iiberpriift und wie wird deren Integritdt sichergestellt,
bevor die Infos in die Blockchain kommen? Wie geht man mit
dem ressourcenintensiven Verschliisselungsprozess um? Werden
Informationen auf einem mobilen Gerét gelesen bzw. hinzuge-
fligt, so ist man an dessen knappe Ressourcen gebunden. Mit
steigender Informationsdichte, wie z.B. der Kettenlénge, ergeben
sich immer ldngere Berechnungszeiten, d.h. ein ldngeres Warten
fiir den User. So haben wir uns schlie3lich dafiir entschieden,
die Informationen auf einem zentralen Server zu berechnen. Das
zentrale Versprechen der Dezentralitdt war damit verloren, denn
die Daten werden ohne den Schutz der verteilten Blockchain
auf die Gerite libertragen. Das Projekt wurde schlieBlich ohne
Blockchain implementiert.

Im zweiten Projekt beschéftigten wir uns mit der fal-
schungssicheren Verwaltung und dem Austausch von sensiblen
personlichen Dokumenten und Berechtigungen. Als Beispiel
wurde der Rechnungsprozess beim Einkauf von Mitarbeitern
einer Firma bei verschiedenen Héndlern abgebildet. Durch
die Nutzung einer 6ffentlichen Blockchain — in unserem Fall
Ethereum — konnte die Problemstellung des offenen, aber
dennoch sicheren Datenzugangs fiir beliebige Handler gelost
werden. Ohne vorab alle potenziell interessierten Héandler zu
kennen oder diese aufwendig im System registrieren zu miis-
sen, konnte eine falschungssichere Berechtigungsiiberpriifung
implementiert werden. In diesem Fall war die Blockchain
duBerst hilfreich und das Projekt wurde sehr erfolgreich,
basierend auf dieser Technologie, umgesetzt.

Beim Einsatz der Blockchain-Technologie ist also Augenmal3
gefragt. Es gibt Anwendungsfille, in denen enorme Kosten-
einsparungen und vollig neue Geschiftsmodelle moglich sind.
Doch generell ist der Trade-off zwischen dem Schutzbedarf
einer Information und dem Aufwand an Ressourcen zu deren
Schutz abzuwidgen. Das volle Potenzial kreativer Anwendungen
der Blockchain ist sicher lange noch nicht ausgenutzt — doch
generell ist sie kein Allheilmittel.

Prof. Dr. Claudia Linnhoff-Popien ist Lehrstuhlinhaberin an der LMU
Miinchen, Leiterin des ,,Innovationszentrum Mobiles Internet” und
Vorstandsvorsitzende des ,,Digitale Stadt Miinchen e.V.
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Gemeinsam mit der staatlichen
Verkehrsbehorde ;,Roads-and
Transport Authority“(RTA)in
Dubai wird Volocopter i vierten
Quartal 2017 erste Demonstrati=
onen.eines autonomen__],.uftfaxis
durchfihren. Bis zum Jahr 2030 *
will. Dubai 25 Prozent seiner Per-
sonenreisen mithilfe autonomer
Verkehrsmittel abwickeln.
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m badischen Bruchsal wird seit einigen Jahren
an einem senkrecht startenden, voll elektrischen
Multikopter getiiftelt. Der sogenannte Volo-
copter soll in naher Zukunft im Personentransport
im urbanen Raum weltweit zum Einsatz kommen.
Der Volocopter 2X wird in den kommenden fiinf
Jahren den weltweit ersten reguldren Testbetrieb als
autonomes Lufttaxi in Dubai aufnehmen. Das Flugge-
rit verfiigt tiber insgesamt 18 Rotoren und beherrscht
neben dem Reiseflug die Féhigkeit zum senkrechten
Starten und Landen sowie auf der Stelle zu schweben.
Der emissionsfreie und gerduscharme Volocopter ist
fiir den Transport von zwei Passagieren ausgerichtet
und soll als neue Form der Mobilitét den Verkehr in
Metropolregionen entlasten. Im Juli 2017 hatten der
Stuttgarter Autokonzern Daimler und Technologiein-
vestor Lukasz Gadowski dem Luftfahrt-Start-up eine
Finanzierung tiber 25 Millionen Euro zugesichert, um
so schon bald mit dem Volocopter in Serie gehen zu
konnen. Anna-Sophie Rauschenbach

T ¥
Ne?.
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Der Hauskauf per Smartphone

Dank kostenloser App konnen Kunden heute
den Haus- und Wohnungskauf komplett
digital durchfiihren. Die von der Commerz-
bank angebotene Baufinanzierungs-App
enthélt ein breites Immobilienangebot und
die entsprechende Budgetberechnung.
Per Foto ldsst sich der Wert des
- ‘Wunschobjekts per App schét-
© zen. Passt der Kaufpreis zum
, vorhandenen Budget, liegt
innerhalb von Sekunden ein
Zertifikat mit einer verbindli-
chen Finanzierungskondition auf
dem Smartphone bereit. Dieses kann der
Kunde bei Maklern oder Verkaufern vor-
legen und sich so die Immobilie sofort
reservieren. Bis Ende 2017 soll auch der
anschlieende Kreditvertrag tiber die App
auf Wunsch bereitgestellt werden.

f
©

Robotics: China bricht
alle Rekorde

China hat sich bei der Automatisierung der
Industrie mit Rekordtempo zu einer weltweit
fiihrenden Volkswirtschaft entwickelt. Von
2018 bis 2020 ist beim Absatz von Industrie-
robotern mit einer Steigerung von 15 bis 20
Prozent zu rechnen. Aktuell hat das jahrliche
Umsatzvolumen den hochsten Stand erreicht,
der jemals fiir ein Land verzeichnet wurde:
Innerhalb eines Jahres stieg der Absatz von
Industrierobotern um 27 Prozent auf 87.000
Einheiten (2016). Das ,,Reich der Mitte® ist
damit mit Abstand der grofite Robotermarkt
der Welt. Gleichzeitig bauen chinesische
Roboterhersteller ihre Anteile auf dem Hei-
matmarkt aus. Das sind die Ergebnisse aus
dem World Robotics Report 2017, der am 27.
September von der International Federation
of Robotics (IFR) verdffentlicht wurde.

10 DIGITALE WELT 112018

Innovationsinkubator fiir Start-ups in Israel

Das Wissenschafts- und Technologieunternehmen Merck hat die Einrichtung eines techno-
logischen Innovationslabors bekannt gegeben, das als Innovationsinkubator fiir Start-ups
in Israel dienen soll. Merck tibernimmt die Leitung des zundchst auf drei Jahre ausgerich-
teten partnerschaftlichen Inkubatorprogramms mit einem gesamten Investitionsvolumen
von rund 20 Mio. €. Im Fokus von PMatX — so die Bezeichnung des Programms — stehen
Start-up-Unternehmen fiir hochmoderne Elektronik, die fortschrittliche Materialien mit
neuartigen Herstellungsmethoden vereinen. Die ersten Unternehmen sollen Ende 2017 in
das Programm aufgenommen werden. Der neue Inkubator wird am Merck-Standort in
Yavne, Israel, angesiedelt werden, an dem sich auch der Healthcare- und Life-Science-In-
kubator von Merck namens Biolnkubator befindet. Bis 2018 will Merck bis zu 10 Mio. €

in Start-up-Unternehmen mit Fokus auf Biomedizin in Israel investieren.

X

Einer fiir alle: neues
Single Sign-0n-Verfahren

Drei fithrende deutsche Medien- und Internetunter-
nehmen etablieren ein ibergreifendes Registrierungs-
und Anmeldeverfahren im Internet (Single Sign-on).
Damit passen sie friithzeitig ihre Plattformen den neuen
europdischen Datenschutzstandards an, die ab Mai
2018 gelten. Zu diesem Zweck haben die ProSieben-
Sat.1 Media SE, die Mediengruppe RTL Deutschland
GmbH sowie die United Internet AG mit WEB.DE und
GMX eine Log-in-Allianz initiiert. Als erster Partner
wird die Zalando SE die Log-in-L&sung nutzen. Ziel
der Allianz ist es, eine einfache und sichere Losung
zu schaffen, die die Einwilligungen zur Nutzung von
Internetdiensten (Opt-ins) datenschutzkonform und
transparent organisiert. Dazu entwickeln die Partner
einen offenen Standard, der es den Nutzern branchen-
iibergreifend ermoglicht, auf alle Internetdienste der
Initiative mit denselben Log-in-Daten zuzugreifen,
anstatt bei jedem Online-Angebot erneut mit unter-
schiedlichen Log-ins konfrontiert zu werden. Was das
neue Anmeldeverfahren fiir das Thema Datensicherheit
bedeutet, 1dsst sich derweil nur erahnen.

Hohere Lebensmittel-
sicherheit dank Block-
chain-Technologie

Im Rahmen eines Konsortiums, be-
stehend aus IBM, Nestlé, Unilever,
Walmart und sieben weiteren Unter-
nehmen, sollen neue Einsatzfelder
fiir Blockchain in der weltweiten
Supply Chain von Lebensmitteln
identifiziert werden. So soll das
Vertrauen von Verbrauchern in das
weltweite Lebensmittelsystem ge-
starkt werden. Laut der Weltgesund-
heitsorganisation wird aufgrund von
verunreinigter Nahrung pro Jahr
einer von zehn Menschen krank und
rund 400.000 Menschen sterben an
den Folgen. Viele Probleme rund
um Lebensmittelsicherheit, wie
zum Beispiel Verunreinigungen,
Verschwendung und teure Riick-

rufaktionen von Nahrungsmitteln,

werden durch fehlenden Zugang
zu Informationen und schlechte
Riickverfolgbarkeit noch verstarkt.
Blockchain-Technologie soll dabei
helfen, mehr Transparenz in die
weltweite Nahrungsmittellieferkette
zu bringen: Landwirte, Lieferanten,
Héndler und Verbraucher erhalten
dank der Blockchain-Netzwerke
verldssliche Informationen zu Her-
kunft und Zustand von Nahrungs-
mitteln. So kénnen beispielsweise
verunreinigte Produkte sehr schnell
bis zu ihrer Quelle zuriickverfolgt
und aus dem Verkehr gezogen
werden.

WEWS & TRENDS

Fotos: pixabay, Merck Group, Commerzbank, IBM, hewlett packard, Prof. Dr. ir. Bram Vanderborght

Roboter heilt sich selbst

Ein Forscherteam der Freien Universitét Briissel hat
eine neue Selbstheilungsmethode fiir Roboter ent-
wickelt. Das Team um Prof. Bram Vanderborght
arbeitet seit einigen Jahren an weichen Robotern,
die dank Gummi und Pneumatik (= Einsatz von
Druckluft) besonders beweglich sind. Im Fach-
blatt ,,Science Robotics* stellte das Forscherteam
einen speziellen Roboter-Kunststoff vor, der sich
nach Schédden regenerieren kann: Nach leichter
Erwdrmung verschlieen sich Risse im Kunst-
stoff innerhalb einer Stunde von selbst. Lediglich eine kleine unbedenkliche Narbe bleibt
zurlick. Die Funktionalitdt konnte fast ausnahmslos wiederhergestellt werden. Erste Tests
wurden bereits an einer Roboterhand, an Greifarmen und kiinstlichen Muskeln durchge-
flihrt. Grof3es Potenzial fiir die selbstheilenden Kunststoffe besteht insbesondere fiir den
Einsatz bei Maschinen in unwegsamem Gelédnde, die bislang aufgrund der verwendeten
Materialien hdufig schadens- und verschleiBanfallig sind.

Neuer Supercomputer fiir
die Chemieforschung

Mitmilfe des weltweit grofiten Supercom-
puters der Chemiebranche soll in den kom-
menden Jahren die industrielle chemische
Forschung vorangetrieben werden. Der
Supercomputer entsteht in Zusammenar-
beitzwischen dem Chemiekonzern BASF
und dem amerikanischen IT-Unternehmen
Hewlett Packard Enterprises. Das neue
System wird es ermoglichen, unabhdngig vom Forschungsgebiet komplexe Fragestellungen
zu beantworten und die Zeit, bis Ergebnisse vorliegen, von mehreren Monaten auf Tage zu
verkiirzen. Als Teil der Digitalisierungsstrategie plant BASF, mit dem Supercomputer seine
Kapazitéten fiir virtuelle Experimente deutlich auszubauen. Dadurch sollen die Zeiten bis
zur Markteinfithrung neuer Produkte und die Kosten reduziert werden.

f; Das teuerste iPhone aller Zeiten

Am 12. September stellte Apple-Chef Tim Cook in

gewohnt lassiger Manier die neuen iPhone-Modelle der
. Offentlichkeit vor. Darunter neben dem iPhone 8 und
8 Plus auch das neue Premium-Modell iPhone X. Der
Buchstabe ,,X“ steht dabei fiir die romische Zahl Zehn.
Denn der kalifornische Technologiekonzern feiert mit
dem iPhone zehnjéhriges Jubildum. Das Gerit, welches
seit dem 3. November ab einem Einstiegspreis von 999
US-Dollar erhéltlich ist, fahrt mit einigen Neuerungen
\ auf: Statt des altbekannten Home-Buttons setzt Apple
bei dem iPhone X eine neue Gesichtserkennungs-Soft-
ware zum Entsperren des Gerits ein. Weitere Updates
sind der randlose Bildschirm, die Geriteriickseite aus
Glas und das kabellose Aufladen.
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Blockchain: In der Automobil-
branche weitgehend unbekannt

Einer der wichtigsten Tech-Trends ist in
der deutschen Automobilindustrie weitge-
hend unbekannt. Gerade einmal ein Drittel
der Automobilhersteller und -zulieferer (34
Prozent) hat bislang von der Blockchain als
Technologie fiir den Unternehmenseinsatz
gehort. Zum Vergleich: Bei Big Data (96
Prozent), 3D-Druck (92 Prozent) oder In-
ternet of Things (73 Prozent) liegen die
Anteile deutlich dartiber. Das ist das
Ergebnis einer Umfrage im Auftrag
des Digitalverbands Bitkom unter
177 Vorstanden und Geschafts-
fihrern von Unternehmen der
Automobilindustrie mit 20 und
mehr Mitarbeitern in Deutschland.
Aktuell wird die Blockchain-Technologie
héufig auf ihren Einsatz bei sogenannten
Kryptowdhrungen wie Bitcoin reduziert.
Der dezentrale Ansatz der Blockchain-Tech-
nologie ermdglicht aber Transaktionen ohne
zentrale Vertrauensinstanz in vielen anderen
Bereichen.

h—r

Fast jeder fiinfte Mittelstandler will
ins digitale Biiro investieren

Mittelstandler wollen das Papier aus ihren
Biiros verbannen und setzen verstarkt auf
Losungen fiir die digitale Dokumentenver-
waltung. Fast jedes fiinfte mittelsténdische
Unternehmen mit 20 bis 499 Mitarbeitern
(18 Prozent) gibt aktuell an, in nachster Zeit
Investitionen in eine entsprechend umfassende
Softwarelosung titigen zu wollen. Weitere 8
Prozent planen Ersatz- oder Erweiterungsbe-
schaffungen fiir sogenannte Enterprise-Con-
tent-Management- (ECM) bzw. Dokumen-
ten-Management-Systeme (DMS). Das ist
das Ergebnis einer reprasentativen Umfrage
unter 755 Unternehmen in Deutschland im
Auftrag des Digitalverbands Bitkom.

DIGITALE WELT 112018 11
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DIGITALISIERUNG < )43%

der Unternehmen in
Deutschland sehen beim
Thema Internet der Dinge/

N /anle "

vernetzte Produktion /aur 1eder 2. Informatik-
einer Studie von IDG noch
K kv Lab Nachholbedarf be: ilirer a.b S Olvent wurde bereits
aspersKy Lab meldete vor Laut Hard- und Software. wihrend seines StUAIUMS von einem

Kurzem, in diesem Jahr auf

vislang 1,65 Millionen

Kunden-Computern Mining-Tools
fiir Kryptowdhrungen gefunden
zu haben.

Headhunter angesprochen.

Symantec Intelligence |
Report betrug der Anteil an

Spam-Mails i Juni 2017
rund

Schatzungen
zufolge gibt es mehr als

400 Blockchain-Start-ups,

die sich auf das
Segment der Finanz-
dienstleistungen spezialisiert

haben.

des weltweiten Intern affics
stammen nicht von ech utzern
(sondern bspw. von Botnetzen).

Der Datenumfang der
Blockchain siegs sei
Auf Webseiten, geschdtzten

Kategorie ,,Finanzen*
(inklusive Online-Shops und
Bezahlsysteme), entfielen im

ersten Quartal 2017 erwas
mehr als

50 Prozent

aller registrierten

Phishing-Attacken.

aktive Nutzer zihlte Facebook im
September 2017 in Deutschland.

plant, bis 2025 ein "welt-
weit fiihrendes Glasfaser- und
5G-Netzwerk' vorweisen zu Seit 2012

konnen: Jedem Haushalt soll WA 6 (D By A
. 11 Internetanschluss chain* Risikokapital in Hohe
Eine Studie von MICKINS@Y schitzt das deutschr e’n. : von1 3 Milliard
Wirtschaftswachstum aurcx mit mindestens 100 US Dl ular' =
Digitalisierung im Mitteistand bis 2025 auf Mbit/s zur Verfiigung ~UOUAT investiert.
126 Milliarden Euro. stehen.

Foto: 123RF
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MENTALE STARKE
IN DER ARBEITSWELT

mMJAHR 2028

ir schreiben das Jahr 2028. Sie besuchen eine Tagung
zum Thema ,,Work 5.0“. Der Hauptvortrag hat das
Thema ,,Der Paradigmenwechsel ist vollbracht.

Mentale Stirke ist Schliisselkompetenz am Arbeitsplatz®.
Lesen Sie hier Ausziige aus der Rede:

... Es begann in 2016, als die Digitalisierung als Treiber
einer vollig verdnderten Arbeitswelt voranschritt. Mitarbeiter
litten zunehmend héufiger an Uberbelastung aufgrund stindigen
Drucks. Gleichzeitig sollten Agilitit und Kreativitit gesteigert
werden. Es wurde fiir viele eine Zerreifiprobe, in der tiberdeut-
lich wurde, dass die Menschen sich viel stirker als bisher um
ihre Balance und Resilienz kiimmern mussten. Und obwohl
tiber Burnout gesprochen wurde, war es zu Beginn durchaus
schwierig, dieses zusdtzliche Handlungsfeld neben einer Vielzahl
anderer Themen wie Datensicherheit, Nachhaltigkeit etc. in den
Fokus zu riicken.

Was hat schlieBlich die Verdnderung gebracht?
Wohlbefinden als Erfolgsfaktor fiir Kreativitdt, Leistungskraft
und Produktivitit wurde auch von zahlenorientierten Top-
managern anerkannt. Nachhaltige Trainings zu Resilienz und
Stressmanagement wurden Standard in allen Organisationen,
schlieflich auch an Schulen und Universitiiten.

Aus dem gesunden Leistungssport wurde transferiert, was zum
Beispiel Tennisspieler, Judokas, Skirennldufer, Fufballspieler
fiir den Erfolg tun. So lernten Fach-und Fiihrungskrdfte ergdn-
zend zu thren persénlichen Talenten die Kraft ihrer Gedanken
bewusst einzusetzen.*

Nun fragen Sie sich vielleicht, wie das genau geht?
Die Neurobiologie weist den Weg. Pro Tag denkt ein Mensch
durchschnittlich 60.000 Gedanken.

1. Wer lenkt diese eigentlich? Die Au3enwelt, bioelektrische
Prozesse, eine hohere Instanz, wer?

2. Wenn Sie sich selbst beim Denken beobachten: Wie hoch ist
der Prozentsatz an Gedanken, die sich um Befiirchtungen
oder Risiken drehen?

3. Und nun stellen Sie sich bitte einen Fuflballspieler vor, der
bei der Weltmeisterschaft einen Elfmeter schieBen muss. Er

denkt ,,0Oh je, was passiert, wenn ich nicht treffe?* Seine Er-

folgschancen sind deutlich niedriger. Denn unsere Gedanken

steuern Fokussierung, Koérperspannung, Stoffwechsel und
tragen damit zum (Miss-)Erfolg bei, wenn es darauf ankommt.

Ein Selbstversuch fiir Sie

Stellen Sie sich vor, es ist spater Nachmittag. Sie stehen kurz vor
der Prisentation einer Entscheidungsvorlage fiir ein wichtiges
Projekt vor dem Topmanagement. Von dem Ergebnis héngt viel
ab. Thre Zuhorer werden auch nicht mehr frisch sein. Auch Sie
sind von den vielen Themen des Tages abgespannt, Nervositét
macht sich bemerkbar.

Wie holen Sie sich nun Ihr passendes mentales
»Erfolgs-Bild“?

Greifen Sie in Thren Erfahrungsschatz und erinnern Sie sich an
eine Présentation in der Vergangenheit, die optimal gelaufen
ist: Sie sehen die Gesichter Threr Zuhorer, einer nickt Thnen
bestitigend zu. Sie riechen kiihle Klimaanlagenluft. Sie horen
nur Thre eigene Stimme, der die Zuhorer konzentriert lauschen.
Sie haben Kaffeegeschmack auf der Zunge und spiiren leichte
Korperspannung.

Genau dieses Bild rufen Sie vor Threm geistigen Auge auf,
kurz bevor Sie den Raum betreten, und genieflen es ein paar
Sekunden. So erhohen Thre klare Prasenz und Sicherheit die
Qualitdt des Vortrags. Ihre konzentrierte Ausstrahlung wird sich
auch auf die Zuhorer iibertragen.

Viele Fulballspieler machen es beim Antritt zum Elfmeter:
Sie holen sich ihren besten jemals geschossenen Elfmeter vor
Augen und malen mit ihren fiinf Sinnen dieses ,,Erfolgs-Bild®.

Wichtig fiir den Einsatz [hrer mentalen Bildergalerie ist der
konkrete Zweck: ein wundervolles Urlaubsbild fiir die Kurz-
entspannung zwischen zwei Besprechungen, ein Energiebild
fiir das Umschalten vom Arbeitstag auf den Familienabend
und andere wertvolle Szenen.

Und wenn sich nachts das Gedankenkarussell dreht und Sie
nicht schlafen lsst, probieren Sie es mit der Frage ,,Woher kommt
mein nichster Gedanke?* —, jedoch ohne nach einer Antwort zu
suchen. Was entsteht in [hrem Kopf? Genau: nichts, Ruhe, Leere,
eine Vorstufe zur Meditation.

Viel Spal3 beim Ausprobieren!

Dr. Petra Bernatzeder
Diplom-Psychologin,
Geschiftsfilhrung upgrade human resources GmbH
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Tradition trifftDigitalisierung
= der ADAG{a_Juj emyWeg;,in
neuesyZeitalter

Der ADAC ist mit tber 20 Millionen Mitgliedern Deutschlands
groBter Mobilitatsclub. Aktuell bekommt der ,Gelbe Engel”
machtig Wind unter den Fligeln. Elektrisierende ldeen und Visio-
nen sorgen fur einen beispiellosen Umbruch in der uber
110-jahrigen Geschichte des Vereins. Eines der Gesichter des
Wandels ist Lars Soutschka. Mit dem 38-Jahrigen sprachen wir
Uber kontroverse Imagefilme, einfallsreiche Start-ups und den

Weg vom traditionellen Pannendienst zum digitalen Mobilitatshelfer.
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Seit Jahrzehnten ist der ADAC
wichtiger Ansprechpartner in
Notfallen. Durch die Transfor-

mation zum digitalen Mobi-
litatshelfer mochte sich der
Verein fiir die Zukunft wappnen.

Herr Soutschka, wie wichtig ist die
digitale Transformation fiir den ADAC -
eine Organisation, mit der viele Menschen
die klassische Pannenhilfe verbinden?
Die digitale Verdnderung ist sowohl in der
Gesellschaft als auch in Unternehmen seit
Jahren fest verankert. Der ADAC wird
traditionell als erfolgreicher Pannenhelfer
wahrgenommen — liberall in Deutschland.
Daher ist die Transformation zum ,,digita-
len Mobilitdtshelfer fiir uns nicht nur ein
grof3es, sondern ein notwendiges und sehr
wichtiges Projekt.

Was ist ein ,,digitaler Mobilit:its-

helfer<?
Das Wort ,,digital* erklart bereits, um was
es geht. Der ADAC ist momentan noch
zu sehr in der analogen Welt unterwegs.
Wir bieten zwar seit einigen Jahren eine
Pannenhilfe-App an, diese App ist aber
leider noch sehr statisch. Seit fiinf Mona-
ten arbeiten wir mit Hochdruck daran, im
Januar 2018 mit einer sog. ,,Mobility Suite*
auf den Markt zu kommen. Bestandteil
dessen wird dann unter anderem auch eine
zeitgemile Pannenhilfe-App sein — so,
wie es von uns erwartet wird und es auch
unser eigener Anspruch ist. Der User soll,
dhnlich wie bei einer Taxi-App, auf einen
,,Breakdown-Button* driicken und schon
wird der entsprechende Prozess ausge-
16st. Ziel ist es dann, sukzessive unseren
Mitgliedern weitere Dienste rund um die
Mobilitit anzubieten. Auf Basis dieser Mo-
bility Suite lassen sich dann kiinftig auch
weitere Services ableiten.

Wie viele Ihrer 20,1 Millionen Mit-
glieder besitzen die App?

Eine Teilmenge. Der Nachteil liegt auf der
Hand: Es bringt uns wenig, wenn Mitglie-
der eine App zwar downloaden, aber nur
alle sechs bis sieben Jahre nutzen — das
ist der Durchschnitt im Pannenfall. Fiir
uns bedeutet das, und hier schliefit sich
der Kreis zum Thema ,,digitaler Mobi-
litdtshelfer®, dass wir eine emotionalere
Bindung zu unseren Mitgliedern herstellen
mochten und zwar regelméfig — visiondr
gedacht: idealerweise einen tdglichen
Kontaktpunkt mit dem ADAC schaffen.
Die reine Pannenhilfe erzeugt im ersten
Moment erst mal wenig Emotionalitdt, im

Gegenteil: Oft sind die Menschen schlecht :
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drauf, wenn sie aufgrund einer Panne
stehen bleiben, gegebenenfalls Termine
absagen miissen oder die Kinder quen-
geln. In solchen Momenten sind unsere
Mitglieder zwar dankbar, aber auch froh,
wenn sie ihre Reise fortsetzen konnen.
Deswegen mochten wir in Zukunft neben
der klassischen Pannenhilfe auch neue
Angebote machen, etwa ,,smartes Tanken™
oder ,,smartes Parken®. Als Vision for-
muliert: Der ADAC mochte sich zu einer
Mobilitétsplattform entwickeln, die es dem
Mitglied ermdglicht, den Reiseprozess
von der Haustlir bis zum Zielort positiv zu
gestalten, am besten unter Einbeziehung
des o6ffentlichen Nahverkehrs tiber Bahn,
Taxi und Carsharing bis hin zum Flug.
Die Menschen sollen lernen, dass wir
ihnen nicht nur bei Pannen helfen, sondern
taglich, beim Weg von der Wohnung zur
Arbeit, auf Dienstreisen und im Urlaub.

Die Menschen vertrauen der Marke

ADAC. Glauben Sie, das erleichtert Ihnen,
vor dem Hintergrund eines umkimpften
Wettbewerbs, den Zugang zu den Auto-
fahrern?
Aufjeden Fall. Trotzdem miissen wir den
Wettbewerb und neue Entwicklungen
standig im Auge behalten. Zu den klassi-
schen Konkurrenten, die Mobilitéts- und
Pannenhilfe anbieten, haben sich junge,
pfiffige Innovatoren gesellt. Der ADAC
ist mehr denn je gefragt, sein bisheriges
Kernthema abzusichern und zukunftsfa-
hig zu gestalten. Dazu zdhlt die digitale
Transformation des Geschaftsmodells. Auf
der anderen Seite bietet unser Verein seit
Jahrzehnten neben der klassischen Pannen-
hilfe weitere attraktive Leistungen an, etwa
in den Bereichen Tourismus, Recht oder
Kommunikation, und als Mitglied kommt
man in den Genuss zahlreicher Benefits im
Rahmen unseres Vorteilsprogramms. Jeden
Monat kommt unser Clubmagazin ,,ADAC
Motorwelt™ zu unseren Mitgliedern nach
Hause. Diese Bezugspunkte miissen wir
pflegen, ausbauen und in eine neue, digitale
Strategie einbetten.

Das Geschift macht derjenige, der
den Zugang zum Kunden hat. Ich glaube,
Sie haben da einen groflen Vorteil, wenn
Sie es schaffen, Ihre Kunden vom analogen
ins digitale Zeitalter zu fiihren.

DIGITALE WELT 112018 17
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Lars Soutschka
Lars Soutschka, Diplom-Betriebswirt,
war von 2003 bis 2010 bei Daimler ta-
tig. Dort (ibernahm er unter anderem
die Pressearbeit fiir das Formel-1-Team
von Mercedes-Benz. Danach wechselte
er zum ADAC, um dort zunéchst den
Bereich Motorsport Presse zu verant-
worten, spéter die Leitung des Ressorts
ADAC Motorsport und Klassik anzutreten.
Vor einem Jahr riickte der Riedlinger in
die Geschaftsfiihrung auf. Dort ist er
auch fiir die Digitalisierung des Unter-
nehmens zusténdig.

Die Ausgangslage ist gut, das stimmt.
Aber fiir uns ist wichtig, den Zug nicht zu
verpassen. Wir haben iiber 20 Millionen
Mitglieder, dazu kommen 12 Millionen
Versicherungskunden. Vom Teenager
bis zum Rentner erstreckt sich unser
Kundenstamm. Alteren Mitgliedern wer-
den wir auch kiinftig Leistungen und
Informationen {iber klassische Wege wie
z.B. Geschiéftsstellen anbieten. Es wére
fatal, diesen Menschen von heute auf
morgen die digitale Selbstverwaltung,
bei der die Kunden ihre Vertragsdaten
online frei gestalten, ohne verniinftige

18 DIGITALE WELT 112018

Alternative zuzumuten. Das mochten
viele Menschen einfach nicht. Daher
werden wir auch weiterhin sinnvolle |

Hybridlésungen anbieten.

zusprechen?

Das ist ein wesentlicher
Punkt unserer Dachstrate-
gie. Wir mochten Menschen
zwischen 15 und 30 Jahren

erreichen und fiir den ADAC begeis- |
tern. Erfolgreich gelungen ist uns das im |
Sommer etwa durch die Digitalkampagne :

Fragt nicht eure EI-
tern, fragt den ADAC
- per WhatsApp

,#dontcallmom®. Eine Agentur hat fiir
uns mehrere Filme entwickelt, die — fiir
den ADAC revolutiondr — teilweise heild

diskutiert worden sind. Im Kern ging es
Sie entwickeln also digitale Program-
me, um speziell jiingere Zielgruppen an- |

darum, Jugendliche und junge Erwachsene
anzusprechen und ihnen die Botschaft zu
vermitteln: ,,Fragt nicht eure
Eltern, wenn euch etwas un-
ter den Négeln brennt, fragt
den ADAC —per Whatsapp.
Uber den Messenger-Ser-
vice sind wir in engen, intensiven Kon-
takt mit den Menschen gekommen und
haben ihnen jede noch so abwegige Frage

o

Kennen Sie Kollegah?

Matlirlich. Aber seine neuven Sachen
sind musikalisch nicht mehr so
mein Fall <

Was ist denn musikalisch ihr Fall?
lch hoffe mal das Sie kein 187
héren

187 finde ich ehrlich gesaat gar
nicht schlecht

Was sind Sie denn fiir ein
Untermensch? Ich dachte die ADAC
hitte immer gute Mitarbaiter mit
ginem guten Musikgeschmack.
Aber wie kann man 187 gut finden?
Bitte versuchen Sie ihr Leben
wieder in den Griff zu bekommen!

Per WhatsApp bietet der ADAC Jugendlichen und
jungen Erwachsenen Hilfestellungen auch abseits der

klassischen ADAC-Themen an.

beantwortet — auch ohne Bezug zu den
klassischen ADAC-Themen wie Auto oder
Verkehr. Fiir diese Aktion hatten wir ein
grofles Community-Management-Team
am Start, das schnell, witzig und iiber-
raschend geantwortet hat. Ziel war es,
dem ADAC ein frischeres, schnelleres
und vielfiltigeres Image zu verleihen,
Diskussionen iiber den Verein in Gang zu
bringen, Reize zu setzen. Innerhalb der
sechs Wochen Kampagnenzeitraum haben
wir vor allem liber Facebook, YouTube und
Instagram mehr als 20 Millionen Kontakte
in der Zielgruppe gemacht — vor allem die

Videos und Sequenzen verbrei-
teten sich viral in Windeseile.
Wir moéchten diesen unkon-
ventionellen Weg fortsetzen,
um junge Menschen nicht nur
auf den ADAC aufmerksam
zu machen, sondern auch als
Mitglieder zu gewinnen.

‘Wie kommt man denn in

sechs Wochen auf 20,6 Millio-
nen Kontakte?
Indem man eine gute, relevante
Geschichte erzéhlt. Relevanz ist
das entscheidende Stichwort,
nicht nur im Zusammenhang
mit der Kampagne, sondern ge-
nerell. Was nicht relevant ist,
geht unter. Unsere gemeinsame
Aufgabe muss es sein, Relevanz
Zu erzeugen.

Relevanz ist wichtig,

aber die richtige Ansprache
doch auch.
Mit mutigen, teilweise kontro-
vers diskutierten Videos und
kompetenten, liberraschenden
Antworten im direkten Dialog
iiber WhatsApp haben wir ge-
nau die richtige Form der An-
sprache gefunden und waren
extrem erfolgreich. Das lehrt
uns, dass wir uns auch mal et-
was trauen sollten.

Sie haben eine eigene
Facebook-Community. Wie
viele Leute erreichen Sie dort?
Wir haben bei Facebook etwa
eine halbe Million Fans, Ten-
denz steigend. Wir nutzen di-
gitale Kanéle wie Facebook,
YouTube, Instagram oder Snap-
chat ganz gezielt zur Zielgrup-
penansprache und legen viel
Wert und Energie darauf, dort gute, rele-
vante Geschichten zu erzidhlen. Das machen
wir seit zwel bis drei Jahren sehr intensiv,
nicht nur im Rahmen von Kampagnen wie
#DontCallMom.

Im Zeitalter der Digitalisierung
iiberlappen sich die Branchen immer
mehr. Heift das, Sie werden ein bisschen
zum Medienkonzern?

Wir sind schon lange eine Art Medienkon-
zern mit extrem hoher Reichweite. Jede
Woche finden Sie unsere Mobilitdtsinfos
in gedruckten Zeitungen, im Fernsehen
und natiirlich in Online-Medien. Mit der
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»ADAC Motorwelt™ geben wir die aufla-
genstirkste Zeitschrift Europas heraus,
an 15 Millionen Menschen jeden Monat.
Genau deshalb machen wir uns intensiv
Gedanken dariiber, wie wir den Wandel
von einem erfolgreichen Printprodukt in die
digitale Welt optimal hinbekommen. Alle
Printtitel haben mit massivem Auflagen-
riickgang zu kimpfen, damit miissen auch
wir uns auseinandersetzen. Es gibt bereits
heute viele Mitglieder, die die ,,ADAC Mo-
torwelt™ lieber als digitale Ausgabe lesen
mochten. AuBlerdem ist sicherlich auch
kritisch zu hinterfragen, ob ein Haushalt
mit vier ADAC-Mitgliedern auch wirklich
vier Exemplare bendtigt. Zum Start der
IAA haben wir eine weitere Aktion ge-
startet, bei der wir 20 Mobilitétsbotschafter
gesucht haben. Unser Aufruf lautete: ,,Er-
zdhlt uns eure Geschichte! Die Teilnehmer
sollen uns verraten, was fiir sie Mobilitét
bedeutet, ein Video oder Bild hochladen.
Gemeinsam mit Partnern vergeben wir an
die tiberzeugendsten Teilnehmer attraktive
Preise. Der ADAC ist auch weiterhin ein
wichtiger Bestandteil der Gesellschaft, mit
den neuen Medien wird das verstirkt. In
der Zukunft mdchten wir neue Kanéle noch
mehr nutzen, um die Menschen abzuholen.

Heifit das, Sie versuchen mehr Nihe

zum Kunden herzustellen, mit ihm in
cinen Dialog zu treten?
Wir wollen mit unseren Mitgliedern in ei-
nen Dialog treten, téglich relevant sein mit
verschiedenen Informationen und Vorteilen.
Der ADAC hat bereits ein Vorteilspro-
gramm, bei dem Mitglieder Rabatte beim
Tanken oder Carsharing erhalten. Ziel ist,
dem Kunden téglich mitzuteilen, in wel-
chem Umfang er sein Vorteilsprogramm
genutzt hat, um ihm dann irgendwann, im
Laufe des Jahres, sagen zu konnen, dass
der Mitgliedsbeitrag bereits eingespielt ist.
Dieses Gefiihl, nicht nur einen Schutz im
Pannenfall zu haben, sondern auch etwas
zuriickzubekommen, ist sehr wichtig.

Sie haben online eine ADAC-Com-

munity aufgebaut. Was habe ich mir genau
darunter vorzustellen?
Das ist eine digitale Plattform, tiber die sich
die Menschen untereinander austauschen
konnen. Neben dieser horizontalen Ebene
treten unsere Experten mit den Besuchern
in Kontakt, wenn sie Fragen haben. Das ist
ein kostenloser Service und fiir uns eine
Moglichkeit, den Dialog mit den Menschen
zu forcieren.

DIGITALE WELT 112018 19
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Fiir jeden sichtbar — der ADAC. Online

bietet der Verein etwa eine App oder eine
Community an, um die Ndhe zu aktuellen
und potenziellen Mitgliedern zu forcieren.

Die witzige und provokante Digital-
kampagne #DontCallMom wurde on-
line schnell zum viralen Selbstlaufer.

Sie gehen also zwei Wege: Zum einen !

mochten Sie mit iiberraschenden Videos

die Moglichkeit, online Fragen zu stellen.
Wir sind eine Mitgliederor-
ganisation und das werden

Eine davon ist die ,,touristische Mobilitat®, :
i Wir mochten in Ergéinzung zu unseren
eine breite Masse ansprechen und zum
anderen bieten Sie Mitgliedern exklusiv :
kation betreiben und Informationen bereit-

Printinformationen das Digitalangebot
weiter ausbauen, online mehr Kommuni-

stellen. Dazu gehort auch ein
neues Geschédftsmodell: Der

wir auch bleiben. Wir haben .A.Ch.t digitale ADAC ist seit Jahren erfolg-
o L Initiativen stehen o : .

20 Millionen Mitglieder bun- . Mittel kt d reich im Bereich Camping.

desweit, in jeder Alterska- im Niittelpun _er Unsere Campingfiihrer, scho-

tegorie, mit verschiedenen Zukunftsstrategie ne, dicke und sehr informati-

Bildungs- und Einkommens-

niveaus. Wir erreichen also eine Menge

Leute. Diesen Menschen mdchten wir auch
besondere Leistungen bieten, denn sie bezah-
len einen Beitrag. Ein Beispiel hierfiir: die
Moglichkeit, einen Kanal mit individuellen
Themenschwerpunkten, etwa Oldtimer oder
Fahrzeugtechnik, anzulegen. Die Commu-
nity ist wieder eine andere Geschichte — sie
ist an unsere Homepage angebunden. An
den Diskussionen kann sich jeder beteiligen,
indem er etwa einen Ratschlag fordert oder
gibt. Ein wichtiger Aspekt der Initiative
»digitale Kommunikation® ist aktuell schon
die Umstellung unserer Homepage auf Res-
ponsive Design, d.h. eine Optimierung fiir
den mobilen Einsatz.

Wiirden Sie sagen, dass die digita-
le Transformation auch intern Prozesse
verindert?

Definitiv. Um ein groBeres Bild zu zeich- ;
nen: Wir haben acht digitale Initiativen. !
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ve Schmdoker, gibt es kduflich
zu erwerben. Allerdings nimmt die Auflage
ab. Daher ist unser Ansatz, im niachsten
Jahr mit einem Camping-Buchungspor-
tal den Markt zu betreten. Dort mdchten
wir unsere jahrelang gepflegten Kontakte
mit Campingplatzbetreibern ausspielen
und den Nutzern einen informatorischen
Mehrwert bieten. Sie erfahren dann etwa,
dass gerade ein Schwimmbad gebaut oder
eine Restauration durchgefiihrt wurde. Und
natiirlich soll der User dort bequem seinen
Campingurlaub buchen kénnen. Allerdings
ist das keine Sache, die von heute auf
morgen realisiert werden kann. Europaweit
gibt es zigtausend Campingplitze — je-
der einzelne Besitzer muss dazu gebracht
werden, sich mit dem Portal zu vernetzen
und Informationen weiterzugeben. Wir
beginnen ab dem néchsten Jahr damit,
dieses Vorhaben umzusetzen — mithilfe
eines unternchmenseigenen Start-ups ...

... das finde ich interessant. Haben

sich Leute aus Threm Haus mit dieser
Idee selbststindig gemacht oder handelt
es sich um eine Partnerschaft?
Wir setzen auch auf Experten von auf3er-
halb, sind aber in die Griindungsphase
involviert. Genauso gibt es Kollegen aus
dem Haus, die eine Menge Erfahrung
mitbringen und dort mitarbeiten werden.
Das Unternehmen gehort dann hundertpro-
zentig dem ADAC, als Tochter. Trotzdem
istuns wichtig, dass das Unternehmen agil
bleibt, daher ist es au3erhalb der traditio-
nellen ADAC-Struktur angesiedelt.

Spannend. Die grofien DAX-Unter-
nehmen gehen lieber einen anderen Weg,
bauen etwa ein Hub, setzen auf Accelera-
tor-Programme oder fordern Start-ups
auf, sich mit ihren Ideen zu bewerben, um
anschlieffend Synergien abzugleichen. Sie
machen es anders — Sie warten nicht dar-
auf, bis Ideen von auflen kommen, sondern
sind so iiberzeugt von Ihrer Idee, dass Sie
direkt ein Start-up aufbauen.

Genau. In den letzten Monaten gab es da
auch immer wieder Uberlegungen: Make?
Buy? Zwischenstufen? Aber wir haben so
viel Potenzial, Know-how und Kontakte —
es gibt keinen Grund, das Vorhaben nach
auflen abzugeben. Das heif3t ja nicht, dass
wir uns diese Option fiir die Zukunft nicht

i offen halten, eventuell auch bei anderen
i Projekten.

Wirklich spannend, so etwas einfach :

mal auszuprobieren.

Absolut. In den letzten zwolf Monaten, so
lange bin ich mit meinen Kollegen Ralf
Spielberger (Vorstand der ADAC SE),
Gerrit Pohl (CDO der ADAC Gruppe) und
Sebastian Gundermann (Leiter ADAC
Unternehmensstrategie) sowie mit meinen
Kollegen aus dem Board mit der Umset-
zung der Digitalstrategie mittlerweile be-
fasst, gab es einige Learnings mit Start-ups,
mit denen wir zusammenarbeiten wollten.
Es ging dabei etwa um ein Unternehmen
aus Osteuropa — das Problem waren hier
nicht die landeskulturellen Unterschiede,
sondern die junge, dynamische Philosophie
des Start-ups. Unser Haus war noch nicht
bereit fiir diese ungewohnte Kultur, vom
Zentraleinkauf bis zur Rechtsabteilung.
Nachdem das Start-up ein Vertragswerk
von iiber hundert Seiten von uns erhalten
hatte, entschieden wir uns dann gegen
eine Zusammenarbeit. Wir miissen uns
da zukiinftig anders aufstellen.

Der Markt entwickelt sich so schnell
weiter, dass man einfach Dinge auspro-
bieren muss. Grofie Businesspliine sind da
fehl am Platz. Und ein Lehrbuch fiir die
Digitalisierung gibt es auch nicht.
Genau. Ein Beispiel: Im Rahmen unserer In-
itiative , touristische Mobilitit* haben unse-

re eigenstindigen ADAC-Regionalclubs ein ;
Reisebuchungsportal unter adac-reisen.de :

Gonn deinen Eltern mal ‘ne Pause.

aufgebaut, das seit einem halben Jahr l4uft. :

Der ADAC hat 180 Geschiftsstellen durch
seine Regionalclubs. Da gibt es meistens
auch angeschlossene ADAC-Reisebiiros.
Und jetzt bietet der ADAC erstmals mit
seinen Geschéftsstellen ein bundeseinheit-
liches Reisebuchungsportal an. Das gab
es in der Vergangenheit auch noch nicht.
Das sind Schritte, wo man merkt, dass sich
wirklich etwas tut. Das Mindset dndert sich:
Gemeinsam sind wir mutig und erfolgreich.
Konnen Sie mir eine weitere digi-
tale Initiative nennen, die IThnen sehr am
Herzen liegt?
Ein weiteres Thema sind unsere Kernpro-
zesse. Die Systeme zur Pannenhilfe méchten
wir vor dem Hintergrund einer Vielzahl an
technischen Herausforderungen moglichst
benutzerfreundlich darstellen. Ein weiteres
Thema: das ,,selbst verwaltete Mitglied™.
Es gibt Anwendungsbereiche, Stichwort
»E-Banking*, bei denen sich

Sie haben im Rahmen Threr Digi-

talisierungsoffensive sehr viel investiert.
Steigen gleichzeitig auch Ihre Einnahmen
iiber die digitalen Kanéle?
Das ist natiirlich die Zielsetzung. Zum
einen geht es darum, die internen Voraus-
setzungen so anzupassen, dass Prozesse
effizienter und automatischer ablaufen.
Mitarbeiter, die fiir bestimmte Aufgaben
zustandig sind, werden zukiinftig auch
anderen Tatigkeiten nachgehen. Aber auch
Themen wie das Reisebuchungsportal
geben uns die Moglichkeit, Werte abzu-
schopfen, etwa durch Provisionen. Wir
denken derzeit auch iiber neue aufgewer-
tete Mitgliedschaftsmodelle nach; hierbei
mochten wir Informationen der Mitglieder
als Bausteine nutzen, um Zusatzdienste
anzubieten.

Wer sind denn Thre Mitbewerber?
Es gibt eine Vielzahl von neuen Unter-

nehmen, die unser bisheriges

der Kunde mit seinen Daten Der Kunde soll sich Geschéftsmodell angreifen.

einloggt und selbst Adressin-
derungen oder sogar Upgrades
vornimmt. In diesem Umfang
planen wir das dhnlich. Wir
mochten die ,Member Jour-
ney“— vom Eintritt in den Verein bis zum
Austritt—so gestalten, dass sich das Mitglied
autonom verwaltet; gleichzeitig wollen wir
fiir den Kunden da sein, wenn er uns braucht.
Das ist eines unserer grofiten Projekte.

selbst verwalten

— kann sich aber

jederzeit an uns
wenden

Auf der anderen Seite haben
wir, als ADAC, auch selbst die
Chance, uns in anderen Mark-
ten zu tummeln. Wenn wir
es schaffen, uns als digitale

i Mobilitdtsplattform zu présentieren, dann
{ haben wir ganz andere Mdglichkeiten, mit
i Unternehmen aus der Automobilbranche
i oder aus dem 6ffentlichen Nahverkehr zu
i kooperieren.
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Kooperieren Sie schon?

Es gibt Ansétze und Gesprache. Nicht jedes
Unternehmen ist direkt begeistert, wenn wir
anklopfen. Trotzdem sehen wir ein grof3es
Potenzial an Moglichkeiten. Wir miissen das
Momentum nutzen und die Karten auf den
Tisch legen. Frither oder spater wird es zu
gemeinsamen Ansitzen kommen.

Wer sind Thre wichtigsten Koope- :

rationspartner?
Das kénnen Autohersteller sein, aber auch

andere Mobilitdtspartner, etwa Carsha- :
ring-Anbieter. Mit ,,Drive Now*, ,,Car- :

2Go“ und ,,Flinkster bieten wir bereits
Vorteilsprogramme an. ADAC-Mitglieder
konnen sich dort gebiihren-
frei anmelden und geniefen
Vergilinstigungen. Aber auch

Die Mitgliederda-
ten sind ein hohes

i sein, Daten zu seinem Auto anzugeben. :

Der Pannenwagenfahrer kann sich durch
diese Informationen, die er in einer Da-
tenbank abruft, besser auf das jeweilige
Fahrzeug einstellen. Er kann etwa prii-
fen, welche Probleme bei dem jeweiligen
Modell besonders haufig auftreten oder
wie Kollegen ein bestimmtes Problem

bei diesem Modell erfolgreich behoben :
i haben. Ein anderes Thema: Wir haben

180 Geschiftsstellen. Speichern diese

Geschiftsstellen Daten von Kunden und
Kaufvorgingen, dann kann der Mitar- :

beiter beim nidchsten Besuch — und zwar
bundesweit und nicht nur lokal — auf den
ersten Kauf eingehen, etwa
indem er fragt, ob der Kunde
mit seinem Produkt zufrieden

mit der Minerallindustric GUt, das Wir streng  oder ob er an einem Upgrade

gibt es Kooperationen. Das
Thema ,,Big Data* wird vor

diesem Hintergrund eine immer wichti- |
gere Rolle spielen. Wir méchten uns mit

den Kooperationspartnern so austauschen,
dass auf allen drei Seiten — bei uns, den

Partnern und den Kunden — Vorteile ent-

stehen konnen.

Die Daten IThrer Mitglieder sind Ih-
nen doch sicherlich heilig — oder nutzen
Sie Kundendaten, um IThren Partnern
einen Mehrwert zu bieten?

Wir sitzen auf unserem Datenschatz und
hiiten ihn ganz besonders. Ich glaube, das
war auch in der Vergangenheit der richtige
Weg — die Menschen schreiben uns, als
Verbraucherorganisation, Eigenschaften

wie Glaubwiirdigkeit und Seriositit zu; auch

aufgrund unserer Sorgsamkeit im Umgang
mit ihren Daten. Dies gilt es fiir die Zukunft

zu bewahren. Auf der anderen Seite wiirde

die Bereitschaft der Kunden, Daten freizu-
geben, dazu flihren, dass zugeschnittene
Angebote unterbreitet werden konnten.
Das ist librigens auch eine Initiative: die
Datenstrategie.
Was ist Ihre Datenstrategie?

Der ADAC hat viele Touch-Points, an de-
nen er mit seinen Kunden in Kontakt tritt.
Bei der Gewinnung des Mitglieds
werden zunichst dessen Grundda-
ten aufgenommen. In der Mobility
Suite ist unser Ansatz, dem Kunden
schnell und reibungslos vor Ort hel-
fen zu konnen, also sollte er bereit

Lars Soutschka im Gespréch
mit Claudia Linnhoff-Popien
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absichern

interessiert ist. Wenn ich
weil}, welche Gewohnheiten
ein Mitglied hat, dann kann ich ihm vo-

rausschauend die Themen zukommen

lassen, die ihn interessieren.
Sie zielen also darauf ab, Touch-

points zu finden, dort mit dem Mitglied :

in Kontakt zu treten, um ihm dann letzt-
endlich auch Zusatzleistungen anbieten
zu konnen?

Wenn ich mit den Mitgliedern im Dialog
bin, kann ich deren Bediirfnisse und Inter-
essen besser ableiten. Wir sind gerade dabei,
mit unseren Regionalclubs und inhouse
eine Arbeitsgruppe aufzustellen, um zu
schauen, wo iiberall Touchpoints bestehen
und wie wir sie besser nutzen kénnen. Jede

Abteilung hat kompetente Mitarbeiter mit :

pfiffigen Ideen. Erfahrungen, die aus dem

normalen Berufsleben heraus entstehen,

gilt es zu nutzen.

Welche Themen werden in den
niichsten Jahren an Bedeutung gewinnen?
Welche Rolle spielt etwa Cyber Security?
Cyber Security ist ein ganz wichtiges
Thema, Deutschland ist da ein Vorrei-
ter. Noch kann sich niemand ausmalen,
welche Dimensionen die Cyberkrimi-

i nalitdt erreichen wird. Fiir uns sind :

die Mitgliederdaten ein hohes Gut, das
wir streng absichern. Wir haben strikte
Regularien, was den VPN-Zugang fiir
unsere Mitarbeiter angeht, da miissen
einige Schleifen gedreht werden. Das ist
ein Thema, wo wir uns stark beschrin-
ken. Cyber-Security-MaBBnahmen sind
mit sehr viel Kraftaufwand verbun-
den. Wenn der leiseste Verdacht da ist,
ein Datenleck konnte vorhanden sein,
schrillen alle Alarmglocken. Trotzdem
legen wir enormen Wert darauf, dass
alles sicher ist und auch bleibt. Ge-
meinsam mit dem Axel Springer Verlag
und anderen Unternehmen wollen wir
uns auch gerne unter dem Motto ,,Ver-
imi“mit der Moglichkeit eines sicheren
Log-ins fiir verschiedene Portale iiber
einen einzigen Zugangscode beschif-
tigen. Hierdurch wird dem Nutzer ein
schnellerer Zugriff auf sein Konto er-
moglicht. Es gibt viele Moglichkeiten
und Herausforderungen, die besprochen
werden miissen. Auch was das Thema
Geschiftsmodell angeht, sehe ich viele
Chancen und Vorteile. Wir haben viele
spannende, auch ldngere Gespréache mit
moglichen Kooperationspartnern ge-
fithrt, die unsere Moglichkeiten anféang-
lich unterschétzten. Alle zwei Wochen
komme ich mit mehreren Kollegen aus
den Bereichen Digitales und Entwick-
lung und den einzelnen Projektleitern
zusammen, um im groflen Kreis {iber
interne Moglichkeiten, Grenzen und
Probleme der aktuellen Initiativen zu
sprechen.

Was sind Thre mittel- und langfris-
tigen Visionen?

i Eine grofle und noch dazu realistische

Vision ist, den ADAC als internationale
Mobilitdtsplattform zu positionieren. Wir
sind zwar als ADAC erst mal ein nationales
Unternehmen, aber eine Vielzahl unserer
Mitglieder und Kunden, das sehen wir am
Anteil der ADAC-Plus-Mitglieder, mochten
europaweiten oder internationalen Schutz
genieflen. Durch Kooperationen mit unseren
weltweiten Partnerclubs, die fiir uns
keine Konkurrenz darstellen, besteht
die Moglichkeit, unseren Mitgliedern
iiber die deutschen Grenzen hinaus
digitale Mobilitdtslosungen anzubie-
ten — ein wichtiger Schritt, den ADAC
in ein neues Zeitalter zu iiberfithren.
Interview/Text: Claudia Linnhoff-Popien /
Andre Gérisch

Fotos: ADAC

tDie unterschatzte Macht der Vrnetzung

Social Network (ESN). Weil man das jetzt eben so macht
und weil gerade die jiingeren Mitarbeiter mit Social Media
aufgewachsen sind und auch bei der Arbeit wie auf Facebook
und Twitter kommunizieren wollen. Die wenigsten Mitarbeiter
und noch weniger Manager aber haben verstanden, welche
Machtverschiebung und welches kreative Potenzial in der
Vernetzung stecken.
Prof. Dr. Peter Kruse analysierte in seiner Rede am 3.
Juli 2010 vor der Enquete-Kommission Internet und digitale
Gesellschaft des deutschen Bundestags die revolutiondre
Sprengkraft des Internets und insbesondere der sozialen Me-
dien. Eine hohe Vernetzungsdichte, hohe Spontanaktivitét und
kreisende Erregung resultieren demnach in einer Tendenz zur
Selbstaufschaukelung mit *nichtlinearen* Effekten. Je besser
sich die Menschen also vernetzen und je einfacher es ist, schnell
etwas zu teilen, und je besser diese Inhalte dann zirkulieren
konnen, desto eher und desto ausgeprégter kommt es zu solchen
viralen, nichtlinearen Effekten. Diese sind *prinzipiell* nicht
vorhersagbar, man kann hdchstens nah an den Markten und
Gesprichen sein, um so ein ,,Gefiihl fiir die Resonanzmuster
der Gesellschaft* (Peter Kruse) zu entwicklen.

In kiirzester Zeit viele Menschen erreichen zu kénnen und
Resonanz zu finden, bedeutet letztlich Macht. Oder eine Be-
drohung der herrschenden Machtstrukturen, die auch immer
auf einem Informationsvorsprung und einem Ungleichgewicht
der Vernetzung, der Kommunikationsmittel und -kanéle und
damit der Breitenwirkung und Deutungshoheit basieren.
Zwar finden die heute Miachtigen und ihre Meinung auch in
sozialen Netzwerken Resonanz — genauso und vielleicht noch
deutlich mehr aber andere. Oder mit den Worten von Peter
Kruse: ,,Man bekommt einen extrem starken Kunden, einen
extrem starken Mitarbeiter und einen extrem starken Biirger.”

Warum also sollte man diese Machtverschiebung in der
eigenen Organisation riskieren oder sogar fordern? Weil
diese Resonanz natiirlich nicht nur negativ zu sehen ist,

l n vielen Organisationen gibt es inzwischen ein Enterprise

sondern Themen und Ideen einen demokratisch-kreativen
Resonanzraum bietet. Und das werden auch Ideen sein,
die das Morgen der Organisation betreffen: Innovationen,
Verbesserungen bis hin zu neuen Geschéftsideen. Oder
einfach nur der kurze Dienstweg, um einem Kunden ganz
pragmatisch zu helfen.

Der Nédhrboden dafiir ist aber weniger relevante und teil-
weise auch belanglose Kommunikation, die Verkniipfungen
zwischen Menschen herstellt und vertieft. Isoliert betrachtet
mag es wie Zeitverschwendung aussehen, wenn Menschen ihr
Essen fotografieren und teilen. Vielleicht entstehen aber genau
durch die gemeinsame Grillleidenschaft die entscheidenden
Verbindungen fiir ein neues Geschéftsmodell. Menschen sind
Gemeinschaftswesen, Gemeinschaften basieren auf Vertrauen,
und jede dieser kleinen, scheinbar sinnlosen Interaktionen
bringt ein Stiickchen Vertrauen, indem Gemeinsamkeiten
entdeckt und ausgebaut werden. Gewichtige Griinde also,
sein ESN wie einen Garten so gut zu pflegen, dass dort durch
eine hohe Vernetzungsdichte, hohe Spontanaktivitdt und
kreisende Erregung nichtlineare Effekte entstehen.

Die Praxis zeigt allerdings einen bestenfalls halbherzigen
und inkonsistenten Umgang mit dem ESN. Bewusst oder
unbewusst werden die Vernetzung und die Spontanaktivitit
gedampft oder jedenfalls nicht konsequent gefordert. Ver-
netzt wird oft nur im ohnehin schon bekannten Kontext der
Organisation, also innerhalb der Abteilung oder des Projekts
—und das oft in geschlossenen Gruppen. Die Aktivitdt wird
dann beschriankt aufunidirektionale Kommunikation in der
auch sonst tiblichen Richtung absteigender Macht. Echte
Diskussionen iiber andere Themen sind selten und werden
gerne auch als Zeitverschwendung abgetan (,,Der hat wohl
zu wenig zu tun?*‘). Aus Sicht der Méachtigen ist das vielleicht
eine verstidndliche Angstreaktion, aber eben nicht besonders
klug und vorausschauend. Fiir alle anderen aber gilt: ,,If
you want to achieve greatness, stop asking for permission!*

Dr. Marcus Raitner

- e <= b= =S 2
—_—

Foto: privat




DIGITALE WELT WISSEN

1. BLOCKCHAIN

Blockchain — einer der meist gehdrten, wenn nicht der meist gehorte technische Begriff des Jahres. Doch
wie so oft, wenn eine breite Offentlichkeit beginnt, iiber ein neues Thema zu diskutieren, herrscht zunichst
Verwirrung. Es gibt viele Stimmen, viele Meinungen und viele eigentlich verschiedene Konzepte, die unter
dem Begriff Blockchain verstanden werden. Die einen meinen die Bitcoin-Blockchain, die anderen digita-
le Wahrungen im Allgemeinen, wieder andere sogenannte Smart Contracts und Digitale Tokens. Gerade
deshalb ist es so wichtig, neben der technischen Definition des Begriffs auch die unterschiedlichen Themen
zu verstehen, die oft weniger trennscharf unter dem Begriff Blockchain zusammengefasst werden. Was also
sind die gemeinsamen Themen, die die unterschiedlichen Diskussionen vereint?

Festhalten ldsst sich, dass es eine Vielzahl an Blockchains gibt. Die prominenteste ist wohl die Bit-
coin-Blockchain. Genutzt werden diese Blockchains aktuell meist fiir finanzielle Transaktionen, doch sind
sie keineswegs auf diesen Einsatzbereich beschriankt. Eine Vielzahl an weiteren Einsatzmoglichkeiten wird
zum Beispiel mit der Ethereum-Blockchain bereits aktiv erprobt. Ein weiterer Kernaspekt von Blockchains
ist, dass es sich um verteilte Systeme handelt, die auf Millionen von Computern ausgefiihrt werden. Grund-
lage aller Blockchains bilden Verschliisselung und digitale Signaturen, die die Félschungssicherheit der
Eintrige garantieren. Gebildet wird eine Blockchain dann schlussendlich von einer Liste von Datensitzen,
an die nur neue Eintrdge angehdngt, alte Eintrdge jedoch nicht geldscht werden kénnen.

Diese neuartige Form der dezentralen Datenhaltung bringt neben einer Vielzahl an Moglichkeiten zundchst
auch eine Vielzahl an Herausforderungen mit sich: Wie kann Manipulation verhindert werden? Wie erreicht
man Einigkeit? Konnen sich die Regeln des Systems dndern? Diesen Fragen und Chancen widmen sich die nun
folgenden Beitrdge und beleuchten das Thema Blockchain aus den unterschiedlichsten Richtungen.

Unsere
Beitrage zU
BLOGKGHAIN
erhielten 32.600
Klicks*

Unsere erfolgreichsten Blog-Beitrage

Autor | Thema

. o ) ) ) | esedauer
Dr. Robert Bosch | Okonomie trifft Technik — Blockchain-Technologie

#1 bringt ganz grofles Rad zum Rollen? Seite 29

2:23min
42 Klaus Schilling | Blockchain: Fiir den Durchbruch braucht es mehr
als Technik. Seite 31

Maximilian Mohring | Blockchain: Hype oder over-hyped?
#3 .
Seite 47

44 Andrea Martin | Wie kann ich Blockchain fiir mein Unternehmen einsetzen?
Seite 42

Franz Nees | Businesswelt statt revolutiondre Luftblase: ein Pladoyer fiir private
#5 : .
Blockchains Seite 48

*Unsere Beitrdge wurden online unter www.digitaleweltmagazin.de/blog veroffentlicht und erzielten dabei die
oben genannte Klickanzahl im Zeitraum 01. August - 10. November 2017.
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STEPHAN ZIMPRICH
Stephan Zimprich ist Rechtsanwalt

und Partner im Hamburger Biiro der
internationalen Sozietat Fieldfisher,

wo er im IT- und IP-Dezernat tétig ist.
Beruflich beschéftigt er sich viel mit
digitalen Geschaftsmodellen und neuen
Technologien, berét Mandanten aus dem
In- und Ausland (héufig aus dem Silicon
Valley). Seit Dezember 2016 ist Zimprich
Kompetenzgruppenleiter fiir das Thema
Blockchain im eco-Verband der Internet-
wirtschaft e. V.

BLOCKCHAIN - Zum Geleit

., ES hief ja immer, Bitcoin sei anonym"

Blockchain basiert auf dezentralen Netzwerken, in denen User direkt interagieren
und Werte schaffen konnen. Fiir Intermedidre wie Banken und Verwertungsgesell-
schaften konnte die Technologie das Aus bedeuten. Dass die Blockchain-Revolution
gewachsene Institutionen schon in naher Zukunft dahinrafft, glaubt Stephan Zim-
prich jedoch nicht. Der Anwalt ist Partner bei Fieldfisher und Kompetenzgruppenlei-
ter Blockchain beim eco-Verband der Internetwirtschaft e. V.

Digitale Welt: Warum beschiiftigen Sie sich als Anwalt mit Blockchain?
Stephan Zimprich: Wir haben innerhalb der Kanzlei eine internationale Praxisgruppe Blockchain mit
Anwilten aus England, Frankreich und Deutschland und auch einige Mandate, die mit dem Thema zu tun
haben. In manchen Féllen geht es sogar dezidiert um Blockchain, in England beraten wir zum Beispiel
Unternehmensberatungen zu ihren Blockchain-Projekten. Wir priifen diese Projekte dann auf ihre rechtli-
che Umsetzbarkeit. In Frankreich hatten wir vor einiger Zeit auch einen Fall, in dem es um steuerrechtliche
Themen im Zusammenhang mit Kryptowdhrungs-Transaktionen ging.

Sie haben also hauptsiéichlich mit Anwendungen der Technologie zu tun?
Wir beschéftigen uns vor allem mit der Vereinbarkeit von Projekten oder Vorhaben mit den bestehen-
den rechtlichen Rahmenbedingungen und der Frage, wie diese Rahmenbedingungen aussehen miissen,
damit die Technologie erfolgreich ist. Da geht es oft um konkrete Anwendungen. Zum Teil fragen
Mandanten auch generell nach den rechtlichen Folgen der Technologie — etwa, wie sich eine weltweite
dezentrale Datenbankstruktur mit dem Datenschutzrecht vertragt. Derzeit liegt der Schwerpunkt der
Mandatsarbeit noch in London, der britische Markt ist wie hdufig recht schnell in der Adaption neuer
Technologien. In Deutschland ist mein Gefiihl, dass viele Akteure erst mal abwarten wollen, wie sich
die Technologie entwickelt.

Konnen Sie uns ein vielversprechendes Beispiel fiir eine Blockchain-Anwendung nennen?
Es gibt noch nicht so viele. Vieles ist erst im Projekt- oder im Prototypenstadium. Aber Ideen gibt es un-
glaublich viele — also Anwendungsideen. Das Projekt, das im Moment am Hafen in Rotterdam lauft, finde
ich sehr spannend, weil das einfach ein groBBer Aufschlag ist. Die versuchen die Blockchain in der Hafenlo-
gistik einzusetzen.
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Wozu braucht es in der Hafenlogistik die Blockchain?
Na ja, im Moment wird alles, was im Hafen abgewickelt wird, tiber Frachtpapiere abgewickelt, das ist ein
wahnsinniger Verwaltungsaufwand, sehr langsam, sehr félschungsanfillig, sehr umsténdlich. Da scheint
Blockchain eine gute Losung zu sein, weil man sehr viel vereinfachen kann.

Und Abléufe beschleunigen?
Genau. Die Deutsche Borse plant zum Beispiel, Blockchain-Losungen im Aktienhandel — konkret im soge-
nannten Settlement — zu implementieren. Bisher kann es zehn Tage dauern, bis eine Aktientransaktion in
den Biichern ist. Mit der Blockchain geht das in ein paar Minuten.

Gibt es viele Projektideen?
Ja, gerade im Start-up-Bereich gibt es ja wahnsinnig viele Projekte. Eines aus dem Bereich Gesundheitsvor-
sorge fand ich besonders sympathisch: Es geht darum, mit einem Fitness-Tracker durch korperliche Bewe-
gung Kryptowdhrungen zu generieren. Die lieBen sich dann bei Partnern wie Sportartikelherstellern, die
sich einen Werbeeffekt erhoffen, in entsprechende Produkte umtauschen.

Braucht man da wirklich Blockchain oder kénnte man sowas auch anders machen?
Natiirlich konnen Sie ganz viel mit traditionellen Technologien abbilden. Blockchain ist ja im Moment ,,in®,
das Label wird deshalb héufig auch einfach genutzt, um Aufmerksambkeit zu generieren. Daher werden
Blockchains manchmal auch da eingesetzt, wo sie vielleicht nicht unbedingt zwingend erforderlich wiren.
Zum anderen wird einfach auch viel ausprobiert. Die Blockchain ist erst mal eine absolute Basistechnologie,
eine Querschnitt-Technologie, so d&hnlich wie TCP/IP.

Was gehort eigentlich alles zur Blockchain-Thematik dazu? Technologie ganz klar. Recht, Politik,
wirtschaftliche Interessen. Was noch?
Das Thema Akzeptanz ist unglaublich wichtig. Bei Public Blockchains, also Blockchains, die fiir alle
zuginglich sind, gibt es keine zentrale Kontrollinstanz. Hier ist Akzeptanz ein wichtiges Kriterium — die
Menschen miissen der Technologie vertrauen, schlie8lich geht es in der Regel um eine Transaktion echter
Werte. Das ist bei privaten Blockchains anders. Private Blockchains wiirde ich iberhaupt eher als ,,distribu-
ted ledger* bezeichnen, weil es eigentlich keine Blockchain ist. Das Element des verteilten Netzwerks fehlt.
Hier ist das Vertrauen in die Technologie nicht ganz so wichtig, da nach wie vor ein ,,Betreiber existiert, an
den man sich im Zweifel wenden kann.

Auf welcher Ebene gibt es den grofiten Handlungsbedarf, um Blockchain den Durchbruch zu erméglichen?
Auf technischer Ebene gibt es eine Reihe offener Fragen — Skalierbarkeit, Bandbreitenthemen etc. Ange-
sichts der Entwicklungsgeschwindigkeit halte ich diese Hindernisse auch kurzfristig nicht fiir uniiberwind-
bar. Schwieriger ist es, wenn fiir bestimmte Vorhaben rechtliche Rahmenbedingungen geéndert werden
miissen — das kann durchaus sehr lange Zeitrdume in Anspruch nehmen.

Kommt irgendwann eine disruptive Innovation, die der Blockchain den Weg ebnet?
Disruption greift als Buzzword zu kurz. Wenn man von Disruptionspotenzial spricht, geht es meist um tradierte
Geschiftsmodelle, die durch neue Technologien umgekrempelt werden. Das Potenzial der Blockchain ist noch
grofer, weil es tradierte Systeme unserer Wirtschaftsordnung infrage stellt — und nicht blof3 verdndert. Staatli-
che Aufgaben und das Verhéltnis von Staat und Biirger werden infrage gestellt. Ob der grole Wandel dann auch
wirklich stattfindet, ist noch mal eine andere Frage. Aber ganz klar, es gibt auch Disruptionspotenzial. Deshalb
nehmen im Finanz- und Versicherungsbereich grofe Player sehr viel Geld in die Hand, um den ersten Zugriff
auf die Technologie zu haben und als Erste mit Blockchain-Anwendungen in den Markt zu gehen. Das Effizi-
enzsteigerungspotenzial der Technologie ist allerdings auch abseits ,,disruptiver Anwendungen grof.

Ist 2017 ein entscheidendes Jahr fiir die Blockchain?
Die néchsten ein bis drei Jahre werden entscheidend sein. Derzeit sehen wir ein starkes Momentum — die
Menschen haben grof3es Interesse daran, auch die Politik befasst sich mit den Méglichkeiten der Blockchain.
Auflerdem gibt es Institutionen wie die Linux Foundation, die grof3e Ressourcen in das Thema stecken und
Start-ups, die mit Blockchain-Anwendungen Geld verdienen wollen. Damit dieses Momentum nicht wieder
versandet, braucht die Technologie in den néchsten Jahren auch ein paar Erfolgsgeschichten. Das derzeitige
Aufmerksamkeitsfenster fiihrt jedenfalls dazu, dass eine grofle Bereitschaft da ist, Dinge zu dndern, Sand-
boxes aufzumachen, Testfelder moglich zu machen, Geld in die Hand zu nehmen.

Was glauben Sie: Sehen wir bald die ersten grolen Erfolgsstories? Oder flaut der Hype wieder ab?
Wir hatten keine Technologie bisher, die so groBe Anforderungen an die Flexibilitdt und Verdnderungen der
Institutionen und der Regelungskonzepte im rechtlichen Bereich gestellt hat. Und das sind traditionell sehr
verdanderungsresistente Organisationen und Regelwerke. Versuchen Sie mal irgendjemandem in Deutschland
zu erkléren, dass er jetzt das Grundbuchwesen abschaffen und stattdessen auf die Blockchain setzen soll. Das
ist technisch sicher umsetzbar, aber gleichzeitig wiirden viele Grundbuchbeamte iiberfliissig werden. Auch ist
die praktische Umsetzung eines solchen Systemwechsels nicht einfach. Man miisste lange Zeit zwei parallele
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Systeme fithren. Das wird nur passieren, wenn aus der Gesellschaft oder dem Markt heraus Druck kommt.

Welche Anwendungen werden zuerst kommen?

Man kann sich Blockchain-Ldsungen iiberall vorstellen, wo eine Information oder ein Wert digital tiber-
mittelt wird. Wo es wenig regulatorische Vorgaben gibt, haben Blockchain-Ldsungen die besten Chancen.
Zum Beispiel im Digital-Rights-Management. Denken Sie an ein digitales Musikstiick. Mit Blockchain-
Technologie kdnnte man einrichten, dass man mit dem Download automatisch Berechtigungen herunterladt
und der Verbrauch dieser Berechtigung in die Blockchain geschrieben wird. Damit hétte man ein sehr gutes
System, um Privatkopien zu machen und deren Verbreitung zu kontrollieren. Auch die Abrechnung von
Verwertungsgesellschaften ist ein gut denkbares Anwendungsszenario: Kiinstler erhalten fiir jeden Einsatz
eines Musikstiicks zum Beispiel im Radio oder in der Disko Tantiemen. Der Kiinstler bekommt dann am
Jahresende einen Betrag ausgeschiittet, der sich aus dem entsprechenden Anteil an den Gesamteinnahmen
errechnet. Eine Blockchain-basierte Technologielosung wiirde die Administration einer solchen Verwer-
tungsgesellschaft weitestgehend iiberfliissig machen.

Was ist mit stirker regulierten Bereichen?

Hier werden wir zunéchst vor allem interne Prozesse auf Blockchain-Basis sehen. Das sind Bereiche, die
nicht direkt der Regulierung unterfallen, weil sie eben interne Prozesse sind.

Wenn Sie iiber Blockchain und die Finanzbranche sprechen, dann denke ich unweigerlich an Bitcoin.
Ist das ein Beispiel fiir ein erfolgreiches Modell mit Zukunft?

Bitcoin hat riesigen Erfolg, es ist ein stabil laufendes Kryptowéhrungs-System, das seit neun Jahren ohne
signifikante Storungen und ohne bisher bekannt gewordene Sicherheitsprobleme funktioniert. Es ist die erste
Blockchain-basierte Anwendung, die live war und seit Jahren stabil ist — es ist der ,,Proof of Concept™ fiir
die Technologie.

Ist das dezentrale Prinzip der Blockchain Vorteil und Nachteil zugleich?

Das verteilte Netzwerk ist ein wesentliches Sicherheitsmerkmal des Ganzen. Sobald man wieder die eine
zentrale Instanz hat, hat man im Prinzip wieder jemanden, der Kontrolle ausiibt — und Kontrolle ist ein Ein-
fallstor fiir Sicherheitsrisiken.

Was ist, wenn die Blockchain reif3t? Ist sie wirklich so sicher, dass ganze Institutionen und Branchen
durch die Blockchain ersetzt werden konnten, ohne dass ein Sicherheitsrisiko besteht?

Das wird tatsichlich diskutiert. Die Frage ist: Werden Blockchains angreifbar, sobald Quantencomputer
funktionieren? Wer zuerst iiber einen Quantencomputer verfiigt, konnte theoretisch viel Schaden anrichten.
Es konnte sein, dass wir in eine Technologie investieren, die im Prinzip unabdnderliche Tatsachen schafft,
also einen Dokumentations-Trail, der technologisch dann aber in wenigen Jahren zu knacken ist. Technisch
kann ich diese Risiken nicht beurteilen, die Diskussion muss man aber fithren. Und zwar bald.

Und die Fragen: Wie viel Privacy? Wie viel Verschliisselung?

Das sind Probleme, die auch noch gelost werden miissen. Sie haben jetzt Privacy angesprochen. Da ist es
tatséchlich so, dass wir noch ganz viele Themen haben, die gerade adressiert werden. Aber auch eher im
Praktischen als in der Grundlagenforschung. Es hief3 ja immer, Bitcoin sei anonym. Das stimmt aber nicht
ganz, wie die Strafverfolgungsbehdrden auch schon mehrfach gezeigt haben. Zudem haben wir rechtliche
Anforderungen, gerade im Finanzbereich: Know Your Customer. Bei Transaktionen bestimmter Groéfenord-
nung miissen Banken denjenigen, der am Ende tatsachlich hinter der Transaktion steht, auch kennen.

Aber vollstiindige Transparenz will ja auch niemand. Gerade im Finanzbereich oder in Ihrer Branche.
Stimmt, volle Offenheit iiber alle Finanzstréme mdchte auch niemand. Hier gibt es aber bereits Losungside-
en, etwa ineinander verschrinkte Blockchains — in der 6ffentlich einsehbaren Blockchain liegen dann nur
Priifsummen, sodass von auf3en nicht ersichtlich ist, wie die Transaktion konkret aussieht.

Schaffen sich Banken nicht selber irgendwann ab, wenn sie immer mehr auf Blockchain setzen?
Das glaube ich im Moment nicht, Banken brauchen eine Eigenkapitalquote. Ein verteiltes Netzwerk hat kein
Eigenkapital und erfiillt daher nicht die aufsichtsrechtlichen Anforderungen. Es wird jedoch Banken geben,
die Prozesse auf Blockchain-Basis aufsetzen und dadurch einen Effizienzvorteil gegeniiber ihren Mitbewer-
bern haben. Es wird Verdnderungen in Geschiftsmodellen geben. Aber zu prognostizieren, wo es passieren
wird und wo nicht, ist sehr schwierig. Vorstellbar ist vieles, beispielsweise im Bereich einer Wohnungsver-
mittlungsplattform. Moglicherweise konnen Nutzer bald ihre Wohnung als Smart Contract anbieten, die
taucht dann auf einer Landkarte oder in einer Suchmaske auf. Statt der Benutzeroberfliche dndert sich der
Motor dahinter — wenn man Geschéftsmodelle jetzt mal mit Autos vergleicht. Wenn von Benzinmotor auf
Elektromotor umgestellt wird, hat man trotzdem noch die Hand am Lenkrad.

Interview/Text:Claudia Linnhoff-Popien / Aloysius Widmann
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1.1 ALLGEMEIN
11.7 Historie

Okonomie trifft Technik — Block-

chain-Technologie bringt ganz groBes

Rad zum Rollen
Die Blockchain als verteiltes Register (Distributed
Ledger) beruht auf uralten 6konomischen Prinzipien.
Wenn zwei Menschen etwa eine Ehe schlie3en, so ist
es in der Regel eine Bedingung, dass dies dffentlich
zu geschehen hat — so weil} die gesamte Community
iiber das eingegangene Vertragsverhiltnis Bescheid.
Das Wissen iiber den Vertrag ist dezentral in den
an der Gemeinschaft beteiligten Kopfen abgespei-
chert. Vertrauen in und Stabilitdt von Vertrdgen und
Abmachungen sind durch dieses Prinzip als Grund-
bedingungen fiir erfolgreich gelingende Austausch-
beziehungen der Mitglieder einer Gemeinschaft
gelegt, ob in personlichen oder in wirtschaftlichen
Angelegenheiten. Es zihlt das 6ffentliche State-
ment, das Verbindlichkeit und Vertrauen schafft. Mit
dem Aufkommen des Schrifttums wurden solche
offentlichen Ereignisse zur zusétzlichen dokumen-
tarischen Unterstiitzung auch in zentralen Registern
erfasst. Uber Kirchen- und Gemeindebiicher sind
etwa Stammbéaume, aber auch Eigentumsverhdltnisse
in einer viele Jahrhunderte zuriickreichenden Kette
verfolgbar, auch nachdem die Erinnerungen daran in
den Kopfen der Menschen vielleicht schon verblasst
sind. Zusitzlich zu diesen zentralen Registern
erhalten die beteiligten Individuen auch beglaubigte
Urkunden, Zeugnisse oder Zertifikate iiber ihre Iden-
titdt und eingegangenen Vertragsverhéltnisse, die
sie dezentral verwahren und als vertrauensbildenden
Nachweis jederzeit vorzeigen konnen. Die Block-
chain-Technologie bringt den unverkennbar hohen,
wenn nicht unverzichtbaren Nutzen solcher zentrale-
ren Register und dezentralen Dokumente heute quasi
von der Offline-Gesellschaft ins Internet 4.0.

Vom ersten Bitcoin im Jahr 2009 zu heute

iiber 100 Milliarden Dollar Marktkapitalisierung
Technik wird immer erst durch den 6konomischen
Nutzen, den sie ihren Anwendern verschafft, zum
Leben erweckt. Die Blockchain-Technologie begann
2009 iiber den Bitcoin als Kryptowdhrung mit der
Geldfunktion. Das ist die méchtigste Funktion in ei-
ner Volkswirtschaft iiberhaupt. Beim Geld geht es ne-
ben dessen technischen Eigenschaften vor allem um
Angebot und Nachfrage sowie Vertrauen. Laut einer
kiirzlich von BearingPoint repréasentativ durchgefiihr-
ten Studie unter Befragten in Deutschland punkten
Kryptowdhrungen vor allem bei jungen Leuten
hinsichtlich der Zahlungsmittelfunktion. Unter der
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Altersgruppe der 18- bis 29-Jdhrigen sieht es mit 47,8
Prozent knapp die Hélfte der Befragten als sehr oder
eher wahrscheinlich an, dass Kryptowdhrungen die
derzeitigen staatlichen Wahrungen als Zahlungsmit-
tel ablosen. Fiir die Gesamtbevolkerung sind dies mit
34 Prozent immerhin mehr als ein Drittel. Rund 70
Prozent der Bevolkerung kennen Kryptowéhrungen.
Und die tatséchliche Nutzung von Kryptowdhrungen
hat sich binnen eines Jahres von 5 Prozent im Jahr
2016 auf 11 Prozent der Bevolkerung im Jahr 2017
mehr als verdoppelt. Etwa ein Drittel der Bevol-
kerung stuft Kryptowdhrungen bereits gegeniiber
staatlichen Wahrungen als bevorzugte Anlageform
ein (31 Prozent), hélt sie fiir vertrauenswiirdig hin-
sichtlich der Preisstabilitét (32 Prozent) und fiir eine
geeignete Recheneinheit (36 Prozent). Die Nachfrage
nach Kryptowédhrungen als Geld ist damit langst kein
rein theoretisches Konstrukt mehr wie urspriinglich
einmal im White Paper des Bitcoin-Erfinders Satoshi
Nakamoto. Sie liegt als 6konomische Grofle faktisch
vor: einmal durch die bestehende Marktkapitalisie-
rung der Kryptowédhrungen, die derzeit insgesamt
iiber hundert Milliarden US-Dollar betrégt, und auch
in den abgefragten Motiven und Erwartungen der
Menschen zu Kryptowdhrungen.

Die Blockchain-Technologie hinter Krypto-
wihrungen ist offen fiir Wettbewerb und Evolution
Bei einer Blockchain erhélt jeder Nutzer in einem

solchen Netzwerk eine Kopie des gesamten Registers.

Bei Kryptowidhrungen ist dies das Transaktionsre-
gister, das den Wéhrungsaustausch zwischen allen
Nutzern dokumentiert. Die Regeln einer Kryptowéh-
rung wie etwa Geldmenge und Geldmengenwachs-
tum sind, anders als etwa bei staatlichen Wahrungen,
vorab technisch festgelegt und garantiert. Wenn ein
Nutzer seine Kryptowdhrungsbestinde manipulieren
wollte, etwa sich reicher machen, als er ist, konnte er
z. B. versuchen, Verdnderungen an seiner digitalen
Geldborse (Wallet) durchzufiihren. Da jedoch jeder
Teilnehmer im Netz tiber die gesamte Transaktions-
historie verfiigt, wére sein manipulierter Wahrungs-
bestand nicht mehr kompatibel mit der Buchfithrung
des Netzes und damit im Netzwerk ungiiltig und
entwertet. Offenkundig ist zu erkennen, dass es tech-
nisch nahezu unmoglich ist, die Kopien eines verteil-
ten Registers im gesamten Netzwerk zu verdndern.
Dies macht die Sicherheit von Kryptowdhrungen aus.
Die staatliche Wahrung kann, im Vergleich dazu,
technisch gesehen z. B. hinsichtlich ihrer Menge

fast beliebig ausgeweitet werden, selbst wenn vorher
andere Regeln juristisch beschlossen wurden. Es

gibt also keine technische Garantie. Zugriff auf seine
eigene Wallet, um Zahlungen zu titigen, hat man
iiber einen privaten Schliissel (eine Art Geheimzahl).
Zahlungen entgegennehmen kann man iiber eine &f-
fentliche Adresse (dhnlich der Kontonummer). Jeder

%

Dr. Robert Bosch,
Partner bei
BearingPoint
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Nutzer entscheidet freiwillig selbst, ob er an einem
solchen Netzwerk teilnehmen will oder nicht, und zu
welchem Preis er eine Kryptowdhrung erwirbt. Auf
diese Weise gibt es, anders als beim Geldmonopol der
Zentralbanken, einen Wettbewerb zwischen verschie-
denen Kryptowdhrungen, aus denen sich diejenigen
herauskristallisieren, welche die Geldfunktionen am
besten erfiillen. Wahrend friiher fiir die Nomaden der
Steinzeit Ziegen und Rinder das richtige Geld waren,
spéter fiir die sesshaften Menschen Gold und Silber,
dann fiir die Handler das Buch-, Papier- und Miinzge-
1d der Banken, so sind es heute fiir die digital Natives
sehr wahrscheinlich die Kryptowdhrungen.
Unschwer ist zu erkennen, dass die Block-
chain-Technologie nicht nur bei der Bewéltigung der
Waihrungsfunktion entscheidende Vorteile bringt.
Grundbiicher, KFZ-Briefe, digitale Personenidenti-
titen, Vertragsverhéltnisse aller Art und vieles mehr
lassen sich durch sie abwickeln. Diesen Prozess kon-
nen die Marktakteure unabhingig von Dritten wie zum
Beispiel Banken, Amtern oder Beglaubigungsstellen
autonom durchfiihren. Dadurch entfallen Verwaltungs-
kosten fast vollstdndig. Auch Prinzipal-Agent-Konflik-
te, Vertrauensprobleme oder Abhidngigkeit gegeniiber
vermittelnden Drittstellen, die oft zu schiadlichen
Monopolen heranwachsen, entfallen. Samtliche Aus-
tauschverhéltnisse am Markt werden so in ihrer Effi-
zienz exponentiell gesteigert. Die informationstech-
nische Verschmelzung von zentralen Registern und
dezentralen Dokumenten innerhalb einer Technologie
ist in dieser Form vdllig neu. Die Blockchain-Techno-
logie bringt daher ein ganz grof3es Rad zum Rollen
hin zu einer Okonomie 4.0 und leitet so ein neues High
Five von Okonomie und Technik ein.  Dr. Robert Bosch

11.2 Weg
Zum Mainstream

Warum man in fiinf Jahren (hoffentlich)

nicht mehr iiber Blockchains reden wird ...
Blockchains sind ein Hype. Das wird spétestens
dann deutlich, wenn man auf Unternehmen trifft,
die aktiv einen Blockchain-Anwendungsfall suchen.
Man konnte auch sagen: Es wird ein Problem fiir die
Losung gesucht. Das ist offensichtlich der falsche
Ansatz: Entweder hat man Probleme, Herausfor-
derungen oder Anforderungen, die man mit den
vorhandenen Technologien nicht oder nicht gut oder
zumindest unter Nutzung von Blockchains besser
16sen konnte — oder man hat sie nicht.

Mit Blockchains kénnen ohne jeden Zweifel
bestimmte Anforderungen besser gelost werden als
mit herkdmmlichen Technologien. Die sequenzielle

Speicherung von Transaktionen, die Moglichkeit

der Zuordnung von Zeitstempeln, der starke Schutz
gegen nachtriigliche Anderungen und die verteilte
Struktur von Blockchains ebenso wie neue Konzepte
wie Smart Contracts sind fiir viele Anwendungsfal-
le attraktiv. Der englische Begriff des ,,distributed
ledgers* als Uberbegriff, also ein verteiltes ,,Haupt-
buch®, macht das besonders deutlich: Anwendungs-
fille, in denen es eine gesicherte Instanz von Infor-
mationen geben muss, die zentral gepflegt wird, sind

die naheliegenden Anwendungsfille fiir Blockchains.

Ob es um die Abwicklung des internationalen Han-
dels, um die Umstellung oder erstmalige Schaffung
von Grundbiichern in Staaten oder digitale Wahrun-
gen geht: In allen Féllen hilft ein solches verteiltes
,,Hauptbuch® in elektronischer Form — und es lasst
sich am besten iiber Blockchains realisieren.

Dabei muss man allerdings auch verstehen, dass
es nicht die eine Blockchain gibt, sondern grundsétz-
lich eine beachtliche Zahl von Gestaltungsvarian-
ten, die sich beispielsweise durch den verwendeten
Konsensmechanismus (,,consensus®) unterscheiden
wie beispielsweise ,,proof of work™ bei Bitcoin oder
,,proof of stake* bei Ethereum, aber auch beziiglich
der Identifikation der Teilnehmer, deren Authentifi-
zierung oder der zugelassenen Teilnehmer. Wahrend
Bitcoin anonym ist, arbeiten andere Blockchains mit
identifizierten Teilnehmern, weil Anonymitét oft nicht
erwiinscht oder nicht erforderlich ist. Blockchains, die
nicht anonym und sogar authentifiziert arbeiten, kon-
nen mit einfacheren Konsensmechanismen arbeiten.
Ohne im Rahmen dieses Posts in die Details gehen zu
konnen oder zu wollen: Es gibt viele existierende und
noch mehr denkbare Varianten von Blockchains. Zu
verstehen, welche zum Business-Problem passt, ist ein

wichtiger Schritt fiir die erfolgreiche Implementierung.

Warum wird und sollte man nun aber in einer
nicht zu fernen Zukunft nicht mehr tiber Blockchains
reden, wenn diese doch einen grundsitzlichen Nutzen
haben? Hier muss ich auf die eingangs angesprochene
Situation zuriickkommen, bei der ein Problem fiir
eine Losung gesucht wird. Blockchains sind nur ein
Mittel zum Zweck. Derzeit wird aber viel zu viel iber
die technischen Details und einen ganz bestimm-
ten Losungsansatz (,,Wir machen eine Blockchain®)
gesprochen. Es geht aber darum, fiir geschiftliche
Anwendungsfille geeignete Losungen zu finden. Hier
beginnt man auch nicht mit ,,wir suchen eine Losung,
die auf Red Hat Linux lauft” oder ,,wir wollen eine
relationale Datenbank nutzen‘ oder ,,wir wollen in C#
programmieren‘ und sucht sich dafiir einen Anwen-
dungsfall. Es geht vielmehr darum zu verstehen, was
erreicht werden soll. Wenn dabei die Anforderungen
aus dem Business zu den spezifischen Charakteristika
von Blockchains, also zu der verteilten Struktur, der
sequenziellen Speicherung der Informationen etc. pas-

sen, dann sollten Blockchains ein Teil der Losung sein.
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Das ist aber eine Frage, die genauso wie die nach
der Programmiersprache nicht auf der Ebene von
Business-Anforderungen angesiedelt ist, sondern auf
der technischen Umsetzungsebene. Und so, wie man
sich dort keine Gedanken dariiber machen sollte, mit
welcher Datenbank gearbeitet wird oder wie das Da-
tenmodell in einer relationalen Datenbank normalisiert
wird, sollte man auf der technischen Ebene nicht sa-
gen: ,,Wir wollen nun unbedingt ein Problem mit einer
Blockchain 16sen, ob das nun Sinn macht oder nicht.

Deshalb hoffe ich, dass wir in ein paar Jahren
Blockchains ganz selbstverstdndlich nutzen, iiber
standardisierte APIs und Protokolle. So wie es SQL
fiir relationale Datenbanken gibt, brauchen wir auch
Standards fiir Blockchains.

Dennoch ist es wichtig, dass das Business die
Grundidee von Blockchains versteht. Denn damit las-
sen sich viele Anwendungsfille im Business umset-
zen, die bisher an der Technik gescheitert sind. Hier
gibt es ein grofles Innovationspotenzial. Bei diesem
geht es aber um die Frage, was man im Business
verdndern kann und will und wo der geschéftliche
Nutzen liegt, wenn man internationalen Handel und
dessen Finanzierung effizienter und giinstiger abwi-
ckeln oder die Abwicklung von Wertpapiergeschéften
optimieren kann. Wenn sich dann aber herausstellt,
dass das ohne Blockchains besser geht, dann ist das
auch in Ordnung. Es geht nicht um Blockchains per
se — der Ansatzpunkt muss immer der geschéftliche
Anwendungsfall sein. Wie man ihn optimal 15st,
ist eine technische Frage, mit der sich das Business
hoffentlich irgendwann nicht mehr beschéftigen
muss. Aber auf der technischen Ebene muss natiirlich
weiterhin iber Blockchains gesprochen werden und
sie miissen dort, wo sie einen Mehrwert liefern, auch
genutzt werden.

11.3 UX
Herausforderungen

Blockchain: Fiir den Durchbruch braucht

es mehr als Technik
Crypto Currencies, Hash-Werte, Mining, Smart Con-
tracts, private, public, permissioned chains — haben
Sie schon einmal versucht, einem Nichttechniker die
Welt von Blockchain zu erkldren? Falls nicht, versu-
chen Sie es einfach. Bereiten Sie sich aber gut vor,
machen Sie sich insbesondere Gedanken, wie Sie
komplexe Sachverhalte einfach visualisieren konnen
und nehmen Sie sich mindestens 30 Minuten Zeit.

Und dennoch werden sich Fragen wie ,,Was kann
ich jetzt damit anfangen?* oder ,,Welche Vorteile
wird mir Blockchain bieten?* nie vermeiden lassen

Martin Kuppinger

Newsletter und mehr Beitrage: www.digitaleweltmagazin.de/blog
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— dafiir ist das Thema schlicht zu erklarungsbe-
diirftig. Nach zwei Jahren mit Pilotversuchen und
Kundenprojekten féllt meine personliche Bilanz
und Erfahrung mit der Blockchain durchwachsen
aus. Fiir einen wirklich disruptiven Megatrend feh-
len immer noch erfolgreiche Fallbeispiele. Zudem
wird das Thema noch viel zu technisch diskutiert.
Der Durchbruch einer Innovation wie Blockchain
kann aber nur dann stattfinden, wenn eine grof3e
Anzahl von Nutzern die Technik einsetzt und einen
klaren Vorteil darin erkennt — ohne tieferes Wissen
iiber die zugrundeliegenden technischen Details zu
bendtigen.

Ein Beispiel: Viele Menschen senden E-Mails,
haben aber keine Ahnung von der darunterliegenden
Technik. Blockchain ist auch eine Basistechnolo-
gie, die im Hintergrund einfach und verlésslich
funktionieren muss, ohne dass Anwender verstehen
miissen, was im Detail passiert.

Problem: Fehlende User Experience in

der Blockchain

Damit Blockchain ein Erfolg wird, sollte der
Fokus auf den Anwendungsméglichkeiten und
nicht auf der Technologie liegen. Es gibt in der
Blockchain das Konzept der sogenannten Smart
Contracts (intelligente Vertrdge). Smart Contracts
sind kleine Programmschnipsel, die dafiir sorgen,
dass die fachlichen Ablédufe eines Geschéfts in
einer Blockchain abgewickelt und dort gespeichert
werden konnen. Das Smarte daran ist, dass diese
Vertrége selbststindig Entscheidungen treffen kon-
nen. Haben Sie schon Thren ersten Smart Contract
entwickelt und auf eine Blockchain gespielt? Nein?
Keine Sorge, Sie sind in guter Gesellschaft. Denn
die Mehrzahl der Menschen, die in Branchen wie
dem Bankwesen iiber Blockchain nachdenkt, hat
noch nie einen Contract kodiert. Die Erwartung
von Anwendern ohne technischen Hintergrund ist
heutzutage zu Recht, dass sie ein Tool an die Hand
bekommen, das fachliche Details in Programm-
code umsetzt, ohne dass Programmierkenntnisse
erforderlich sind. Ein solches Tool fehlt leider noch
fur die Blockchain.

Tatsache ist, dass die Blockchain-Oberfliche
bisher sehr komplex ist. Ein Beispiel: Uber die hexa-
dezimale Ethereum-Adresse 0x6e3664¢0029503b-
cD36518d1d4cf0aE49ec983B9 konnen Sie mir gerne
ein paar digitale Coins zum Dank fiir diesen span-
nenden Artikel iiberweisen. Leicht zu merken, oder?

Das grundsitzliche Problem: Der Endnutzer will
nicht kodieren miissen und nicht mit Hexadezimal-
adressen hantieren. Er erwartet Apps mit guter User
Experience, damit die Services leicht nutzbar sind.
Daher gehoren in jedes Blockchain-Projekt zwin-
gend von Anfang an Designer, die dafiir sorgen,
dass das Look und Feel der Losung passt.

Martin Kuppinger,
Griinder des unab-
hédngigen Analys-
tenunternehmen
KuppingerCole
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Blockchain-Konzepte bendtigen

interdisziplinire Teams

In unseren Projekten stellen wir immer wieder fest,
dass Nichttechnologen sehr still werden, sobald es
um Blockchain geht. Denn keiner sagt offen, dass er
aufgrund des ganzen ,,Techspeak* nicht mehr folgen
kann. Aber gerade das ist fatal. Im Blockchain-Uni-
versum gilt: ,,code is law*. Das bedeutet, dass, was
als Programmcode im Smart Contract steht, gesetzt
ist und spéter fiir einen in der Blockchain gespeicher-
ten Vertrag nicht mehr verdndert werden kann. Die
Fachexperten miissen jedoch dafiir sorgen, dass ein
neues digitales Konzept auch gegeniiber regulatori-
schen Vorgaben aus der realen Welt bestehen kann.
Nimmt man die Fachspezialisten nicht mit, lduft man
Gefahr, dass innovative Konzepte sehr schnell schei-
tern, da sie gegen reale Gesetze verstoen. Daher
miissen in den Projekten Experten aus unterschiedli-
chen Disziplinen zusammenarbeiten, sich verstehen
und ergénzen — vom Fachexperten liber den Designer
bis hin zum Tech-Profi.

Blockchain in der Praxis

Erfolgsversprechend ist Blockchain immer dann,
wenn mehrere Parteien — am besten aus unterschied-
lichen Branchen — gemeinsam einen neuen Anwen-
dungsfall kreieren. Dabei helfen die Anonymitét der
Nutzer, die Unverédnderlichkeit der einmal einge-
fligten Daten sowie die Offenheit des Peer-2-Peer-
Netzes bei der Konzeption wirklich neuer Services.
Hingegen ist es weniger sinnstiftend, wenn bran-
cheninterne Konsortien geschlossene Zirkel bilden,
um bestimmte althergebrachte Anwendungsfille mit
Hilfe der Blockchain-Technik zu modernisieren. In
diesem Fall sprechen wir von sogenannten private
Blockchains. Private Blockchains konnen zwar ggf.
zu Effizienzverbesserungen zwischen den Partnern
fiihren — aber eben nur zwischen diesen. Wirklich
neu und disruptiv sind offene Konzepte, sogenannte
public Blockchains.

Ein Anwendungsbeispiel

Aus Smart Contracts in Verbindung mit dem
Internet-of-Things (IoT) ergeben sich spannende
Anwendungsfelder, beispielsweise in der Auto-
mobilindustrie: Mithilfe eines Smart Contracts
konnten PKW wochentlich ihren Kilometerstand in
die Blockchain {ibermitteln. Sollte der ibermittelte
Kilometerstand kleiner als der bereits gespeicherte
sein, erkennt der Smart Contract, dass da etwas
nicht stimmen kann und dndert automatisch den
Status des mit dem Contract verbundenen Fahr-
zeugs. Das Zuriickdrehen des Tachometers, um
einen Gebrauchtwagen teurer zu verkaufen, wird
damit hoch riskant und die Wahrscheinlichkeit ei-
nes Betrugs unwahrscheinlicher. Werden (Online-)
Héndler, Werkstatten, Versicherer und PK W-Fi-

nanzierer an ein solches Netzwerk angebunden,
entsteht ein neues Okosystem mit Leistungen, die
iiber das Erkennen der Kilomerstandsmanipulation
weit hinausgehen (automatische Schadenserken-
nung, Speicherung der Anzahl der Vorbesitzer, Do-
kumentation von Wartung und Reparaturen etc.).
Als Gegenargument der Autohersteller wird haufig
vorgebracht, dass man ein eigenes, markeninternes
Qualitédtssystem fiir Gebrauchtwagen betreibe.
Stimmt: Die Betonung liegt aber auf den Begriffen
,eigenes und ,,markeninternes®. Aber genau das
ist der Unterschied zwischen einem disruptiven
Okosystem und althergebrachter Markenpflege —
oder anders ausgedriickt: zwischen einem 6ffentli-
chen (public) und einem privaten (private) Modell.

Blockchain — ein Ausblick
Noch handelt es sich um Zukunftsmusik, aber
weiter gedacht bietet die Blockchain-Technolo-
gie das Potenzial, ein Internet-of-Value (IoV) zu
erschaffen. Das IoV speichert Informationen zu
physischen und immateriellen Wertgegenstén-
den unterschiedlichster Art — nachvollziehbar,
dauerhaft und unverianderlich. Das Ziel: Werte
nachhaltig vor Manipulation schiitzen. In Verbin-
dung mit einer digitalen Wahrung wird zusétzlich
erreicht, dass solche Werte schnell und sicher von
einem Eigentiimer auf einen anderen tibertragen
werden kdnnen. Dieses Szenario zeigt, dass die
richtigen Ideen fiir neue Services, eine konsequen-
te Ausrichtung an den Kundenerwartungen, gutes
Design sowie eine stabile und verldssliche techni-
sche Implementierung wichtige Erfolgsfaktoren
darstellen, um Blockchain zum Durchbruch zu
verhelfen. Und nicht nur das: Wenn die Technolo-
gie richtig eingesetzt wird, hat sie das Potenzial,
unser Leben grundsétzlich zu verandern. Wenn
die Blockchain-Community dabei alles richtig
gemacht hat, wissen Endnutzer nicht, dass sie
Blockchain einsetzen, sondern freuen sich einfach
iiber neue, schnellere und giinstigere Moglichkei-
ten, die ihr Leben einfacher und sicherer machen.
Klaus Schilling

1.1.4 Rechtsfragen

Blockchain und Smart Contracts — Rechts-
fragen einer digitalen Schliisseltechnologie

1. Innovative Technologie mit viel Potenzial

Der Bitcoin ist gleichermafien faszinierendes Symbol

der digitalen Revolution, riskantes Spekulationsobjekt
und komplexe Technologie eines Erfinders ohne klare
Identitét. Die Blockchain-Technologie hinter dem Bit-

coin weist jedoch viel groferes Potenzial auf. Smart

Newsletter und mehr Beitrdge: www.digitaleweltmagazin.de/blog

Contracts sind eine Einsatzform der Blockchain, die
neben vielfdltigen Einsatzmdoglichkeiten auch interes-
sante rechtliche Fragen aufwerfen.

2. Im Netzwerk sicher verkettet mit der Blockchain
Die Blockchain stellt ein unikales Verzeichnis samtlicher
in einem Netzwerk ausgefiihrten Transaktionen dar.
Diese sind verschliisselt und werden vom Netzwerk stets
auf ihre Richtigkeit gepriift. Die entstehende Trans-
aktionskette wird nicht auf einem zentralen Rechner
gespeichert, sondern an alle Mitglieder des Netzwerkes
verteilt. Angreifern wird es somit sehr schwer gemacht,
die Kette zu verdndern, denn Teilnehmer im Netzwerk
konnen den Fehler sofort bemerken und beseitigen.

3. Vertrag nach Progamm

Unter Smart Contracts versteht man digital geschlos-
sene und ausgefiihrte Vertrdge. Die Vertragsparteien
programmieren sie so, dass Leistungen anhand einer
Programmlogik erfolgen. Algorithmen erkennen,
wann eine Bedingung erfiillt ist und setzen unmittel-
bar die verbundene Leistung um (,,Wenn-dann- Ver-
kniipfung®). Insbesondere Gerite des ,,Internet of
Things* kénnen, mit Smart Contracts verkniipft, die
Benutzerfreundlichkeit erhohen: ein geleastes Auto,
das nicht fahrt, wenn die Leasingrate nicht auf dem
Konto des Leasinggebers ist; Wohnungstiiren, die sich

Simon Oberle
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nur 6ffnen, wenn die Miete bezahlt wurde; Fahrzeuge,
die selbststindig die Tankrechnung zahlen; Kiihl-
schrinke, die nach Bedarf Lebensmittel bestellen und
bezahlen, oder Versicherungen, die bei Naturkatastro-
phen automatisch ausgeschiittet werden. Die Block-
chain-Technologie verspricht dazu die liickenlose
Dokumentation der Transaktionsvoraussetzungen und
deren Befolgung durch die Vertragspartner bzw. der
fiir sie handelnden und ausfiihrenden Maschinen.

4. Altes oder neues Recht?

So vielfaltig die Chancen von Blockchain-basierten
Smart Contracts sind, so sehr stehen auch offene
rechtliche Fragen im Raum. Nach deutschem Recht
kann eine Willenserklarung bzw. ein Vertrag un-

ter bestimmten Bedingungen wegen Irrtums oder
Téauschung angefochten werden (§§ 119 ff. BGB). Wer
einen Vertrag schliel3t, aber etwas anderes erklirt hat,
als er subjektiv wollte, kann verlangen, dass er riick-
wirkend so behandelt wird, als hétte es den Vertrag
nie gegeben. Die Blockchain-Technologie sieht aber
aus Sicherheitsgriinden gerade keine nachtrégliche
Anderung oder Léschung von Transaktionen vor. Ein
Vertrag, der einmal in die Blockchain aufgenommen
ist, kann demnach nicht genauso bearbeitet werden,
wie es das deutsche Recht verlangt. Auflerdem kom-
men Vertrige bzw. das Gesetz nicht ohne unbestimm-

.Blockchain ist eine Technologie mit Disruptionspotenzial.
Mindestens. Unser Managementkompass Blockchain fihrt
Entscheider in die Moglichkeiten der Technologie von morgen ein.”

Head of DigiLabs, Sopra Steria Consulting

Dr. Alexander
Duisberg, Partner
bei Bird & Bird

Mehr erfahren Sie unter:
www.soprasteria.de/mk-blockchain/

sopra S steria

CONSULTING
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te Rechtsbegriffe aus, deren Sinn und Zweck nur
durch menschliche Wertung und Auslegung erfasst
werden kann. So sind Vertrdge oder einzelne Klauseln
von vornherein unwirksam, wenn sie gegen die guten
Sitten oder ein gesetzliches Verbot verstoen bzw. die
andere Partei unangemessen benachteiligen; Erkla-
rungen von Vertragspartnern miissen nach Treu und
Glauben ausgelegt werden; der wirkliche Wille einer
Vertragspartei muss erforscht werden, eine Anfech-
tung ist unverziiglich zu erkléren; eine Vertragsstrafe
kann nach billigem Ermessen reduziert werden etc.
Ein binér arbeitender Smart Contract kann diese Wer-
tungen nicht treffen. Menschen bzw. Gerichte miissen
Vertrdge tiberpriifen bzw. besteht die Gefahr einer
fehlerhaften, automatisierten Vertragsauslegung. Ver-
trauenstatbestdnde lassen den bloen Anschein eines
Rechtes ausnahmsweise gentigen, so lange der Ver-
tragspartner sich in gutem Glauben an dieses Recht
befindet. Ein gutgldubiger Eigentumserwerb kann
beispielsweise auch von einem nur vermeintlichen
Eigentlimer einer beweglichen Sache (§932 BGB)
oder eines Inhaberwertpapiers (§ 367 HGB) stattfin-
den. Uber Signaturen kann die Blockchain Rechte an
beweglichen Sachen oder Wertpapieren eindeutig zu-
ordnen (zumindest, wenn die Blockchain auch die zu-
grundeliegenden Gegensténde eindeutig identifiziert);
Vertragserklarungen, die auf dem Rechtsschein einer
Vollmacht beruhen, kdnnen eindeutig tiberpriift wer-
den. Smart Contracts kdnnen so fiir mehr Sicherheit
im Rechtsverkehr sorgen. Im Streitfall werden tiber
Smart Contracts die Gerichte entscheiden. Entspre-
chend benétigen automatisierte Vertragsabschliisse
zwischen Vertragsparteien, die sich nicht kennen, in
der Blockchain einen eindeutigen Identitdtsnachweis
(einschlieBlich einer zustellungsfédhigen Anschrift).
Nur so kann Vertrauen im Rechtsverkehr entstehen,
damit automatisierte Vertragsabschliisse im Internet
der Dinge auch tatsdchlich funktionieren.

5. Schon bald wieder vorbei?

Wihrend Smart Contracts neue Chancen bieten, stan-
dardisierbare vertragliche Leistungspflichten sicher
zu begriinden und abzuwickeln, steigt mit wach-
sender Rechnerleistung und der Entwicklung von
Quantencomputern die Gefahr eines Angriffs auf die
Integritét der Blockchain bzw. des zugrundeliegenden
Netzwerkes. Wer eine hohere Rechenleistung gene-
riert als die iibrigen Teilnehmer des Blockchain-Netz-
werkes, kann dessen Verschliisselung durchbrechen
(sog. ,,51%-Angriff*). Gerade bei kleineren Block-
chains ist damit unklar, ob die Transaktionssicherheit
gewihrleistet ist. Das fiihrt zu der entscheidenden
Frage, wer ggf. das Risiko einer Verdnderung der
Blockchain bzw. des Vertrauens in die Robustheit der
Blockchain trigt. Wenn jeder Teilnehmer am Rechts-
verkehr auf eigenes Risiko handelt, konnte der Erfolg
der Blockchain schneller als erhofft schwinden. Hier

wird man kaum ohne Regulierung und Versicherun-
gen auskommen, wenn sich die Smart Contracts und
andere Blockchain-basierte Anwendungen erst im

Markt verbreitet haben und die ersten Cyber-Krisen
auftreten.

1.1.5 Kosten

Der Preis des Vertrauens: Die Blockchain

und das Problem der Nachhaltigkeit
Oftmals hilft die Digitalisierung bei der Reduzierung
der Stoffstrommengen und trégt so in vielen Féllen
zur Nachhaltigkeit unserer Lebensgewohnheiten und
unserer gesamten Gesellschaft bei. Doch wie sieht
das beim aktuell gehypten Blockchain-Ansatz aus?
Fiir einige Anwendungen in der digitalen Welt wurden
bereits konkrete dkologische Auswirkungen berechnet:
* Eine Google-Anfrage verbraucht 0,3 Wattstunden,
 fiir eine eBay-Auktion werden 18g CO2 freigesetzt
* und ein eBook-Reader ist erst nach dem Lesen

von mehr als 23 Biichern 6kologisch sinnvoll.

Dr. Alexander Duisberg

Die Nachhaltigkeit digitaler Plattformen
Welche positiven Folgen eine hohere Effizienz bei der
Nutzung von Services und Diensten hat, ist u.a. anhand
des Beispiels von Uber untersucht worden. Dabei wur-
de deutlich, dass die Feinstaubwerte sowie die Warte-
zeiten in Staus nach der Einfiihrung von Uber Pool in
einigen der getesteten Gebiete reduziert worden sind.
Es kann davon ausgegangen werden, dass sich
digitale Plattformen, sollten sie weiter untersucht
werden, als generell nachhaltig und positiv fiir unse-
re Umwelt herausstellen werden.

Was die Kritiker sagen

Die Gegner einer nachhaltigen Digitalisierung wei-

sen vor allem zwei Gegenargumente vor:

1. Unsere digitale Welt basiert zunéchst einmal auf
unseren Smartphones. Diese nutzen wir aufgrund
des enormen technologischen Fortschrittes, der
gefiihlt taglich neue Gerite auf den Markt wirft,
lediglich fiir einen sehr kurzen Zeitraum von ein
bis drei Jahren, bis wir sie dann entsorgen. Der
okologische FuBabdruck unserer Smartphones
ist, bezogen auf den Ressourcen-Einsatz und
damit auf die Stoffstrome, ausgesprochen negativ.

2. Wir Verbraucher reagieren mit sogenannten
Rebound-Effekten: Die Autoindustrie gibt alles,
damit unsere Autos immer energieeffizienter und
energiesparender werden, und was tun wir als
Verbraucher? Wir entscheiden uns beim néchsten
Autokauf aufgrund der hoheren technischen Effi-
zienz fiir das groere Modell. Solche Rebound-Ef-
fekte zerstoren damit einen Grofteil der positiven
Effekte des Einsatzes digitaler Technologien.

Newsletter und mehr Beitrdge: www.digitaleweltmagazin.de/blog

Da die Wirkmechanismen konvergent sind, habe ich
personlich im Hinblick auf die Einsparungen bei Stoff-
strommengen, die durch die Digitalisierung erreicht
werden konnen, und die dadurch zu erzielenden positi-
ven Faktoren der Nachhaltigkeit ein gutes Gefiihl.

Die Blockchain als Energiefresser

Anders verhilt es sich bei einem Teilgebiet der Digi-
talisierung: dem aktuellen Hype Blockchain. Je nach
Quelle wird behauptet, dass eine einzige Transaktion
aktuell 15 KWh verbrauche, also mehr als ein ganzer
Haushalt an einem Tag. Zwar wird der Artikel kriti-
siert, weil er z.B. nur die aktuell noch relativ niedrigen
Transaktionsraten auf den gesamten Stromverbrauch
umlegt und sich dieses Verhiltnis in Zukunft durch
steigende Transaktionsraten verbessern wird. Doch
auch diese Argumentation kann nicht dariiber hinweg-
tauschen, dass eine (auch nicht gerade fiir Prozessef-
fizienz bekannte) Kreditkarten-Buchung nur 1/5000
dieses Stromverbrauchs pro Transaktion benétigt.

Der Preis des Vertrauens
Erforderlich ist diese gigantische Strommenge fiir den
sogenannten Proof of Work (POW). Mit dieser Sys-
tematik bildet die Blockchain die Dezentralisierung
von Vertrauen ab. Dazu 16sen viele Miner weltweit
kryptografische Probleme und sorgen so eben fiir den
hohen Stromverbrauch. So lange kein Miner mehr als
50 Prozent des Mining-Prozesses unter seine Kontrol-
le bekommt, gilt die Blockchain als sicher. Und weil
die Menge an Bitcoins aktuell fiir diese Miner aus-
reicht, existiert auch ein ausreichender Wettbewerb,
der seinerseits fiir die Sicherheit des Systems sorgt.
Es liegt also offensichtlich in der Natur der
Dinge, dass dieser POW-Ansatz einen hohen
Ressourcenverbrauch erfordert und gleichzeitig
attraktiv genug ist, um das erwiinschte dezentra-
lisierte Vertrauen zu erzeugen. Versuche, dieses
Dilemma anderweitig zu l6sen, z.B. durch den Proof
of Stake-Ansatz (POS), sind bisher an der fehlenden
Robustheit fiir die Kryptowdhrung gescheitert.

Vertrauen braucht Energie

Es ist schon irgendwie tragisch, dass die Block-
chain — der grof3e Hoffnungstréger der digitalen
Welt — einen inhdrenten Webfehler hat. Vertrauen
herzustellen kostet Energie. Bisher konnten wir das
Vertrauen von Regierungen, Banken, Unternchmen,
Organisationen und von Personen energietechnisch
nicht bemessen. Aber genau die digitale Alternative
fiir dieses Schmiermittel all unseres menschlichen
Handelns ldsst sich nun 6kologisch bewerten.

Die néichsten Jahre werden spannend:

*  Werden wir den 6kologischen FuBabdruck fiir
technisch erzeugtes dezentrales Vertrauen deut-
lich reduzieren kénnen — etwa so, wie Ingenieure

Newsletter und mehr Beitrage: www.digitaleweltmagazin.de/blog
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den Spritverbrauch eines Motors verringern?

e Oder stellt sich bei diesem Prozess heraus, dass
das menschliche Vertrauen am besten von Men-
schen produziert wird: durch den Einklang von
Kommunikation und Handlung?

Ich bin jedenfalls sehr auf die Weiterentwicklung

dieses Teilbereichs der Digitalisierung gespannt.

Stefan Fritz

1.2 TECHNIK
1.2.1 Funktionsweise
Blockchain

Wie funktioniert eine Blockchain?
In meinem aktuellen Blogbeitrag mdchte ich euch
zeigen, wie eine Blockchain funktioniert. Und zwar
so anschaulich, dass ihr auch ohne Informatikkennt-
nisse versteht, was ein Hash ist, was beim Mining
geschieht, wie die Blocke zusammenhédngen und
was bei einer Transaktion eines Assets/Tokens oder
Wertes genau passiert.

Blockchain — Was ist das?

Die meisten von euch kennen Blockchain sicherlich
als Basis der Kryptowdhrung ,,Bitcoin“. Mit Block-
chain wurde allerdings auch ein fundamentales
Problem — nidmlich die Sicherung gegen nachtrégli-
che Manipulation — gelost. Auf diese Weise konnen
unzéhlige neue Anwendungsfille auf einfache Art
umgesetzt werden. Welche das genau sind, konnt ihr
in meinem letzten Blogbeitrag nachlesen.

Aber nun zuriick zur Ausgangsfrage ,,Wie
funktioniert eine Blockchain?*“: Blockchain ist eine
Datenbank, in der neue Daten angelegt werden, aber
nicht mehr verdndert oder geldscht werden kdnnen.
Wie der Begriff bereits suggeriert, besteht die Da-
tenbank aus einer sequenziellen Kette von Blocken,
die Transaktionsdaten bezichungsweise Handande-
rungsdaten enthalten.

Diese Blocke werden zeitlich in einer Kette
geordnet. Fiir den ganzen Inhalt des Blocks wird ein
Hash erzeugt, der dann die eindeutige Referenz des
Blocks darstellt. Der nidchste Block verweist dann
jeweils auf den Hash-Wert des vorgdngigen Blocks
und ein neuer wird jeweils immer vorne an eine
bestehende Kette angehéngt.

Was ist ein Hash?

Ein Hash ist eine Zahl, die einen eindeutigen Wert fiir
eine beliebige Zeichenkette darstellt. Es gibt verschie-
dene Arten von Hash-Algorithmen. In den Block-

L\

Matthias Roth, Head
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chain-Technologien wird meistens der Hash ,,SHA256
verwendet, da dieser auch in Bitcoin benétigt wird.
Um euch ein Beispiel zu nennen: Der Text ,,The
quick brown fox jumps over the lazy dog. The
quick brown fox jumps over the lazy dog™ ergibt
den Hash-Wert: ,,635241ac823ee4a81fbb410c92be-
616b0a89191083d8d7b5d232c823dc8d 45
Wird nun etwas im Text verdndert, sei es auch
nur ein einzelnes Zeichen, so fiihrt das zu einem
neuen Hash-Wert, der durch einen beliebigen Com-
puter sehr schnell erzeugt werden kann. Auf diese
Weise konnt ihr einfach priifen, ob ein Hash-Wert zu
einem bestimmten Text passt oder nicht.

Was ist Mining?
Der Hash-Wert eines Blocks muss in der Blockchain
gewisse Vorgaben erfiillen. Beispielsweise muss der
Hash bei Bitcoin mit einer bestimmten Anzahl von
Nullen beginnen (Difficulty).

Damit das mdoglich ist, enthélt ein Block neben
den vorgegebenen Daten das Feld ,,Nonce®, das
eine beliebige Zahl enthalten darf. Beispielsweise
ist die Difficulty ,,00%. Die Zahl im Feld Nonce
(2983373116) und der Text im Datenfeld (,,The
quick brown fox jumps over the lazy dog. The quick
brown fox jumps over the lazy dog™) ergeben somit
den Hash 00245750cdddf195efb0594740c08ed-
5bla07c8df5cbc4b0d1d1e99bc69a0d3f. Je mehr
Nullen fiir den Hash-Wert erforderlich sind, umso
rechenintensiver ist das Finden einer Zahl, die einen
solchen Hash-Wert liefert. Die Uberpriifung, ob
die Zahl mit den Daten auch wirklich einen solchen
Hash-Wert ergibt, ist fiir euch sehr einfach. Das
Finden einer solchen Zahl — also das sogenannte
Mining — hingegen sehr aufwendig.

Was ist ein Block?

Ein Block hat jeweils einen Header, der aus einer ID,
einem Zeitstempel, der Difficulty, der Nonce, dem
Hash-Wert des vorgingigen Blocks und dem Hash des
aktuellen Blocks besteht. Zusétzlich gibt es ein Daten-
feld, in dem die Transaktionsdaten enthalten sind.

Versucht ihr nun, die Daten irgendeines Blocks
zu verandern, so ist die ganze Blockkette ungiil-
tig. Der Grund dafiir besteht darin, dass sich der
Hash-Wert des gesamten Blocks verdndert und die
Referenz durch den nachfolgenden Block nicht mehr
stimmt. Um die Kette wieder giiltig zu machen,
miisstet ihr fiir jeden Block fortfolgend einen neuen
Hash-Wert erzeugen (Mining), was allerdings sehr
zeit- und rechenintensiv wére.

Durch diesen Umstand kann eine Kette nachtrég-
lich nicht mehr geéndert werden, ohne dass ihr es
bemerken wiirdet. Da gleichzeitig alle anderen Miner
neue Blocke erstellen, miisste ein potenzieller An-
greifer ein Vielfaches der Rechenleistung aller Miner
besitzen. Entsprechend miisste die Kette schneller

neu berechnet werden, bevor ein neuer Block durch
einen anderen Miner erstellt und vorne an die Kette
angehéngt wird. Da jedoch immer die ldngste Kette
akzeptiert wird, ist ein Angreifer bei einer 6ffentli-
chen Blockchain mit einer sehr grolen Anzahl Miner
und deren immenser gemeinsame Rechenleistung auf
verlorenem Posten. Bei privaten oder halb privaten
Blockchains, bei denen die Anzahl Miner klein und
die Rechenleistung entsprechend gering ist, kommen
andere Sicherheitsmechanismen — die ich an dieser
Stelle aber nicht genauer erlédutern werde — zum Zuge.

Wie liuft nun eine Transaktion ab?

Wenn ihr euch nun die Kryptowéhrungen wie
Bitcoin oder Ether (Ethereum) anschaut, lauft eine
Transaktion wie folgt ab: Von einer Brieftasche
(Wallet) kann eine Uberweisung in eine andere
Brieftasche gemacht werden.

Zum Beispiel tibertrdgt Wallet 1 den Betrag von
90$ auf Wallet 2. In der Eingabemaske ist ersicht-
lich, dass nicht nur die 908 {ibertragen werden,
sondern auch eine kleine Gebiihr (Fee) von 0.108$.
Das bedeutet, eine Transaktion ist nicht ganz gratis.
Die Gebiihren sind in der Regel aber sehr klein.

Das Wallet 1 hatte initial 100$. Nach der Trans-
aktion sind nur noch 9.90$ im Wallet (abziiglich 90$
+0.10$). Im Wallet 2 ist die Uberweisung bereits
sichtbar. Da aber noch kein Miner die Transaktion in
einen Block gepackt hat, kann der Betrag noch nicht
verwendet werden.

Die Transaktionen, die noch in keinem Block
gebunden sind, warten darauf, von einem Miner
verarbeitet zu werden.

Der Miner 2 hat nun die Transaktion erfolgreich
in einen Block gepackt. Fiir seine Arbeit erhélt er
eine Belohnung (Award) von 50$ und die Gebiihr
von 0.108 gutgeschrieben. Im Blockchain-Sys-
tem sind somit nun 50$ oder 50 Coins zusétzlich
vorhanden. So entstehen im Bitcoin-Netzwerk neue
Bitcoins bis zu einer bestimmten Obergrenze.

Im Block 2 sind die Transaktionen zu sehen. Einerseits
der Ubertrag von Wallet 1 zu Wallet 2 und andererseits
die Belohnung von 508, die der Miner erhalten hat. Wenn
ihr das Ganze selbst einmal ausprobieren mdchtet, findet
ihr unter http:/blockchain.adesso.ch eine einfache Demo,
die euch hilft, die Zusammenhénge besser verstehen zu
konnen. Ich wiinsche euch viel Spall damit! Matthias Roth

Blockchain - Vielversprechender
Baustein fiir eine digitale Welt

Was steckt hinter Blockchain?

Stellen Sie sich vor, Sie wiirden mit einem Klick
einen Gebrauchtwagen kaufen, die Eigentumsiiber-
tragung durchfiihren, den Kaufbetrag bezahlen, das
Fahrzeug versichern und bei den Behdrden anmel-
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den — alles in nur einem Schritt. Das Nummern-
schild wiirde direkt am néchsten Tag per Kurier
geliefert werden. Blockchain ist die erste Technolo-
gie, mit der so etwas verwirklicht werden konnte.

Technisch gesehen ist Blockchain eine verteilte
Datenbank, in der Transaktionen erfasst werden. Man
kann sie sich als ein digitales, offen einsehbares Haupt-
buch vorstellen. Die meisten Hauptbiicher werden heute
privat iiber vertrauenswiirdige Dritte wie z.B. Banken
oder Clearingstellen gefiihrt, die sicherstellen, dass sich
alle Vertragsparteien an die geschiftlichen Abmachun-
gen halten und das Hauptbuch konsistent ist.

Die Blockchain-Technologie ermoglicht nun, ein
Hauptbuch in einem Peer-to-Peer-Netzwerk zu fiih-
ren, ohne dass eine der oben genannten Drittpartei-
en beteiligt werden muss. Das Hauptbuch ist auf alle
teilnehmenden Computer der Peers verteilt und die
Algorithmen der Blockchain stellen Integritét und
Unveranderlichkeit der Transaktionen sicher, ohne
dass es einer dedizierten Aufsicht bedarf.

Die Transaktionen werden dabei an alle Teilneh-
mer des Peer-to-Peer-Netzes weitergeleitet. Krypto-
grafische Verfahren stellen sicher, dass die Integritit
des Hauptbuchs von allen gepriift werden kann, die
Details der Transaktion jedoch nur fiir die daran
beteiligten Parteien sichtbar sind. Bisher haben
wir unsere Hauptbiicher immer unter Verschluss
gehalten. Nun werden sie 6ffentlich gemacht — auf
digitalem Wege.

Die Erfassung von Transaktionen ist fiir den
reibungslosen Ablauf von wirtschaftlichen Prozessen
von zentraler Bedeutung. Heutzutage werden noch
immer viele Transaktionen in voneinander abgegrenz-
ten Systemen vermerkt und erfordern einen perma-
nenten Abgleich zwischen den verschiedenen Betei-
ligten. Sehr oft findet dieser Abgleich noch manuell
statt und ist entsprechend zeit- und kostenintensiv.

Blockchain macht es moglich, diese Transaktio-
nen nicht nur digital durchzufiihren, sondern auch in
einem gemeinsamen, verteilten System vorzuhalten.
Aufwindige Prozesse zum Abgleichen separat gefiihr-
ter Hauptbiicher und Bestdnde konnen so entfallen.
Deswegen auch der Hype um Blockchain: Er besteht
aus der Erwartung, dass sie eine neue Digitalisierungs-
welle von Geschiftsmodellen auslosen wird, insbeson-
dere wenn es um Eigentumsiibertragungen geht.

Welche Vorteile hat Blockchain?

Blockchain wird zu einer Verbesserung der Verkaufs-
erfahrung beitragen. Die Technologie ermdglicht
vollstindig digitale und transparente Transaktionen
und sorgt somit fiir eine bequemere und schnellere
Geschéftsabwicklung.

Bei der Allianz haben wir uns von dieser Vision
inspirieren lassen. Wir fiihrten erste Versuche durch,
um zu sehen, welche Vorteile dies unseren Kunden
bringen konnte. Nach ersten Machbarkeitsstudien
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haben wir mit Branchenkollegen eine Initiative ins
Leben gerufen, die Blockchain Insurance Industry
Initiative (B3i).

Die erste Fallstudie von B3i befasst sich mit
einem B2B-Szenario zur Vereinfachung der Ver-
waltung und Abwicklung von Riickversicherungs-
vertragen. Solche Vertrége sind eine der Moglich-
keiten, die Versicherungsunternechmen haben, um
sich gegen extreme Risiken wie z.B. Erdbeben
oder Wirbelstiirme abzusichern. Oftmals sind viele
Parteien an einem solchen Vertrag beteiligt und der
direkte Nutzen durch Blockchain besteht darin, dass
sich die fiir die Vertragsabwicklung benétigte Zeit
auf Sekunden reduziert. Dies sorgt fiir wesentlich
schnellere und komfortablere Prozesse.

Ein vielversprechender Baustein fiir eine digitale Welt
Die Vorteile von Blockchain beschranken sich
jedoch nicht nur darauf, die Effizienz von Unterneh-
men zu erhdhen und Kunden besser zu bedienen.
Mit Blockchain lassen sich durch die Bereitstellung
eines universellen, nicht manipulierbaren Sys-
tems digitaler Identitdten auch die Hiirden fiir die
finanzielle Inklusion abbauen. Dies ist besonders fiir
Schwellenlénder relevant.

Moglicherweise gehdren Sie zu den 70 Prozent
der Weltbevolkerung, die zwar eigenes Land besitzen,
jedoch tiber keine Rechtsmittel verfiigen, um den ent-
sprechenden Anspruch geltend zu machen, da die staat-
lichen Aufzeichnungen unzuverlissig oder — was noch
schlimmer ist — nicht vollstreckbar sind. Mit Blockchain
konnen digitale Kataster eingerichtet werden, die Thren
Eigentumstitel verldsslich bestitigen konnen, weil sie
offen, transparent und nicht manipulierbar sind. Und

Michael Eitelwein,
Head of Group Enter-
prise, Allianz SE
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Sandra RueB, Bu-
siness Consultant,
doubleSlash
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daraus ergeben sich enorme wirtschaftliche Chancen.
Unter Umsténden leben Sie in Deutschland und

besitzen Sonnenkollektoren zur Erzeugung um- g, I .
weltfreundlichen Stroms. Anstatt die Energie zu ﬂ el : "

. . . . . . S—— Rea
einem geringen Preis wieder zuriick ins Stromnetz s ) L .
einzuspeisen, mochten Sie irgendwann lieber zu Pater % o

Marktpreisen an Thren Nachbarn verkaufen. Dank
Blockchain konnten Sie mit [hren Nachbarn solche
Peer-to-Peer-Transaktionen durchfiihren, ohne dass
ein Dritter vermitteln muss.

Das Internet ist eine globale Infrastruktur, um
Informationen effizient zu vervielféltigen und zu Die Bitcoin-Blockchain ist das 6ffentliche Haupt-
verteilen. Nun steht mit Blockchain-Algorithmen buch, das alle Transaktionen enthélt und auf allen
eine IT-Innovation am Start, die uns eine universelle ~ Knoten im Blockchain-Netz gespeichert ist. Somit
Infrastruktur zur effizienten und sicheren Abwick- haben alle Teilnehmer des Netzwerks die gleichen
lung von Transaktionen verspricht. Es stehen schier ~ Voraussetzungen, um am System teilzunehmen und
grenzenlose Anwendungsmoglichkeiten zur Verfii- neue Informationen hinzuzufiigen. Die sogenannten
gung, die es sich zu erkunden lohnt. Michael Eitelwein ~ Miner betreiben und sichern das Bitcoin-Netzwerk,

indem sie mehrere Transaktionen zusammenfassen
. . und validieren.
1.2.2 Bitcoin
Bitcoin-Konten werden iiber 6ffentliche Adressen

Einmal Blockchain zum Mitreden angesprochen. Eine Bitcoin-Transaktion erfordert:
Blockchain — eine dezentrale Datenbank, die von o Ooffentliche Adresse des Empféangerkontos
mehreren Parteien auf eine bestimmte Art und Weise + Uberweisungsbetrag
betrieben wird, sodass ihr alle vertrauen konnen und ¢ o6ffentliche Adresse des Senderkontos
sie als gemeinsame Wahrheit angenommen wird. + private Key zu dieser 6ffentlichen Adresse, um

Das Prinzip scheint einfach erklart. Virginia Transaktionen ausgehend von diesem Konto zu

Rometty, CEO IBM, fasst die wichtigsten Punkte signieren
zusammen: ,, Blockchain offers a way to track items

Mired
Das Bitcoin-Zahlungssystem. Foto: Flaticon

Bitcoin-Transaktionen

or transactions using a shared digital ,ledger". TESepneHon L
Blocks of new transactions are added at the end of Iﬁ:‘j‘?’f?"f“""
the chain, and encryption ensures that it remains AnAnt: .01 5T
unbroken — tamper-proof and error-free.” A
1. Shared digital ledger: Ein verteiltes Hauptbuch, das iy Privnte key
Transaktionen transparent und riickverfolgbar macht. ; L0 - ﬁ
2. Blocks: Hintereinander verkettete Blocke, die Pater 5 ey Carol

Transaktionen enthalten. _ | Putic aidesa |

3. New transactions: Neue Transaktionen, die in ei- -
nem Block an das Ende der Kette gehidngt werden.  Bitcoin-Transaktionen. Foto: Flaticon

4. Encryption: Verschliisselungstechnologie, die
sicherstellt, dass die Kette niemals gebrochen
wird — manipulationssicher und fehlerfrei.

Informationen wie Kartennummern, Namen oder
Adressen sind nicht erforderlich.

Unconfirmssd transsctions

Die Bitcoin-Blockchain

Das Konzept der Blockchain wurde 2008 erstmals J a,f;,f' 2 "‘\\

von Satoshi Nakamoto beschrieben. Im Jahr darauf & o
verdffentlichte er die erste Implementierung der Bit- I 1, ‘\\
coin-Software und startete dadurch die erste 6ffent- W “u. .
lich verteilte Blockchain. Allein in den vergangenen e e \

24 Monaten wurden weltweit rund 236 Millionen
Bitcoin-Transaktionen durchgefiihrt.

Das Bitcoin-Zahlungssystem besteht aus einer
dezentralen Datenbank, in der alle Transaktionen Markle root REE
verzeichnet sind, sowie dem Bitcoin-Protokoll, mit Konsensverfahren ,,Proof-of-Work“ gemaB Bit-
dem die Teilnehmer die Datenbank verwalten. coin-Protokoll I. Foto: Flaticon

Tl h ¥ SHAZSE
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Erzeugung neuer Blocke iiber ein Konsensverfahren
Neue Transaktionen werden mitmilfe der Miner

an die Blockchain angehédngt. Hierzu fassen die Mi-

ner Transaktionen zusammen und versuchen, einen

neuen Block zu erzeugen. Dieser neue Block wird
iiber ein spezielles Konsensverfahren geschaffen.

Bei der Bitcoin-Blockchain besteht die Erzeugung

des neuen Blocks in der Losung einer kryptogra-

fischen Aufgabe, in der u.a. die Hash-Funktion

SHA256 angewendet wird.

Fiir die Aufgabe dienen die folgenden drei Grofen

als Input:

* Previous Hash (256 Bit): aktuellster Block der
Blockchain als Ankniipfpunkt.

* Merkle Root: cin Wert, der durch paarweises
Hashen der einzuwebenden Transaktionen mit-
hilfe eines Hash-Baums / Merkle Trees erzeugt
wird. Beim letzten Hash-Wert handelt es sich um
den Root Hash / Merkle Root.

* Nonce: frei wiahlbarer Wert, um sicherzustellen,
dass eine Losung gefunden werden kann.

Output der Funktion muss laut Bitcoin-Protokoll
ein neuer Hash sein, bei dem die ersten 17 Bits mit
Nullen belegt sind.

Provious nasn O TCREEERY - B sii QBN rew hash |

Konsensverfahren ,,Proof-of-Work“ gemaB Bit-
coin-Protokoll Il. Foto: Flaticon

Der neue Hash ist nur zu finden, indem die Miner
herumprobieren und immer wieder die Nonce aus-
tauschen, bis die Aufgabe geldst ist. Dieses rechen-
intensive Konsensverfahren wird ,,Proof-of-Work*
(PoW) genannt.

Der Miner, der zuerst den neuen Hash errech-
net, verdffentlicht den Block im Netzwerk. Der
Block wird von allen an der Blockchain beteiligten
Knoten verifiziert und der Kette hinzugefiigt. Der
,,new hash“ dient nun als Ankniipfungspunkt fiir die
Erzeugung des néchsten Blocks.

Durch die aufeinander aufbauende Speicherung
von Daten in einer Blockchain ist eine nachtragliche
Anderung nicht méglich, ohne die Integritit des Ge-
samtsystems zu beschiddigen. Das macht die Mani-
pulation von Daten beinahe unmdoglich. Ein Angrei-
fer miisste mehr als 50 Prozent der Rechenleistung
des gesamten Netzwerks erbringen, um schneller
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Blocke erzeugen zu konnen als die restlichen Teil-
nehmer und so die Blockchain zu manipulieren.

Konkurrierende Ketten

Bei der Erzeugung eines neuen Blocks kann es passie-
ren, dass mehrere Miner gleichzeitig neue Blocke finden.
Die Blockchain verzweigt dann in mehrere mogliche
Fortsetzungen, die miteinander konkurrieren (Fork).

Fork - die Blockchain verzweigt. Foto: Flaticon

Existieren mehrere Fortsetzungsstriange, docken
die Miner so lange an deren Enden an, bis ein Strang
langer ist. Die langste Kette wird von allen Knoten
als die giiltige Kette akzeptiert, da hinter dieser der
grofite Rechenaufwand steht (PoW).

Auf dem Weg zur ,,ewigen“ Blockchain

Gemal Bitcoin-Protokoll wird etwa alle zehn Minuten
ein neuer Block erstellt und der Kette hinzugefiigt. Ist
das geschehen, gelten die im neuen Block dokumen-
tierten Transaktionen als formal bestétigt. Nach vier bis
sechs Bestitigungen — also neu hinzugefiigten Blocken
— gelten Bitcoin-Transaktionen in der Regel als unver-
anderbar und sind damit Teil der ,,ewigen‘ Blockchain.

Blockchain — ein Innovationstreiber?

Die Blockchain verfolgt den Ansatz der dezentralen
Vertrauensbildung. Sie ist eine grundlegende Techno-
logie und eine Plattform fiir Innovation, deren Wert
sich kiinftig herauskristallisieren wird. Investieren
sollte man vor allem in das Verstdndnis der Technolo-
gie, um bereit zu sein, wenn sich mehrere tragfiahige
Blockchain-Ledger herausbilden. Sandra RueB

1.2.3 Sicherheit

Sicherheitsaspekte Blockchain-basierter

Technologien - insecure in any Case?
Mit der viel gerithmten Sicherheit der Blockchain ist
es nicht weit her: Sicher ist ndmlich nur das Kon-
zept[1]. Insbesondere die Sicherheitsqualitéit der Im-
plementierung[2] muss daher durch die Identifizierung
enthaltener Sicherheitsliicken[3] bewertet werden.

Dies gilt fiir Blockchain-Funktionen wie smart
Contracts, DApps, Consensus, Transaktions- und
Block-Generierung und -Verwaltung und auch fiir
Hashs, Verschliisselung und Zufallsgeneratoren —
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nicht nur im ausfithrbaren Code, sondern bereits im
Design und dann in der Implementierung. Keines-
falls reicht eine — ja nur nachtraglich wirksame —
Quelloffenheit des Codes aus[4]. Grundsitzlich
kommen in der Implementierung mégliche Feh-
lerquellen in Betracht wie Anfélligkeit gegeniiber
5 Sabotage, Distributed Denial of Service (DDoS)
Prof. Dr. Hartmut  Attacks[5], unberechtigtes Trennen eines Nodes vom
Pohl, geschéfts- Netz und illegale Inhalte in den Transaktionen.
fihrender Gesell- Die eingesetzten Hash-Verfahren beeinflussen
c?\ce?zfeti‘tegl:’:rralt.t:; das Sicherheitsniveau stark. Bitcoin bengtzt doppelt
softScheck GmbH gehashtes SHA-2 (SHA-256) und entspricht damit
(nur) den aktuellen Empfehlungen des BSI bis 2022.
Sollte die Hash-Funktion gebrochen werden, so
muss eine neue Softwareversion an alle Teilnehmer
verteilt werden und es muss eine neue — mit einer
besseren Hash-Funktion neu berechnete — Block-
chain gebildet werden (,Hard Fork®).Die vertrauens-
wiirdige Verwaltung (Generierung, Speicherung,
Loschung etc.) insbesondere der zugehdrigen
privaten Schliissel inklusive deren Geheimhaltung
und auch die Datensicherung, z.B. fiir die digitale
Signatur, obliegen dem einzelnen Teilnehmer. Ein
offentlicher Schliissel dient in Transaktionen als
Empfangsadresse (Bitcoin).

Angriffe auf Blockchain-Systeme sind be-
kannt[6], [7]. Im Android-Bitcoin-Client ,,Bitcoin
Wallet* wurden bisher zwei Sicherheitsliicken
identifiziert, die auf die Zufallszahlengenerierung
zuriickgingen([8], [9]. Erfolgreiche Angriffe er-
moglichen, eigene bereits getdtigte Transaktionen
riickgéngig zu machen oder mehrfach zu tétigen
(,double-spend®) sowie fremde Transaktionen zu
blockieren.

Erlangt ein Angreifer die Kontrolle tiber Teile
des Netzwerks oder iiber den Zugriff einzelner Teil-
nehmer zum Netzwerk, kann dieser eine Blockchain
mit alternativen neuen Blocken présentieren. Eine
Losung dieses Problems muss in der Implementie-
rung beriicksichtigt werden. Erforderlich ist eine
grofle Zahl unabhingiger Teilnehmer.

Die Inhalte der Transaktionen und Blocke sind in
Kryptowidhrungen absichtlich fiir alle lesbar. Es sind
Blockchain-basierte Technologien mit verschliissel-
ten Blockdaten denkbar; nur so konnte Vertraulich-
keit erreicht werden.

Ein ganzheitlicher Schutz gegen Sabotage mit
Denial-of-Service-Angriffen ist schwer zu erreichen.
Die Schutzmdglichkeiten variieren je nach einge-
setzter Netzwerkstruktur.

Sichere und stabile Clients sind jedenfalls unver-
zichtbare Voraussetzung bei allen Teilnehmern!

In einer Blockchain kann Anonymitét nicht (ohne
weitere Maflnahmen) erreicht werden — sondern
nur Pseudonymitét. Die Blockchain und damit alle
Transaktionen sind riickverfolgbar (z.B. Geldfliisse).
Um als Initiator einer Transaktion beim Versand im
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Netz nicht seine IP preiszugeben, kann unterstiit-

zend ein Dienst wie TOR genutzt werden. Die EU

plant allerdings die Identifizierung aller Nutzer[10].
An diesen Beispielen ldsst sich erkennen, dass

bei der Umsetzung des Konzepts Blockchain Her-

ausforderungen auftreten und das Sicherheitsniveau

insbesondere von der Implementierungsqualitét /

Sicherheitsqualitdt der Komponenten abhéngt: Hin-

reichend ist nur ein vollstdndiger Security Testing

Process auf der Basis der ISO 27034 mit den folgen-

den 5 Methoden:

* Security Requirements Analysis,

* Threat Modeling zur Untersuchung des Security
Designs,

+ Static Source Code Analysis zur Uberpriifung
des implementierten Codes,

 klassisches Penetration Testing zur Erkennung
verdffentlichter Sicherheitsliicken und

* Dynamic Analysis — Fuzzing zur Identifizie-
rung bisher nicht erkannter Sicherheitsliicken
(Zero-Day-Vulnerabilities). Hartmut Pohl

[1] Nakamoto, S.: Bitcoin: A Peer-to-Peer Electronic Cash System. https:/bitcoin.
org/bitcoin.pdf; [2] Pohl, H. et al.: Sichere Softwareentwicklung nach ISO 27034.
KES 24 - 25, 5, 2014; [3] Common Vulnerabilities and Exposures. Incident CVE-
2010-5139 https://en.bitcoin.it/wiki/Common_Vulnerabilities_and_Exposures#C-
VE-2010-5139 und Bitcoin.org: 11/12 March 2013 Chain Fork Information https://
bitcoin.org/en/alert/2013-03-11-chain-fork; [4] Fefes Blog Mon Jul 3 2017 https:
blog.fefe.de/?ts=a7a45cla; [5] Giese, P.: Mysteriose riesige BTC-Transaktionen
verlangsamen Bitcoin-Netzwerk. BTC-Echo 10.3.17 https://www.btc-echo.de/myste-
rioese-riesige-btc-transaktionen-verlangsamen-bitcoin-netzwerk/; [6] Karagiannis,
K.: Hacking Blockchain.RSA Conference San Francisco 2017 http://bit.ly/20KP62s;
[7] Blockchain Graveyard https:/magoo.github.io/Blockchain-Graveyard/; [8] 55
BTC Stolen Through Security Vulnerability in Android Bitcoin Wallets. TradeBlock
Aug 11, 2013 https://tradeblock.com/blog/security-vulnerability-in-all-android-bit-
coin-wallets; [9] Goodin, D.: Crypto flaws in Blockchain Android app sent bitcoins
to the wrong address. 5/29/2015 https://arstechnica.com/security/2015/05/crypto-
flaws-in-blockchain-android-app-sent-bitcoins-to-the-wrong-address; [10] European
Commission: Questions and Answers: Action Plan to strengthen the fight against

terrorist financing. http://europa.cu/rapid/press-release. MEMO-16-209 de.htm

1.3 FEATURES
1.3.1 Nachvoll-
Zlenbarkelt

Sicher in digitalen Ketten
Was kann Blockchain aufler Kryptowédhrungen
eigentlich noch? Zum Beispiel beim Autokauf: Sie
konfigurieren sich ihr Wunschfahrzeug im Internet
und fordern ein Angebot an. Ein Vertragshéndler
meldet sich, nennt Ihnen Preis und als vagen Liefer-
termin: Herbst. Sie kommen ins Geschift. So weit,
so halb digital. Jetzt heif}t es hoffen und bangen,
dass IThr Auto schnell fertig wird, mit all den Extras,
die Sie sich gewiinscht haben.
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Wie wiirde es Thnen gefallen, wenn Sie auf den
Handler gar nicht mehr angewiesen wéren, der
Liefertermin tagesaktuell bis zur Uhrzeit genau
stimmte und Sie sich ganz sicher sein kdnnten, dass
statt ,,Stoff blau gemustert* nicht ,,Sportsitz Leder
anthrazit™ geliefert wird?

In einer voll digitalisierten Lieferkette ist das
moglich. Jeder Schritt digital erfasst, jede Aktion
von jeglichen Zulieferern und Subunternehmern,
jede Produktionsphase im Werk festgehalten. Im
Internet der Dinge und in einer Industriewelt 4.0
passiert das kiinftig automatisch mit der Block-
chain-Technologie. Jede Transaktion hinterldsst ih-
ren digitalen FuBabdruck und ist damit transparent,
sicher und fiir jeden nachvollziehbar. So, wie man es
fiir elektronische Wahrungssysteme, aber auch fiir
Dutzende kommender Anwendungsideen braucht.

Alles, was in der Blockchain gespeichert wird, ist
auf Ewigkeit dort festgehalten. Das kann man sich
vereinfacht wie Google Docs vorstellen: Jeder kann
die Inhalte einer Blockchain ansehen und etwas hin-
zufiigen, aber nichts verdndern, was bereits vorhan-
den ist. Wie geht das?

Die Blockchain wird als Datenbank nicht zentral
in einem Rechenzentrum gespeichert, sondern liegt
verteilt bei ihren Nutzern. Alle Daten befinden sich
in Knotenpunkten, den sogenannten Nodes — einen
Node kann praktisch jeder er6ffnen. Jeder Kno-
ten enthélt dieselben Daten, ist ein Duplikat des
anderen. Die Datenbank setzt sich aus einer Liste
verketteter Blocke zusammen. Die einzelnen Blocke
sind kryptografisch sicher mit ihren Vorgidngern und
Nachfolgern verbunden. Bei jedem Start bringen
sich die Nodes auf den neuesten Stand. Dabei priifen
sie, ob sie zum einen selbst iiber eine korrekte Kopie
verfiigen und zum anderen denselben Informations-
stand wie die anderen Nodes haben.

Kommt ein neuer Block hinzu, wird dieser stets
auf Korrektheit gepriift und bei passendem Syn-
chronisationsstand in die eigene Kopie eingefiigt.

So wichst die Kette immer weiter. Voll digitali-
sierte Prozesse werden somit unangreifbar. Nichts
passiert, was nicht passieren darf. Ohne das Zutun
Dritter tauschen auf diese Weise beispielsweise Ma-
schinen im Produktionsprozess 4.0 ihre Daten aus.

Digitales Wertesystem fiir Maschinen

Nicht wenige Biirger machen sich dabei Gedanken um
Kontrollverlust, weil der Prozess ohne menschliches
Tun und Mittler auskommt. Die Digitale Welt wird
dann schnell zum Mysterium erklart und gefiirch-

tet. Aber vergessen wir nicht: Wir erschaffen diese
Maschinen. Wir programmieren sie, statten sie mit der
Fahigkeit aus, selbst organisiert und verhandlungsf-
hig miteinander zu interagieren. Und genauso kénnen
wir ihnen mit der Blockchain-Technologie einen defi-
nierten unverdanderbaren, nachvollziehbaren Hand-
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lungsspielraum geben und damit auch viele Angste
vor dem Digitalen abbauen. Uber die Zeit konnte da-
raus sogar ein digitales Wertesystem aus akzeptierten
Normen entstehen, dem Maschinen folgen miissen.
Dies ist denkbar, wenn wir die manipulationssiche-
re Speicherfunktion der Blockchain mit ausfithrbarem
Programmcode verkniipfen. So erhalten wir ,,Smart
Contracts*®, die festlegen, welche Bedingungen zu
welcher Entscheidung oder Aktion fiithren. Die Block-
chain alleine verfiigt iber keine Wenn-dann-Funk-
tion, sie kann nur dokumentieren. Aber Smart
Contracts konnen das, und wenn sie ebenfalls auf
der Blockchain programmiert sind, ist der Handlungs-
spielraum fiir Machine-to-Machine-Kommunikation
definiert. Die Vorstellung, dass so vielleicht auch die
Aktionen von zukiinftigen ,,Al-Personlichkeiten mit
kiinstlicher Intelligenz dokumentiert und geordnet
werden kénnten, beruhigt mich.

Reinhard Clemens,
Vorstandsmitglied,
Deutsche Telekom
AG

Vertrauen ist digitalisierbar

Als ,,Baustein der ndchsten Digitalisierungswelle®,
so der Digitalverband Bitkom in seinem Positions-
papier zur Bundestagswahl 2017, steckt also groes
Entwicklungspotenzial in Blockchain. Viele offene
Fragen der Digitalisierung finden hier eine Antwort.
Blockchain agiert als Verbindungstechnologie ohne
zentrale Elemente oder Mittler. Das verdndert Ge-
schiftsmodelle und Produkte radikal und nachhaltig.
Durch direkte Transaktionen kdnnen verifizierte,
vertrauenswiirdige Informationen mit eindeuti-

ger Identitét sicher und fiir jeden nachvollziehbar
ibermittelt werden. Damit ist Vertrauen zwischen
Transaktionspartnern digitalisiert, das ist ein wichti-
ges Stiick digitaler Verantwortung. Im Bitkom-Papier
heisst es: ,,Ein bedeutender Teil der Blockchain-Vor-
denker sitzt in Deutschland®. Als Telekom-Mitarbei-
ter und Digitalisierungsoptimist freue ich mich, dass

Europa seine Chancen nutzt. Reinhard Clemens

1.3.2 Iransparenz

Privacy in der Blockchain
Einer der grolen Vorteile der Blockchain ist ihre
Transparenz: Alle gespeicherten Transaktionen sind
unabidnderlich und fiir jeden Teilnehmer eindeutig
und fiir immer nachvollziehbar. Das ist unproblema-
tisch, so lange diese Transaktionen nicht mit Entitdten
in Verbindung gebracht werden kénnen, die das Be-
diirfnis — oder in vielen Fillen auch das Recht — auf
Privatsphére und Schutz personenbezogener Daten
haben. Viele im Zusammenhang mit Blockchains dis-
kutierte Anwendungsfille, z.B. E-Voting oder Grund-
biicher, haben jedoch einen Personenbezug. Daher
steht vor ihrer Realisierung in einer Blockchain-Tech-
nologie die Aufgabe, die damit verbundenen Anfor-

Wolfgang Klimt,
Leiter Delivery, Con-
Sol Software GmbH
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derungen an den Datenschutz und die Privatsphére
der Beteiligten angemessen zu beriicksichtigen.

E-Voting

Beim E-Voting ist das Thema 16sbar, da eine Stimme
ohnehin nicht mit einer Person korrelierbar sein darf.
Heute schon wird im Vorfeld der Wahl durch einen
Prozess sichergestellt, dass nur Wahlberechtigte
einen (und genau einen) Stimmzettel erhalten kon-

die geschiitzten Daten zu entschliisseln. Genau diese
Thematik wird in Blockchain-Foren schon seit eini-
ger Zeit intensiv diskutiert und erforscht. Auch wenn
noch keine endgiiltige Losung bekannt ist, existieren
durchaus schon einige vielversprechende Ansétze.

Wolfgang Klimt

www.blog.ethereum.org/2016/01/15/privacy-on-the-blockchain/;

www.coindesk.com/blockchains-personal-data-protection-regulations-explained/

Einige Beispiele, an denen man auch sieht, dass
Blockchain keineswegs nur im Finanzwesen eine
Rolle spielt:
 In einer Lieferkette sind typischerweise zahlrei-

che Unternehmen, Personen, Systeme, Prozesse,

Banken etc. involviert, um Vertrdge zu vereinba-

ren, wechselseitig Geschéftsbedingungen zuzu-

stimmen, Waren auszutauschen und Zahlungen
zu leisten. Die Information zu diesen Vertrigen,

1. BLOCKCHAIN DIGITALE WELT

1.4.2 Automobl

Blockchain nimmt Fahrt auf: Einsatzmog-
lichkeiten in der Automobilindustrie
Es geht schneller als gedacht: Der Einsatz von Block-
chain wird in immer mehr Branchen als strategisches
Werkzeug fiir hohere Effizienz und zur Umsetzung
neuer Geschéftsmodelle betrachtet. Besonders

spannend sind Blockchain-Konzepte dabei fiir e ,
Unternehmen, die viele Partner und Intermedidre in
ihre Wertschopfungsketten integrieren miissen — wie
die Automobilindustrie. Die Systematik ist immer
die gleiche: Im Zentrum einer Blockchain steht ein

nen, welcher natiirlich keinen Riickschluss auf den
Waihler zuldsst. Adaptiert man nun den Prozess zur
Ausgabe der Briefwahlunterlagen zu einem Prozess
der Ausgabe elektronischer Wahltokens, bei dem
sichergestellt ist, dass es keine Verbindung zwischen

Waren, Zahlungen werden oft in vielen verschie-
denen Systemen in verschiedenen Formaten
hinterlegt, was beim Austausch von Informatio-
nen zu Fehlern und Inkonsistenzen fithren kann.
Blockchain kann dabei helfen, die Transfers von

Axel Rogaischus, Ge-
schéftsbereichsleiter
Industrie Enterprise
and Industry Sales,

1.4 USE CASES

Andrea Martin,
Chief Technology
Officer (CTO) fiir

_ IBM Deutschland,
Osterreich, Schweiz.

42 DIGITALE WELT 112018

dem Token und dem Wiéhler gibt, der ihn erhalten
hat, kdnnte zu jedem der dann anonymen Tokens

die abgegebene Stimme offen in einer Blockchain
gespeichert werden. Nachtrigliche Manipulationen
sind durch die Natur der Blockchain ausgeschlos-
sen, die doppelte Verwendung von Tokens wiirde
wie die doppelte Verwendung eines Bitcoins durch
die Blockchain unterbunden. Die Auszéhlung aller
Stimmen ist in kiirzester Zeit erledigt und jederzeit
fiir alle nachvollziehbar. Jeder Wéhler konnte zudem
mit Hilfe seines Tokens nachvollziehen, dass seine
abgegebene Stimme auch unverfalscht in der Block-
chain gespeichert ist; ein Fortschritt zu den derzeit in
manchen Staaten eingesetzten Wahlcomputern.

Datenschutz bei Grundbucheintriigen

Anders sieht es bei Grundbucheintrdgen aus. Person-
liche Daten des Eigentiimers, eventuell auch perso-
nenbezogene Eintragungen wie NieBbrauch, Renten-
last, Grundschuld usw. sind integraler Bestandteil
des Grundbucheintrages und unterliegen damit

dem Datenschutz. Die zustdndigen Registergerichte
sorgen fiir diesen Datenschutz, indem sie nur gegen
Vorliegen eines ,,berechtigten Interesses* Grund-
buchausziige erstellen oder Einsicht in das Grund-
buch zulassen. Natiirlich hat auch dieses System
Schwachpunkte. Wo Menschen arbeiten, passieren
Fehler, die die Sicherheit der Daten kompromittieren
konnen. In vielen Gegenden der Welt existieren zwar
gesetzliche Regelungen, die den Schutz der Daten
sicherstellen sollen, Korruption unterwandert diese
im Einzelfall jedoch. Ein moglicher und, wenn er
gelingt, auch mit Korruption nicht zu umgehender
Ansatz kann hier sein, die Daten verschliisselt in der
Blockchain abzulegen und den Zugriff darauf tiber
Smart Contracts abzusichern. Bei entsprechender
Gestaltung konnen diese jeden Zugriff, auch den
Versuch eines solchen, selbst wieder in der Block-
chain dokumentieren, was zu hoher Transparenz
und frithzeitiger Erkennung von Missbrauchsversu-
chen fiihrt. Problematisch ist hier, dass der Contract
natiirlich auch frei zugénglich ist. Es darf daher nicht
moglich sein, durch Analyse desselben unberechtigt

1.4.1 Allgemein

Wie kann ich Blockchain fiir mein Unter-
nehmen einsetzen?
Blockchain ist ein Technologietrend, sogar ein
Hype, aber Blockchain-Implementierungen sind
bereits Realitdt. Viele fragen sich aber noch: Was ist
Blockchain und wie kann ich es fiir mich und mein
Unternehmen einsetzen?

Deshalb mochte ich mit einer Erliuterung zu
Blockchain starten:

Blockchain ist eine Technologie, die Unternehmen die

Moglichkeit bietet, in ihrem Geschéftsnetzwerk ver-
trauensvoll zusammenzuarbeiten. Denn Blockchain
schafft — {iber einen gemeinsamen sogenannten ,,Led-
ger* (Haupt- oder Kassenbuch) eindeutige Zugriffs-
rechte und gemeinsame Regeln, wie die Partner im
Geschiftsnetzwerk Geschifte miteinander machen
wollen — Transparenz, Sicherheit und Nachvollzieh-
barkeit fiir alle Transaktionen im Geschéiftsnetzwerk.
Dies wird erreicht, indem die Transaktionen
digital und unabéanderlich erfasst werden. Man kann
sich das wie eine Perlenkette vorstellen: Jeder Block
in der Blockchain ist wie eine Perle, die auf einem
Faden aufgefédelt wird: Ist die ndchste Perle aufge-
fadelt, kann die vorherige Perle nicht mehr gedndert
oder entfernt werden. Damit erzeugt Blockchain
eine unabénderliche, transparente und auditierbare
Abfolge von Transaktionen — und alle Teilnehmer
an der Blockchain im Geschéftsnetzwerk haben den
gleichen Blick auf die Daten (ggf. gesteuert iiber die
erwahnten Zugriffsrechte).

Blockchain hat vielseitige Einsatzgebiete:

Wann immer ein Unternehmen mit einer Reihe

von Partnern in einem Geschéftsnetzwerk zusam-
menarbeitet und Assets austauscht — oder Daten zu
Assets —und Vertrauen sowie Nachvollziehbarkeit
der Transaktionen essenziell sind, kann Blockchain
helfen, Prozesse effizienter und vor allem risikodrmer
— d.h. vertrauensvoller — zu gestalten.
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Waren und Informationen effizienter und fehler-
frei zu gestalten.

» Ein dhnliches Szenario ergibt sich auch fiir
Logistiker, die nachvollzichen miissen — und ggf.
dem Endverbraucher nachweisen miissen —, dass
Giter ordnungsgemal und allen Vorschriften
entsprechend transportiert wurden.

* In der Fertigung kann Blockchain helfen, die
Herstellung von Produkten vom ersten Pro-
duktionsschritt bis zum letztlichen Einsatz am
Bestimmungsort liickenlos — und damit im
Zweifelsfall auch félschungssicher — nachzuvoll-
ziehen. Dies gilt sowohl fiir industrielle als auch
fiir landwirtschafliche Fertigung, sodass auch
die Reinheit von Nahrungsmitteln mit Hilfe von
Blockchain belegt werden kann.

e Auch im Zusammenhang mit dem ,,Internet of
Things* ist Blockchain als Mittel denkbar, Trans-
aktionen sicher und nachvollziehbar durchzufiih-
ren: Ein mit Sensoren ausgestatteter Kiihlschrank
konnte Blockchain nutzen, um automatisierte
Bestellungen (,,keine Milch mehr, ich muss beim
Supermarkt Milch bestellen”) und zugehorige
Zahlungen mit den Lieferanten zu dokumentieren.

* Und natiirlich gibt es zahlreiche Fallbeispiele
im Banken- und Versicherungsumfeld, z.B. um
wertvolle Giiter wie Diamanten eindeutig zu
identifizieren und damit Versicherungspolicen
besser abzusichern und Betrug vorzubeugen.

Viele weitere Einsatzgebiete in anderen Branchen

— oder sogar branchenunabhiingig, z.B. zur Uberprii-

fung von digitalen Identitdten — sind natiirlich auch

denkbar. Und um den Kreis zu schlieBen: Block-
chain-Implementierungen sind in der Tat bereits Re-
alitit. Das genannte Diamanten-Beispiel ist von Ever-
ledger implementiert: Video auf Youtube. Maersk
realisiert einen Logistik-Anwendungsfall: Video

auf Youtube. Und als drittes Beispiel sei Blockchain

Helix genannt, die Blockchain zur Verifizierung von

Identitéten einsetzen.

Wir werden in der Zukunft noch viel von Block-
chain horen, davon bin ich liberzeugt.
Andrea Martin
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gemeinsames Register — der sogenannte ,, Shared Led-

ger —, zu dem alle Akteure Zugang haben. Anders

sieht es hingegen aus mit den einzelnen Blocks, die,
dezentral in einem Rechnernetzwerk verschliisselt,
abgespeichert werden. Hier regeln zuvor festgelegte

Zugriffsrechte den Zugang. Diese Systematik sorgt fiir

Vertrauen und Transparenz iiber ganze Wertschop-

fungsketten hinweg. Sie verdndert auch die Art der

Zusammenarbeit von Organisationen und Personen.

Auch fiir die Automobilindustrie ergeben sich
verschiedene Ankniipfungspunkte fiir den Einsatz
von Blockchains. Denn sie bieten eine ganze Reihe
neuer Optionen, mit denen die Branche auf aktuelle

Trends und Entwicklungen besser reagieren kann:

1. Die Fahrzeuge selbst werden zur rollenden ,,Mobi-
litats-Hardware®, die, ausgestattet mit unterschied-
lichen Anwendungen und Apps, immer mehr und
bessere Services fiir den Autofahrer bieten. Damit
entstehen gleichzeitig wichtige neue Geschéaftsmo-
delle fiir die Automobilkonzerne.

2. Die Lieferketten werden komplexer, globaler und
enger getaktet. Das zwingt die Fahrzeughersteller,
ihre Supply Chains engmaschiger zu kontrollieren
und nachzuverfolgen.

3. Die Komplexitit in der Entwicklung neuer digita-
ler Services wichst: Wachsende Okosysteme und
neue Partnerschaften, etwa mit Versicherungen,
Ladestationen oder Parkhausbetreibern, miissen
auf eine vertrauensvolle Basis gestellt werden.

Damit ergeben sich fiir die Blockchain folgende

Einsatzszenarien:

 das Fahrzeug als zentrales Register (Shared Ledger)

einer Blockchain fiir Transaktionen und Services;
 die Blockchain als vertrauenswiirdiger ,,Hiiter*

(Single Source of Truth) iiber den gesamten auto-

mobilen Lifecycle hinweg;

 die Blockchain als Basis fiir transparente und
jederzeit nachvollziehbare Logistikketten;

 die Blockchain als anerkannte Instanz fiir die

vertrauensvolle Zusammenarbeit in wachsenden

Okosystemen.

In der konkreten Umsetzung konnte das folgender-

mafen aussehen:

IBM DACH
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Dimitra Papadopou-
lou, Lead Consultant
CGl
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1. Das Fahrzeug als zentrales Register

(Shared Ledger) einer Blockchain

Hierbei riickt das Fahrzeug selbst in den Mittelpunkt
des Prozesses. Es dient sozusagen als gemeinsames
vertrauenswiirdiges Register (Shared Ledger), iiber
das unterschiedliche Akteure einschlieBlich des
Fahrzeughalters autorisierten Zugriff auf Infor-
mationen beziehungsweise die Berechtigung zur
Abwicklung bestimmter Transaktionen bekommen.
Das Auto tibernimmt dann etwa die Funktion einer
Kreditkarte, um Rechnungen an der Ladestation
oder im Parkhaus zu begleichen, um Mautgebiihren
oder Werkstattbesuche zu bezahlen.

Die Blockchain kann zudem auch die Rolle eines
falschungssicheren elektronischen Fahrtenbuchs iiber-
nehmen, in dem der Zustand des Fahrzeugs ebenso
dokumentiert ist wie der Kilometerstand (der immer
wieder gerne manipuliert wird) oder die tatsdchliche
Fahrzeit.

Auch beim Thema Carsharing ergeben sich neue
Optionen: So wird die direkte Vermittlung oder
Anmietung von Fahrzeugen ganz ohne Intermedidre
durch in der Blockchain hinterlegte Vertragskonditi-
onen, sogenannte ,,Built-in- oder Smart-Contracts®,
sicherer und einfacher.

2. Die Blockchain als Basis fiir transparente

und jederzeit nachvollziehbare Logistikketten

Der biirokratische Aufwand fiir die Dokumentati-
on von globalen Transporten kann zum Alptraum
werden: Frachtpapiere miissen ausgefiillt, der
Zustand der Ware kontrolliert und die Ubergaben
sauber dokumentiert werden. Die Mechanismen
der Blockchain haben hier das Potenzial, den
administrativen Aufwand ganz erheblich zu
verringern, bringen Transparenz und Sicherheit
in samtliche Transaktionen und sparen damit
erhebliche Kosten.

Die Logistik ist damit quasi das natiirliche Ein-
satzfeld der neuen Technologie. Sie erst macht das
Monitoring der Lieferanten sowie die liickenlose
Nachverfolgung der Lieferteile in Echtzeit moglich.
Zudem erlaubt sie die sichere und unverdanderbare
Dokumentation samtlicher Transaktionen von der
Produktion iiber den Versand bis hin zur Auslie-
ferung. Durch die Integration sogenannter Smart
Contracts, in denen die jeweiligen Terms&Condi-
tions erfasst sind, wird dariiber hinaus sicherge-
stellt, dass alle Partner der Blockchain die damit
verbundenen Rechte und Verpflichtungen automa-
tisch anerkennen.

In diesem Sinne wird die Blockchain als un-
abhdngige, anerkannte Instanz und Single Source
of Truth auch fiir die Zusammenarbeit in wach-
senden Okosystemen zu einem unverzichtbaren
Werkzeug werden.

Axel Rogaischus

14.3 Smart Cities

EU, Blockchain und Smart Cities
Mit Beginn des 21. Jahrhunderts erleben wir in allen
Bereichen bedeutende Verdnderungen, rasche und
agile Technologieinnovationen, eine anhaltende und
sich etablierende globale Integration auf sémtlichen
Ebenen sowie eine starke soziodkonomische Trans-
formation, wodurch sich die Gesellschaft stetig neuen
Bedingungen und Herausforderungen stellen muss.
Schneller und sicherer Austausch von Infor-
mationen ist taglicher Bedarf und Ausloser fiir die
EU-Kommission, eine digitale Strategie zu entwi-
ckeln mit dem Ziel, den 6ffentlichen Sektor zu digi-
talisieren, Barrieren abzuschaffen und Online-Ser-
vices anzubieten. [1]
Smart Cities, eGovernment und weitere Dienst-
leistungen stehen im Fokus. [2]
Aktionspldne wurden definiert, um Fortschritte in
folgenden politischen Prioritdten zu erzielen:
« digitale Modernisierung 6ffentlicher Verwaltungen
» grenziibergreifende Mobilitit
« digitale Interaktionen zwischen Verwaltungen,
Biirgern und Unternehmen.

Smart Cities

Smart Cities setzen systematisch innovative Informa-
tions- und Kommunikationstechnologien ein, um den
Verbrauch von Ressourcen zu verringern, die Lebens-

die von Biirger(innen) produziert werden. Sehr oft
werden diese Daten gesammelt und analysiert, um
Services anzubieten und zu optimieren. Gleichzeitig
tauchen Themen wie Cybersicherheit, Datenschutz,
Entwicklung von stabilen, sicheren IT-Infrastruk-
turen auf, um Interoperabilitdt zwischen den unter-
schiedlichen Interessengruppen zu ermdglichen.
Blockchain bietet die Infrastruktur, die verteil-
te dezentrale Datenbanken brauchen, um sich zu
orchestrieren, sicher zu kommunizieren, digitale
Transaktionen auszufiihren und in originaler Zeitrei-
henfolge aufzuzeichnen. Durch ihre Transparenz ist
das System auf lange Zeit sicher und vertrauenswiir-
dig. Mit einem dezentralen Mechanismus wird die
unverdnderliche Authentizitit der digitalen Transak-
tion verifiziert. Jeder PC, der autorisiert ist, Zugriff
in der Blockchain zu haben, bekommt eine Kopie der
originalen Transaktion und ordnet diese in Blocke
untereinander wie eine Kette gemédB Zeitstempel. [4]
Blockchains kdnnen privat mit eingeschréankter
Mitgliedschaft dhnlich einem Intranet oder 6ffentlich
wie das Internet sein. [5]

Blockchain Use Cases fiir Smart Cities

Smart Cities konnen Blockchain als Infrastruktur
nutzen, um Cybersicherheit, Datenschutz, stabile
IT-Infrastrukturen und Interoperabilitdt zu gewéahr-
leisten. Beispielanwendungen sind:

1. BLOCKCHAIN DIGITALE WELT

* eGovernance: Fiir die Biirger(innen) kdnnten per-
sonliche ID’s eingerichtet werden, um beispiels-
weise samtliche Antrage im Biirgerservice zeitspa-
rend online anhand der Blockchain zu beantragen
und die zugeordneten Zahlungen abzuwickeln.

* Energie: Smart Grids gewéhrleisten ein intelligentes
Energieverbrauchsmanagement. Die Kombination
mit Blockchain kénnte einen neuen Marktstromkauf
und -verkauf erdffnen. Basierend auf Smart-Grid-Er-
gebnissen konnte Energie effizienter verteilt und
iiberschiissige Kilowatt an Nachbarkommunen
verkauft bzw. bei Mangel gekauft werden.

Blockchain konnte als Vorreiterrolle eine wichtige und

tragfahige Basis bilden, um den digitalen Wandel wei-

ter zu bestreiten und die Ziele der digitalen Renovie-
rung der EU-Kommission zu erfiillen. Aufbauend auf
dieser Technologie kénnen weitere smarte Losungen
angekniipft werden.

Dimitra Papadopoulou

[1] E. Comission, ,,Digital Single Market®, 09 2016. [Online]. Available: https://
ec.europa.eu/commission/sites/beta-political/files/2-years-on-dsm_en_0.pdf. [Zugriff
am 12.07.2017]. [2] European Commission, ,,Communication: EU eGovernment
Action Plan 2016-2020 - Accelerating the digital transformation of government*, EU
Commission, Briissels, Brussels, 19.4.2016. [3] B. f. F. u. Innovation, ,,bmbf*, 2012.
[Online]. Available: Von https://www.bmbf.de/pub/Bufi_2012_Langfassung.pdf abge-
rufen. [Zugriff am 09.07.2017]. [4] E. Camerinelli, ,,FinExtra®, FinExtra, 18.03.2016.
[Online]. Available: https:/www.finextra.com/blogposting/12378/how-i-explained-

blockchain-to-my-grandmother. [Zugriff am 2017]. [5] R. Hutt, ,,World Economic
Forum®, 17.06.2016. [Online]. Available: https://www.weforum.org/agenda/2016/06/
blockchain-explained-simply/. [Zugriff am 11.07.2017].
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qualitét zu verbessern, die Wettbewerbsféhigkeit zu er-
hohen und den Umweltschutz im modernen Alltag der
Biirger(innen) in ,,natiirlicher Weise zu integrieren.
Hauptsachlich wird iiber die Bereiche Mobilitét, eGo-
vernance, Energie und Biirgerpartizipation diskutiert.
Stadtplanung und Services wie Gesundheitswesen,
Biirgersicherheit usw. folgen. Wesentlich sind dabei
eine umfassende Integration sozialer Aspekte der
Stadtgesellschaft sowie ein partizipativer Zugang. [3]
In ganz Europa werden unterschiedliche Aktivité-
ten fiir smarte Losungen unternommen. Bestrebungen
gibt es auch im Bereich smarte Losungen mit Fokus
auf E-Governance, eine digitale Abwicklung der
Verwaltungsprozesse, wodurch sich Open-Governance
anschlieft und bspw. Transparenz von Open Data aus
Verwaltungsprozessen auf Portalen zugénglich ma-
chen konnte. Dariiber hinaus gibt es noch zahlreiche
weitere Projekte, die im Rahmen einer digitalen Trans-
formation die Séulen einer smarten City bekréftigen.

sec] T
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1.4.4 Versicherung

Disruption durch Blockchain: Wie Smart

Contracts neue Geschaftsmodelle ermdg-

lichen und die Wirtschaft transformieren
Dass es einmal moglich wird, ohne die Mitwirkung
von Banken und Staaten Geld und Wéhrungen zu
schaffen und Geldtransaktionen durchzufiihren,
schien bis vor Kurzem vo6llig unméglich. Genau das
schafften jedoch Bitcoin und andere Kryptowah-
rungen in den letzten Jahren. Die Blockchain-Tech-
nologie, die diesen zugrunde liegt, entwickelte sich
seither zu einem der wichtigsten Disruptoren, der
das Potenzial hat, die gesamte Wirtschaft in den
kommenden Jahren nachhaltig zu veridndern.

Blockchain als Grundlage fiir bislang Unmogliches
Eine der grofiten Herausforderungen in der digi-
talen Welt ist die Herstellung von Sicherheit. Eine
digitale Unterschrift, die von jedem kopiert werden
kann, ist wertlos. Ebenso hat virtuelles Geld, das
sich in Sekundenbruchteilen kopieren lésst, keinen
Wert. Bei Vertriagen, Unterschriften oder Geld ist
es entscheidend, dass sie eindeutig zuzuordnen
und vor unautorisiertem Kopieren geschiitzt sind.
Genau das ermoglicht nun die Blockchain-Tech-
nologie. Die Ironie der Geschichte ist, dass die
Blockchain-Technologie sensible Daten gerade da-
durch vor unbefugten Vervielfiltigungen schiitzt,
indem Kopien von ein und derselben Information
an vielen verschiedenen Stellen in einem verteil-
ten System (Distributed System) abgespeichert
werden. Jede Information und jede Verdnderung
daran ist so jederzeit iiberpriifbar und dadurch vor
Filschungen sicher.

Smart Contracts und die Neuerfindung des
Versicherungs- und Finanzsektors

Die Blockchain-Technologie ermoglicht es,
kostensparend und sicher sensible Informationen
zu speichern. Nicht nur Zahlungen und andere
Transaktionen lassen sich auf diese Weise vollig
neu organisieren. Auf Basis der Blockchain
werden Smart Contracts moglich, also Vertrige
in Form von Computerprotokollen. In einem
intelligenten Vertrag werden Regeln festgelegt,
iiberwacht und bei Einhaltung der Regeln auto-
matisch vorab bestimmte Aktionen ausgefiihrt
— die Gutschrift einer Zahlung, der rechtsgiiltige
Abschluss eines Vertrages, die Anderung eines
Eigentumsverhéiltnisses, die Vergabe eines Kre-
dits und so weiter.

Im Banken- und Finanzsektor ermoglicht die
Blockchain es damit, alle bisherigen organisatori-
schen, vertragsrechtlichen und sicherheitstechni-
schen Systeme grundlegend neu zu strukturieren.

Die Blockchain-Technologie ist aber noch zu weit
mehr fahig und universell einsetzbar. Insbesondere
bei Versicherungen wird sich die Blockchain-Tech-
nologie nachhaltig auf die Geschéftsmodelle
auswirken. Smart Contracts erlauben es, stark
individualisierte Vertrédge anzubieten oder selbst
kleine Ereignisse wie eine 5-Minuten-Autofahrt
ohne groflen Verwaltungsaufwand zu versichern.
Peer-to-Peer-Versicherungen, also Policen mit der
Moglichkeit zur Direktzahlung, er6ffnen ein enor-
mes Potenzial fiir neue Geschiftsmodelle.

Handel, Kooperationen und Transaktionen
zwischen Unternehmen

Sicherheit, Vertrauen und Effizienz sind die drei
zentralen Vorteile, die die Blockchain im B2B-Be-
reich mit sich bringt. Wie beim Austausch einer
Miinze zwischen zwei Menschen funktioniert das
Blockchain-Prinzip einfach und direkt. Die Tech-
nologie selbst ist sicher und, da alle vertraglichen
Bedingungen und Verdnderungen von Trans-
aktionen mitgespeichert werden konnen, per se
vertrauensvoll. Die gesamte Lieferkette wird durch
sie transparent. So wird jederzeit nachvollziehbar,
welchen Status eine Bestellung hat oder wo sich
einzelne Komponenten befinden. Gleichzeitig
reduzieren sich der Verwaltungsaufwand und

die damit verbundenen Kosten. Uberweisungen
werden automatisch ausgefiihrt, sobald Waren an
einem bestimmten Punkt eintreffen.

Der Handel und Kooperationen zwischen Un-
ternehmen ruhen damit zukiinftig auf einem neuen
Fundament. Besonders in komplexen Geschéftsum-
feldern wie dem internationalen Beziehungsgeflecht
von gro3en Konzernen oder Handelsunternehmen ist
die Blockchain-Technologie interessant. Hier ist die
Uberwachung von Vertriigen zeitaufwindig und ein
grofler Kostenfaktor. Wenn Vertrége automatisch
auf ihre Einhaltung hin tiberwacht werden, laufen
wirtschaftliche Transaktionen kiinftig schneller ab.
Auch Krankheit oder Urlaub von Mitarbeitern wirkt
sich nicht mehr nachteilig auf den Ablauf und die
Uberpriifung von Vertrigen aus.

Die Blockchain ist dhnlich revolutioniir

wie das Internet

Bestimmte Technologien haben eine grofere
Bedeutung als andere. Offene Plattformen und
Systeme mit generalisierbarem Nutzen sind be-
sonders machtvolle Instrumente. Uber das Inter-
net werden Menschen, Unternehmen, Maschinen
und andere Dinge zu jedem nur moglichen Zweck
verbunden. Das iPhone diente im Vergleich zu
anderen Telefonen nicht nur einem spezifischen
Zweck, sondern potenziell unendlich vielen.
Technologien wie diese haben darum ein enormes
Potenzial zur wirtschaftlichen und gesellschaft-
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lichen Transformation. Das Gleiche gilt auch fiir
die Blockchain. Im Prinzip ldsst sich jede belie-
bige Information in der Blockchain speichern.
Dadurch sind die Einsatzbereiche fiir sie nahezu
unbeschrénkt.

Michaela Tiedemann

1.4.5 Payment

Blockchain: Hype oder over-hyped?
Blockchain und Bitcoins sind Begriffe, die mehr und
mehr in unseren Berufsalltag einziehen. Wir benut-
zen sie, aber wenn es dann einmal ins Detail geht,
fallt vielen auf, dass noch kein klares Bild besteht,
wie diese neue Technologie tiberhaupt funktioniert
oder wofiir man sie einsetzen kann.

Aber ist es wirklich notwendig, genau zu ver-
stehen, wie die Blockchain funktioniert? Wie viele
Menschen verstehen das TCP/IP-Protokoll, welches
die Grundlage des Internets darstellt — nutzen und
verstehen das Web aber im Allgemeinen?

Das Wesentliche ist hier also aus meiner Sicht
wohl eher das ,,Wofiir* als das ,,Wie* zu betrachten,
was auch den Zugang zu diesem nicht unkomplizier-
ten Thema mafgeblich erleichtert.

Bitcoins ist wohl das zentrale Thema, wenn
man die Blockchain einleitend beschreiben will —
zumindest gemessen an ihrer Medienpriasenz. Um
die Abgrenzung zwischen Bitcoins und Blockchain
zu vereinfachen, 1dsst sich wieder das Internet als
Vergleich heranziehen: So, wie die E-Mail auf dem
Internet 1duft, 1auft Bitcoin auf der Blockchain. Die
Blockchain ist folglich die Technologie oder auch
der technische Prozess, der Kryptowdhrungen wie
bspw. Bitcoins ermdglicht. Das Spannende und We-
sentliche hierbei ist allerdings, dass die Blockchain
eben nicht nur fiir Bitcoins oder andere Kryptowdh-
rungen, sondern deutlich universeller eingesetzt
werden kann.

Sehr stark vereinfacht ist sie eine Technologie,
welche via eines dezentralen Systems die verifi-
zierten und offentlich aneinandergereihten Trans-
aktionen durchfiihrt. Im Falle von Kryptowéhrun-
gen kann man sich einen Geldschein vorstellen,
der von jedem, der ihn einmal in den Handen hielt,
die personliche Unterschrift mit dem Datum und
Zeitpunkt, zu dem er den Schein erhalten hat, be-
kommt. Die Unterschriften werden von einem de-
zentralen System von Computern auf ihre Echtheit
iiberpriift. Dies passiert in einer Art technischem
Wahlverfahren, welches die Verifikation bestétigt,
sobald die einfache Mehrheit des Systems der
Echtheit zustimmt. Dieser Verifikationsvorgang
wird ,,Block genannt und aufgrund des Zeitstem-
pels bildet sich so eine chronologische Kette an
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Blocken, zu Englisch ,,Blockchain® genannt.

Das Besondere hier ist zum einen die Transpa-
renz — jeder kann sich diese Blockkette ansehen —
und zum anderen das Wegfallen einer zentralen
Einheit — wie beispielsweise eine Bank —, welche die
Echtheit priift. Dieser Ablauf ist relativ simpel und
dadurch schnell und kostenarm. Transaktionen kon-
nen mit einer wesentlich hheren Geschwindigkeit
durchgefiihrt werden. Eine Bitcoin-Transaktion dau-
ert beispielsweise knapp 10 Minuten, wohingegen
eine Bankiiberweisung mindestens einen Werktag in
Anspruch nimmt.

Bitcoins als digitale Wahrung verhélt sich
grundsitzlich gleich wie eine bestehende Wih-
rung. Der Geldschein kann als eine Art Wert-
versprechen zwischen zwei Parteien betrachtet
werden: Du gibst mir eine Ware mit einem genau-
en Wert und ich gebe dir im Gegenzug diesen Wert
in Form eines Bargeldscheins. Es besteht folglich
ein Kaufvertrag zwischen zwei Parteien — eine
Transaktion mit klar definiertem Rahmen. Da in
der Blockchain verifizierte chronologisch anein-
andergereihte Transaktionen gespeichert werden,
ist nun der Gedanke nicht ganz fern, auch andere
Transaktionen als digitales Geld darin abzubilden:
bspw. einen klassischen Vertrag. Diese sogenann-
ten ,,Smart Contracts® sind im Endeffekt nichts
anderes als Vereinbarungen zwischen den Partei-
en, die fiir die automatisierte Ausfithrung in der
Blockchain gespeichert werden. Genau wie bei
der Transaktion von Zahlungsmitteln konnen auch
andere Transaktionen, wie bspw. bei Hypotheken
automatisierte Zinsriickstellungen, gewahlt werden
oder auch die Abwicklung von Lizenzgebiihren —
die Einsatzgebiete sind hier vielfaltig.

Einen Schritt weiter gedacht, liee sich auch Eigen-
tum in der Blockchain (dann ,,Smart Property* ge-
nannt) abbilden. Darunter ist Eigentum zu verstehen,
dessen Besitz iiber die Blockchain unter der Verwen-
dung von Vertriagen kontrolliert wird.

Aber wo ist hier der Mehrwert? Stellen wir uns
ein Haus vor, das derzeit im Grundbuch eingetragen
sein muss, indem eine Vielzahl an Informationen
festgehalten wird. Mochte man nun das Haus kau-
fen, besteht im Vorfeld ein verhéltnismaBig aufwen-
diges Priifungsverfahren, um herauszufinden, ob
es Hypotheken gibt, welche Rechte und Pflichten
bestehen, ob der Verkdufer wirklich auch Eigen-
tiimer ist, welche Firma die Fenster eingesetzt hat,
den Putz aufgetragen hat etc. Folglich ist es fiir den
Kéaufer immer mit einem gewissen Risiko verbun-
den, dieses Haus zu kaufen, da ihm ggf. wesentliche
Informationen fehlen. Aus diesem Grund beauftragt
man Anwilte und Notare, die fiir den Worst Case
Regelungen definieren.

Wiirde dieses Haus nun in der Blockchain liegen,
wire diese Informationsasymmetrie nicht mehr

”

Maximilian Méhring,
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DIGITALE WELT 112018

47



DIGITALE WELT WISSEN

Franz Nees, Professor
und Dekan der Fakul-
tat fiir Wirtschaftsin-
formatik, Hochschule

Karlsruhe

48 DIGITALE WELT 12018

zwangsldufig gegeben, da alle Transaktionen, die
rund um das Haus passieren, verifiziert, chronolo-
gisch abgespeichert und fiir jeden einschbar sind.
Die Transparenz der Blockchain fiihrt folglich zu einer
schnelleren, sichereren und informativeren Warenab-
wicklung, welche die Grundlage unseres wirtschaftli-
chen Zusammenarbeitens fundamental verdndern kann.

Natiirlich lésst sich die Blockchain auch noch
in vielen weiteren Themengebieten einsetzen, da
de facto jede Transaktion in ihr abgebildet wer-
den kann. Das reicht von politischen Aktivitdten
(,,Blockchain-Governance®) bis hin zu Apps (decen-
tralized Apps — ,,dApps®). Durch den universalen
Ansatz ist man nun geneigt, die Blockchain in jedem
Bereich zur Verwendung zu bringen, da sie ja zwei-
felsohne neue Moglichkeiten bietet. Jedoch ist nicht
jeder Anwendungsbereich aus meiner Sicht dafiir
geeignet. Das hat zum Teil technische, aber zum Teil
auch dkonomische Griinde.

Die Transparenz der Blockchain kann bspw.
in gewissen Bereichen schidlich sein. So sollten
personenbezogene Daten nicht 6ffentlich einsehbar
sein, wie es bei Profilen oder Identitdten der Fall
ist. Es gibt hierfiir zwar Maflnahmen, mithilfe wel-
cher man diese verbergen kann, jedoch erwéchst
hieraus ein weiteres zentrales Thema: Die Block-
chain ist im Vergleich zu vielen Prozessen, wie
bspw. Geldtransaktionen, schneller und einfacher,
doch hilt dieses Argument nicht jedem Vergleich
stand. Oder einfacher: 10 Minuten auf eine Bank-
transaktion zu warten ist super, 10 Minuten auf das
Offnen meiner Haustiire zu warten weniger. Es gilt
folglich, die prozessuale Komplexitét bei der Ent-
scheidung liber das Einsatzgebiet der Blockchain
zu bertiicksichtigen.

Die eingangs gestellte Frage nach Hype oder
over-hyped ist sicherlich nicht leicht zu beantworten
und auch stark individuell. Deswegen helfen mir
fiir die Betrachtung die drei folgenden Parameter,
um herauszufinden, ob fiir ein Einsatzgebiet iiber
die Nutzung der Blockchain {iberhaupt nachgedacht
werden sollte:

1. Werden keine sensiblen Daten in der Blockchain
gespeichert?
2. Handelt es sich um einen technisch komplexen
Prozess, der durch die Blockchain kiirzer wird?
3. Entsteht durch die Nutzung der Blockchain ein
echter, entscheidender Mehrwert fiir den Nutzer?
Wenn nun alle drei Fragen mit ,,Ja* beantwor-
ten werden konnen, macht es aus meiner Sicht
durchaus Sinn, die Blockchain fiir das gewéhlte
Einsatzgebiet als Moglichkeit zu betrachten. In
jedem Fall verhilft uns aber die Blockchain mit
einer neuen Perspektive auf den Status quo und
bietet alleine dadurch ein immenses Disruptions-
potenzial.

Maximilian Mdhring

Businesswelt statt revolutionére Luftbla-
se: ein Pladoyer fiir private Blockchains
Sie sind angetreten, die Welt im Allgemeinen und den
Finanzsektor im Besonderen zu revolutionieren: Kryp-

towdhrungen und die damit verbundene Blockchain
wollen Banken iiberfliissig machen. Néchstes Jahr fei-
ert der Bitcoin seinen zehnten Geburtstag. Viele Jahre
hat er im Verborgenen verbracht — mittlerweile ist er
zum Hype-Thema mutiert. Der Schliissel zum Erfolg
liegt aber weniger in der Revolution als im Realismus.

Fehlende Skalierbarkeit als Showstopper
Aufgrund ihrer fulminanten Kursentwicklung sichern
sich Kryptowdhrungen immer wieder einen Platz in
den Schlagzeilen, ihr realer Einfluss auf die Wirt-
schaft ist jedoch nach wie vor sehr begrenzt: Reichen
Chinesen mdgen sie als Fluchtwéhrung dienen, in
Indien schlie3en sie Liicken, die durch das Verbot
grofler Banknoten entstanden sind und in Europa und
Nordamerika dienen sie Spekulanten als Revier — der
grofle Durchbruch sieht anders aus. Interessant wird
es erst mit Blick auf das Riickgrat der Kryptowdhrun-
gen: die Blockchain. Sie bietet Potenzial fiir nach-
haltige Verdnderungen von Geschéftsprozessen. [hre
besondere Stirke: Vertrauen zwischen Beteiligten
herstellen, ohne dass diese sich kennen miissen.
Ausbleiben wird allerdings der gerne prophe-
zeite Umbruch bei Systemen zur Abwicklung des
Inlandszahlungsverkehrs. Ein Traum, der schon
an der Anzahl der Vorgénge zerplatzen wird: 2015
wurden in Deutschland ca. 19 Milliarden elektroni-
sche Zahlungstransaktionen durchgefiihrt und damit
das 200-Fache der weltweiten Bitcoin-Transaktionen
2016. Die zugehorige Blockchain umfasst deutlich
iiber 100 GB — iibertrdgt man dies auf die Abwick-
lung des allgemeinen Zahlungsverkehrs, so wiir-
den sich utopische Dimensionen im Tera- oder gar
Petabytebereich ergeben. Die fehlende Skalierbarkeit
der Blockchain erweist sich als knallharter Show-
stopper. Zudem sind Massenzahlungssysteme bereits
heute hocheffizient und verursachen Grenzkosten
im Centbereich, haben kaum Ausfélle und sind hoch
verfiigbar. Ganz abgesehen von der Tatsache, dass
einer breiten Nutzung 6ffentlicher Blockchain-Sys-
teme juristische Fragen entgegenstehen, die bisher
kaum adressiert, geschweige denn geldst sind.

Drei Erfolgskriterien fiir die Blockchain

Sucht man nach Feldern fiir einen erfolgreichen

Praxiseinsatz der Blockchain, dann ergeben sich aus

der bisherigen Argumentation drei logische Schluss-

folgerungen:

1. Die Anzahl der Geschéftsvorfélle muss iiber-
schaubar sein.

2. Es muss sich um eine liberschaubare Community
handeln, die sich vorab iiber einen Rechtsrahmen
verstandigt.
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3. Damit durch den Einsatz der Blockchain Effi-
zienzpotenzial gehoben werden kann, miissen
die Geschiftsprozesse eine gewisse Komplexitit
aufweisen.

Praxisbeispiel: Effizienz im

dokumentiiren Zahlungsverkehr

Kurz- und mittelfristig liegt das Potenzial der
Technologie in privaten Blockchains zwischen
Partnern, die bereits Geschiftsbezichungen
pflegen. Ein Musterbeispiel ist der dokumentére
Zahlungsverkehr. Im- und Export haben fiir die
deutsche Wirtschaft groBe Bedeutung: Von Juni
2016 bis Mai 2017 wurden Waren im Wert von
1.242 Milliarden Euro aus- und Waren im Wert
von 995 Milliarden Euro eingefiihrt. 60 Prozent
der Exporte gehen in EU-Lénder, vielfach kommen
die Handelspartner aber aus Schwellen- oder Ent-
wicklungsldndern. Damit entstehen Risiken, die
aktuell iiber das dokumentére Auslandsgeschéft
der Banken abgesichert werden: Die Bank des
Exporteurs garantiert, dass die gekauften Giiter
tatsdchlich geliefert werden, und die des Impor-
teurs, dass der vereinbarte Geldbetrag zur Zah-
lung kommt. So kommen die Parteien zusammen
— ohne sich gegenseitig kennen und vertrauen zu
miissen. Aus dem abstrakten Handel wird ein Zug-
um-Zug-Geschift der klassischen Art: Ware gegen
Geld. Ein Prozess mit hohem manuellem Aufwand
und erheblichem Potenzial fiir die Blockchain. Ein
Konsortium der Bank of America, Merrill Lynch,
HSBC und der Infocomm Development Authority
of Singapore hat 2016 einen Proof of Concept vor-
gestellt: Die einzelnen Geschéftsschritte wurden
auf einer privaten Blockchain implementiert und
liefen anschlieBend automatisiert ab. Gerade fiir
eine Exportnation wie Deutschland wire es von
grofler Bedeutung, wenn hier der Schritt aus dem
Labor in die Realitdt gelingen wiirde.

Vom Hype zu privaten Blockchains
Ohne Frage kann die Blockchain fiir frischen
Wind in der Businesswelt sorgen, vor allem
dann, wenn komplexe Vertrdge auf kleine
Stiickzahlen treffen. Hier ist Raum fiir pro-
grammierbare Blockchains, auf welchen Smart
Contracts implementiert werden konnen. Diese
elektronischen Vertréige iiberwachen — wie im
Praxisbeispiel impliziert — hinterlegte Regeln
automatisiert und fithren beim Vorliegen eines
Triggers definierte Aktionen selbsttétig aus. An
der Schnittstelle von Wirtschaft, Informatik und
Rechtswissenschaft ergeben sich so vollkommen
neue Moglichkeiten.

Dem Blockchain-Freak mag dies als Gréuel
erscheinen — verschwindet das Revolutiondre doch
ein Stiick weit. Banken werden nicht tiberfliissig,
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sondern erledigen Geschéftsvorfille schneller und
effizienter. Es werden nicht etablierte Institutio-
nen durch ein System ersetzt, sondern sie machen
sich das System zunutze. Es scheint nicht selten,

als habe die Bitcoin-Community den wesentlichen
Vorteil der Blockchain noch gar nicht erkannt: Es
ist ein System mit minimalen Vorabkosten und
pradestiniert fiir kleine Communities und geringe
Stiickzahlen. Private Blockchains schaffen Manipu-
lationssicherheit, Verldsslichkeit und Transparenz.
Das revolutioniert nicht die Welt, aber verbessert
etablierte Geschiftsprozesse signifikant.

14.60 Lieferketten

Blockchain in der Industrie — der Hype hat

seine Griinde
Von Zeit zu Zeit entsteht ein Hype um eine Tech-
nologie, dass es schwerfallt, ihr wahres Potenzial
wirklich zu erfassen. Das Thema Blockchain, wel-
ches auf der grundlegenden Architektur der Kryp-
towdhrung Bitcoin basiert, ist so ein Fall und wird in
Industriekreisen zurzeit heil3 diskutiert.

Bei einer Blockchain handelt es sich um eine Art de-
zentrales Register, das eine kontinuierlich wachsen-
de Liste an Eintragen enthilt und vor Filschung und
nachtrédglicher Bearbeitung geschiitzt ist. Im Bereich
der Aufzeichnung von Peer-to-Peer-Zahlungen mit
digitalen Wahrungen hat es sich bereits als techni-
sche Losung erwiesen.

Doch das Potenzial der Blockchain-Technologie
ist nicht nur auf die Finanzbranche begrenzt und
sollte auch in der Industrie mitgedacht werden. So
konnte die Technologie zum Beispiel ungeahnte Po-
tenziale im Bereich der Versorgungskette wecken,
indem es als unverdnderbares und verldssliches
Logbuch fiir Transaktionen oder als Lagerdoku-
mentation dient und zwischen den Geschéftspart-
nern ausgetauscht werden kann. Bisher entsteht bei
jeder Lieferung — insbesondere bei internationa-
len — ein Dokumentationswust aus Frachtbriefen,
Rechnungen und weiteren Authentifizierungsun-
terlagen. Was wire, wenn der Materialfluss, die
Vertrdge und Zahlvorgénge in der Blockchain
hinterlegt wiirden, sobald eine Lieferung auf die
Reise geht? Alle Aktivititen und relevanten Doku-
mentationen konnten in nahezu Echtzeit von allen
autorisierten Partnern eingesehen werden, wodurch
die Sicherheit erhoht, Betrugsmoglichkeiten redu-
ziert und Engpésse durch die Verifizierung Dritter
vermieden werden kdnnten.

Die Supply-Chain-Finanzierung ist ebenfalls ein
Bereich, in dem der Einsatz von Blockchain-Tech-
nologie bestehende Geschiftsmodelle grundle-
gend verdndern konnte. Rechnungsabwicklungen

Franz Nees
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konnten tiber die Blockchain fiir beteiligte Parteien
automatisiert werden — ohne dass Drittparteien wie
Banken hinzugezogen werden miissen. So kdnn-

te der Zeitbedarf fiir Transaktionen auf wenige
Minuten reduziert und die Verzogerung zwischen
den Zahlvorgédngen innerhalb der Supply-Chain
minimiert werden.

Das Potenzial der Blockchain fiir die Versor-
gungskette oder Logistikanwendungen ist von
einigen Industriegrofen bereits seit Langerem
erfasst worden. So entwickeln zum Beispiel IBM
und der Seetransportriese Maersk ein Verfahren auf
Blockchain-Basis, um die Dokumentation von Mil-
lionen von Containern weltweit zu koordinieren und
nachzuverfolgen. Ein wichtiger Schritt mit dem Ziel
der Digitalisierung der gesamten Supply-Chain-Pro-
zesse von Anfang bis Ende.

Das Internet der Dinge, Internet of Things (IoT),
spielt in der Industrie eine immer grofere Rolle und
bringt neue Geschiftsmodelle mit sich. Auch hier ist
der Einsatz von Blockchain denkbar, um Daten phy-
sischer Objekte oder Dienste zu erfassen. Das Ver-
sprechen nicht manipulierbarer Datenaufzeichnung
vereinfacht die Zusammenarbeit zwischen OEMs
und deren Kunden und reduziert Kosten. Insbeson-
dere vor dem Hintergrund, dass viele produzieren-
de Unternehmen aktuell Servitisation-Strategien
entwickeln, bietet die Blockchain vielversprechende
Vorteile. Servitisation heif3t, das bisherige Ange-
botsportfolio zu dndern — weg von reinen Sachgii-
tern, hin zu einer Kombination von Produkt und
Service. Die meisten Strategien basieren dabei auf
einer Vielzahl kleiner und kleinster Transaktionen
in der Maschine-zu-Maschine-Kommunikation. Die
Blockchain protokolliert diese, weist die Authentizi-
tit der Daten nach und stellt sie fiir Serviceangebote
zur Verfligung.

Die Blockchain-Technologie bleibt spannend. In
der Theorie wissen wir um ihr grofles Potenzial — in
der Praxis stehen wir noch am Anfang. So kann
heute noch niemand wirklich sagen, wie und wo sie
am Ende wirklich genutzt werden wird. Doch die
Stérke der Blockchain liegt vor allem in den Berei-
chen, wo viele Partner gemeinsam Daten teilen und
alle Aktionen protokolliert werden miissen. Der
Einsatzbereich scheint gerade im Hinblick auf In-
dustrie 4.0 oder Supply-Chain-Management nahezu
unbegrenzt. Kein Wunder, dass Branchengroflen
wie Airbus, Daimler, GE oder Siemens alle Teams
beschiftigen, die sich explizit damit befassen, wie
die Blockchain-Technologie sinnvoll und gewinn-
bringend eingesetzt werden kann.

Einen Schritt weiter ist die Energiebranche:
Innogy als Tochter des Energieriesen RWE hat
bereits im April 2017 rund 1.000 Ladesdulen fiir
Elektrofahrzeuge mit Blockchain-Technologie aus-
gestattet und will das Netz weiter ausbauen. Carsten

Stdcker, Blockchain-Experte bei Innogy, sagte der
WirtschaftsWoche, dass die Technik dritte Parteien
zwischen Kunde und Ladeséule einsparen solle. So
konnte die Effizienz gesteigert werden, da sich unter
anderem die zeitintensive Kundendatenbankpflege
einsparen liee. Vorstellbar wire zudem, dass die
aufzuladenden Fahrzeuge kiinftig iiber die Block-
chain-Technologie und Features wie Smart Contracts
eigenstdndig den Bezahlvorgang an der Ladeséule
vornehmen. Auch der Ubertragungsnetzbetreiber
Tennet hat sich mit dem Solar- und Stromspei-
cher-Unternehmen Sonnen zusammengeschlossen
und will mithilfe von Blockchain und hauslichen
Solarstrom-Batterien teure Redispatch-Eingriffe im
Kraftwerksbetrieb ersetzen.

Keine Frage: Die Erwartungen an die Blockchain
konnten in der Industrie kaum grofer sein —und
wenn man sich die ersten Versuche und Uberle-
gungen ansieht, dann konnte diese Technologie den
Hype durchaus wert sein. Lee Hibbert

1.4.7 Spenden

Public Blockchain: Offen und trotzdem

sicher in einer globalen Welt
Blockchain ist derzeit ein Hype-Thema, welches
massiv in den Geschéftsalltag dringt [1], [2]. Ihre
Praxistauglichkeit zeigt ihr Einsatz im UN World
Food Programme (WFP) in Jordanien. Dabei geht
es um das Vergeben finanzieller Hilfen fiir den
Kauf von Nahrungsmitteln durch Notleidende [3],
[4]. Bis finanzielle Spenden iiblicherweise Notlei-
dende erreichen, durchlaufen sie viele Stationen
und Vermittler. Durch Transaktionskosten (oder
teilweise Korruption) reduziert sich der Betrag
vom Spender bis zum Empfénger. Das Problem
ist die Sicherstellung schneller und verlustfreier
Transaktionen. Besonders in der internationalen
Menschenhilfe mit vielen unbekannten Akteuren
sind Transaktionssicherheit und geringe Barrieren
zur Mithilfe entscheidend.

Durch die Blockchain-Lésung kdnnen
Mitarbeiter des WFP direkt Uberweisungen an
Menschen in Jordanien durchfiihren. Notleiden-
de konnen unmittelbar Nahrungsmittel kaufen,
ohne von Institutionen vor Ort abhidngig zu sein.
Bediirftige weisen sich per Augen-Scan aus und
haben Zugriff auf ihre Konten auf der Block-
chain, auf denen die Spenden hinterlegt sind.
Verkéaufer von Lebensmitteln kdnnen sofort die
Liquiditdt ihrer Kédufer iiberpriifen. Keine dieser
Parteien benétigt ein Bankkonto, Kreditkarten-
lesegerdte oder Zertifizierungen, da die Techno-
logie entsprechende Sicherheitsmechanismen mit
sich bringt.
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Die Vision des sicheren, effizienten und bargeldlo-
sen Verteilens von Spenden ist Realitiit geworden.
Die Welthungerhilfe ist eine Organisation, die
pragmatische Losungen suchen muss: Finanzielle
Mittel sind knapp, Aufgaben riesig und Prob-
leme komplex. Ein vielversprechender Ansatz
sind public Blockchains. ,,Public®, weil jeder mit
Internetanschluss Teil der Blockchain sein kann,
ohne komplizierte Prozesse oder spezifische
Hardware. Durch eine simple Client-Installation ist
der Zugang moglich; durch den Wegfall zentraler
Steuerung oder von Intermedidren fallen Vertra-
ge und Transaktionskosten weg. Bekannte public
Blockchains sind Bitcoin [5] mit ca. 8.000 [6] oder
Ethereum [7], [8] mit ca. 28.000 [9] Knoten.

In Blockchains sind Informationen mehrfach —
abhéngig von der Knotenanzahl — redundant verfiig-
bar. D.h., dieselben Informationen werden zeitgleich
an mehreren Knotenpunkten vorgehalten. Dadurch
fallen Manipulationen — ob wissentlich oder durch
technische Fehler — an einzelnen Knoten im System
sofort auf. Je mehr Knoten am System beteiligt sind,
desto sicherer ist das Gesamtsystem. Der Ausfall
einzelner Knoten ist bedeutungslos.

Das in der Okonomie als ,,Netzwerkeffekt*
bezeichnete Phdnomen spielt hierbei eine substan-
zielle Rolle. Dieser Effekt beschreibt vereinfacht,
dass sich der Nutzen einer Technologie fiir jeden
Einzelnen proportional zur Gesamtanzahl der
Nutzer einer kompatiblen Technologie erhoht [10].
Ein Beispiel ist ,,WhatsApp‘“: Je mehr Kontakte es
nutzen, desto mehr sind erreichbar; desto niitzlicher
ist die Technologie.

Wo zeigt sich dieser Netzwerkeffekt am deutlichsten?
In public Blockchains konnen leicht ergénzende
Dienstleistungen bereitgestellt werden. Die Ab-
rechnung der Leistungen erfolgt iiber die public
Blockchain ohne zentrale Verwaltung. Somit
kann schnell ein Okosystem aus vielen Services
entstehen. Je mehr Dienstleistungen in der Block-
chain verfiigbar sind, desto hoher ist der Nutzen
fiir die Anwender.

Am Beispiel WhatsApp wire dies z.B. das Teilen
von Reiseinformationen aus der Deutsche Bahn-App
heraus. Die Deutsche Bahn sowie WhatsApp bieten
eine ergdnzende Dienstleistung an und erhéhen
somit den Anwendernutzen.

Solche Anwendungsfille sind fiir das Szenario
der Welthungerhilfe, wo schnell viele Akteure sicher
und barrierefrei miteinander interagieren sollen,
vielversprechend.

Fazit

Dass Blockchain-Systeme zukiinftige IT-Services
pragen werden, erscheint sicher. Offen ist, wie. Bisher
hat sich oft die Technologie mit dem grofiten Poten-
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zial fiir Netzwerkeffekte durchgesetzt [11]. Wir er-
warten, dass in den nichsten 3-5 Jahren insbesondere
internationale Unternehmen ihre Dienstleistungen
iiber public Blockchains anbieten, um schnell iiber
Netzwerkeffekte Marktpositionen zu gewinnen und
ausbauen zu kdnnen.  Philipp Hechler, Dr. Erich Heumiiller

[1] “Gartner’s Top 10 Strategic Technology Trends for 2017 - Smarter With Gartner.”
[Online]. Available: http://www.gartner.com/smarterwithgartner/gartners-top-10-techno-
logy-trends-2017/. [Accessed: 26-Jun-2017]. [2] “Gartner’s 2016 Hype Cycle for Emerging
Technologies Identifies Three Key Trends That Organizations Must Track to Gain Com-
petitive Advantage.” [Online]. Available: http:/www.gartner.com/newsroom/id/3412017.
[Accessed: 26-Jun-2017]. [3] “Blockchain Against Hunger: Harnessing Technology In
Support Of Syrian Refugees.” [Online]. Available: http:/www.wfp.org/news/news-relea-
se/blockchain-against-hunger-harnessing-technology-support-syrian-refugees. [Accessed:
01-Jul-2017]. [4] “Ethereum Blockchain Will Help UN Go Cashless, Distribute Food to
Hungry in Jordan,” CoinTelegraph. [Online]. Available: https://cointelegraph.com/news
ethereum-blockchain-will-help-un-go-cashless-distribute-food-to-hungry-in-jordan.
[Accessed: 01-Jul-2017]. [5] “How does Bitcoin work? - Bitcoin.” [Online]. Available:
https://bitcoin.org/en/how-it-works. [Accessed: 13-Jul-2017]. [6] “Global Bitcoin nodes
distribution.” [Online]. Available: https:/bitnodes.21.co/. [Accessed: 06-Jul-2017]. [7]
“What is Ethereum? — Ethereum Homestead 0.1 documentation.” [Online]. Available:
http://ethdocs.org/en/latest/introduction/what-is-ethereum.html. [Accessed: 03-Jul-2017].
[8] creole, “7. A simple view of Ethereum,” creole, 08-Mar-2016. [Online]. Available:
https://medium.com/@creole/7-a-simple-view-of-ethereum-e276£76¢980b. [Accessed:
03-Jul-2017]. [9] “ethernodes.org - The ethereum node explorer.” [Online]. Available:
https://www.ethernodes.org/network/1. [Accessed: 06-Jul-2017]. [10] “Netzwerkeffekt,”
Wikipedia. 07-May-2017. [11] M. L. Katz and C. Shapiro, “Systems competition and
network effects,” J. Econ. Perspect., vol. 8, no. 2, pp. 93-115, 1994.

1.4.8 Licensing

Blockchain: Realistischer Einsatz in der

Softwarelizenzierung?

Integritdt und Nachvollziehbarkeit sind zwei der we-

sentlichen Anforderungen an Losungen in dem Be-

reich des Softwareschutz- und Lizenzmanagements.

Auf Basis von kryptografischen Hardware- und

Softwarevertrauensankern sowie Algorithmen, die

Anderungen von Systemzustinden bewerten kdnnen,

sind Softwarehersteller in der Lage zu definieren, wie

ihre Software von Endkunden genutzt werden darf. In
dem Bereich der Steuerung von industriellen Maschi-
nen kann so zum Beispiel definiert werden, dass ein
lizenziertes Design nur in einer bestimmten Anzahl

produziert oder gedruckt werden darf [1].

Diese Schutzziele und betriebswirtschaftlichen
Anforderungen legen nahe, sich mit dem Thema ,,Block-
chain® zu befassen, also einer verteilten Echtzeitdaten-
bank, welche folgende Merkmale bietet:

* Es gibt keine zentrale Instanz oder explizite,
vertrauenswiirdige Partei.

* Transaktionen sind (innerhalb einer definierten
Gruppe) offentlich und von jedem Teilnehmer
einsehbar und nachvollziehbar.

* Transaktionen konnen nicht (ohne Einvernehmen
aller Beteiligten) gedndert werden.

* Das Transaktionskonto (der Ledger) kann aus-
fiihrbaren Code enthalten (sogenannte Smart
Contracts).

Dr. Andreas Schaad,
Leiter Corporate

Technology Wi-

bu-Systems
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So konnten also Softwarelizenzierungsmodelle,
die eine Art Zihler oder ,,unit counter® beinhalten,
iiber Blockchain-Technologien abgebildet werden —
eine Frage, der wir nun im Rahmen dieses Beitrags
nachgehen werden.

Blockchain: Uberzogene (technische) Erwartungen
Vereinfacht gesprochen versuchen Blockchain-
Technologien, ein dezentralisiertes, digitales
Transaktionskonto zu etablieren, in welchem
Transaktionen nicht im Nachhinein geéndert
werden konnen. Jedoch beschreibt dies ein
ideales Modell, von dem die zu dem jetzigen
Zeitpunkt verfiigbaren technischen Block-
chain-Implementierungen abweichen. Ein in
der Vergangenbheit oft zitiertes Beispiel sind die
erheblichen Energie- und zeitlichen Aufwénde,
die fiir die Erstellung einer Bitcoin-Transaktion
benotigt werden [2].

Sehr viel umfassender wird der gegenwartige
Stand der Technik in dem Beitrag von Dinh et al.
[3] auf der SIGMOD 2017 beschrieben. Es wird
ein Rahmenwerk vorgestellt, auf dessen Basis 11
der zurzeit verfiigbaren Blockchain-Plattformen
verglichen werden, darunter Ethereum und Hy-
perledger. Diese sehr lesbare Analyse kommt fast
zeitgleich zu einem dhnlichen Schluss wie der
aktuelle Blockchain ,,Hype Cycle* von Gartner
[4]: ,,[...] in its current state blockchains are not
yet ready for mass usage [...], their designs and
codebases are still being refined constantly, and
there are no other established applications beyond
crypto-currency.” [3].

Smart Contracts: Chaincode in Hyperledger
Smart Contracts sind Programme, die inner-
halb einer Blockchain ausgefiihrt werden. Stark
vereinfacht gesprochen sind es ,,wenn-dann“-Be-
dingungen, die auf Basis erfolgter Transaktionen
ausgefiihrt werden. So ist diese Idee eines Smart
Contracts, in dem Hyperledger Framework als
sogenannter ,,Chaincode® instanziiert, also ein
Go- oder Java-Programm mit einem eindeutigen
Identifier, welches auf die an einer Hyperled-
ger-basierten Blockchain beteiligten Instanzen
(Peers) verteilt wird [5]. Sollte also die Steue-
rungssoftware einer Maschine ein lizenziertes
Design drucken (unserem initialen Szenario fol-
gend), so miisste dies als Transaktion festgehalten
und gegebenenfalls ein assoziierter Chaincode
ausgefiihrt werden.

Unabhingig von der genauen Semantik dieser
Chaincodes stellt sich jedoch die wesentliche Frage,
wie genau die Transaktion von der Maschine invo-
kiert wird. Uber ein spezielles Hyperledger SDK
wiirde die Maschine melden, dass sie soeben einen
Druckauftrag ausgefiihrt hat. Genau dieses Sze-

nario zeigt aber auf, welche praktischen Probleme
noch geldst werden miissen — namlich, wie genau
die Maschine nachvollziehbar ihre Werte als Trans-
aktion an die Blockchain meldet. Da der Lizenzge-
ber dem Betreiber der Maschine unter Umstédnden
nicht voll vertraut, miissen die bewdhrten Vertrau-
ensanker der Hersteller von Softwareschutz- und
Lizenzierungslosungen mit dem Transaktionsmo-
dell von Blockchains wie Hyperledger in Verbin-
dung gebracht werden.

Blockchain: Die eigentliche Arbeit beginnt erst
Blockchain-Technologien werden eindeutig
langfristige (positive) Auswirkungen auf ein
integres nachvollziehbares Transaktionsmanage-
ment ohne zentrale Instanzen haben. Jedoch
zeigt das aufgefiihrte praktische Beispiel aus der
Lizenzierung, dass neben der eigentlichen Arbeit
an technischen Blockchain-Implementierungen
noch sehr viel Arbeit an der vertrauenswiirdigen
Anbindung von existierenden Infrastrukturen
und den Datenquellen fiir Transaktionen erfol-
gen muss. Es gilt, die eigentliche kontrollierte
lokale Ausfithrung von Programmcode sowie
die damit entstehenden lokalen Daten nachvoll-
ziehbar mit dem Aufruf von Blockchain-APIs in
Verbindung zu bringen.

Andreas Schaad

[1] Wibu-Systems Website: ,,Schutz und Lizenzierung fiir Embedded-Gerite http:
www.wibu.com/de/webinar-schutz-und-lizenzierung-fuer-embedded-geraete.html [2]
Becker et al., 2012: ,,Can We Afford Integrity by Proof-of-Work? Scenarios Inspired
by the Bitcoin Currency®, Workshop on the Economics of Information Security
(WEIS 2012) [3] Dinh et al., 2017: ,,Blockbench: a framework for analyzing private
blockchains“. ACM SIGMOD 2017 [4] Gartner, 2017: ,,Hype Cycle for Blockchain
Technologies™ 2017 https://www.gartner.com/doc/3775165/hype-cycle-block-
chain-technologies— [5] Hyperledger Fabric: ,,Chaincode for Developers™ http:/

hyperledger-fabric.readthedocs.io/en/latest/chaincode4ade.html

14.9 Cloud

Blockchain - Der Turbo fiir die Stammda-

ten aus der Cloud
In Form der Kryptowdhrung Bitcoin riittelte die
Blockchain die Finanzwelt durch. In jiingster Zeit
ist sie zu einem Hype avanciert, der als Schliis-
seltechnologie die IT grundlegend verdndern
wird. Vor nicht allzu langer Zeit hatte noch die
Cloud diesen Status inne. Was also bedeutet das
Aufkommen der Blockchain fiir die Wolkentech-
nologie?
Als die Cloud vor einigen Jahren das Parkett der
ITK-Branche betrat, ldutete sic den Beginn einer
neuen Ara ein: aktuelle Konzepte und Verfahren
wie Kiinstliche Intelligenz, Autonomes Fahren
oder Industrie 4.0 wéren ohne sie kaum zu reali-
sieren. In rasantem Tempo hat sich die disruptive
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Technologie der Cloud heute zur flichendecken-
den Basistechnologie entwickelt. Zwei Drittel der
deutschen Unternehmen nutzen, laut Cloud Moni-
tor 2017 des Branchenverbandes Bitkom, Services
aus der Wolke. Und der nichste Hype-Nachfolger
steht bereits vor der Tiir: die Blockchain. Die gro-
Be Biihne weltweiter Aufmerksamkeit betrat sie
in Form der Kryptowéhrung Bitcoin, fiir das sie
die Grundlage bildet. Die Blockchain — auch als
Distributed-Ledger-Technologie bezeichnet (DLT)
— ist im Grunde eine dezentrale Peer-to-Peer-Da-
tenbank und dient der kryptografischen Verket-
tung einzelner Blocke. Diese Blockketten sind
auf permanent miteinander vernetzten Rechnern
gespeichert. Die Teilnehmer dieses Netzwerkes
priifen die Datenbldcke auf ihren Wahrheitsge-
halt. Der wesentliche Vorteil: Mit Blockchain
verschliisselte Daten sind nahezu félschungssicher
und hoch verfiigbar. Daher erschiitterte der Bit-
coin vor allem die Finanzbranche: Die Blockchain
iibernimmt Aufgaben zur Uberpriifung und Legi-
timierung von finanziellen Transaktionen — eine
zentrale Aufgabe der Banken. Mittlerweile priifen
Unternehmen verschiedenster Branchen, wie sie
die Blockchain fiir sich einsetzen kénnen. Noch ist
das Verfahren nicht génzlich ausgereift. Experten
sind sich aber einig, dass sich die Technologie in
den néchsten Jahren etablieren und bestehende
Konzepte auf den Kopf stellen wird. Natiirlich
bleibt die Cloud bei dieser Entwicklung nicht
auflen vor.

Daten fiir verteilte Infrastrukturen

Die Cloud-Nutzung ist in den letzten Jahren
immer weiter gestiegen und hat sich in ihrer Art
ausdifferenziert. 2011 nutzten gerade einmal
sechs Prozent der Unternechmen die Public
Cloud, wenige Jahre spéter beziffert der ak-
tuelle Cloud-Monitor ihren Anteil bereits auf
knapp 30 Prozent. Neben der reinen Private

und Public Cloud gehoéren heute hybride und
Multi-Cloud-Szenarien zum Alltag: Verteilte
und miteinander verkniipfte und interagierende
Clouds sind wesentliche Tréger der Vernet-
zung des Internet of Things. Dedizierte Infra-
strukturen weisen in der Regel eine dedizierte
Datenhaltung auf. Doch mit den zunehmend
hybriden Public-Cloud-Ansétzen muss diese mit
moglichst geringer Latenz zentral einheitlich
steuerbar sein. Die Blockchain ist in der Lage,
die Datenhaltung zu Kunden, Produkten oder
Assets vollstidndig verteilt zu ermdglichen — und
gleichzeitig die Datenintegritit {iber verschie-
dene Cloud-Plattformen hinweg revisionssicher
zu gewihrleisten. Die Blockchain ermoglicht
es, in einem Datenpaket das Rechtemanagement
Code-basiert zu steuern, etwa iiber die Verdnde-
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rungshoheit liber Preise. Es bietet sich fiir global
agierende Unternehmen an, den latenzfreien und
sicheren Zugriff sowie die Verdnderungshoheit
auf die Blockchain zu nutzen, um die Perfor-
mance ihrer Cloud-Architektur zu steigern. Dies
kann Blockchain dadurch ermdglichen, dass es
eine dezentrale, aber gut koordinierbare Struk-
tur aufweist. Bei Datentransaktionen behalten
Unternehmen die vollstdndige Kontrolle. Die
mittels Blockchain verschliisselten Daten sind
nicht verdnderbar und damit vor allem nicht ma-
nipulierbar. Durch die steigende Digitalisierung
von Informationen, etwa Wartungshistorien von
Industrieanlagen oder Fahrzeugen, sind diese
somit falschungssicher. Mit Blockchain wird
das ,,globally locally* der Cloud-basierenden
Infrastrukturebene auf den Bereich der Daten
ausgedehnt. Diese werden damit den Anforde-
rungen an vernetzte und verteilte Markte starker
gerecht. Damit avanciert die Blockchain zu
einem Treiber der Cloud, die sich stirker dezen-
tralisiert aufstellt.

Wer iiberwacht die Wichter?
Fiir viele Unternehmen wird die Blockchain
derzeit noch ein zu abstraktes Konzept sein —
dhnlich zu den Anfiangen der Cloud. Fakt ist:
Blockchain bietet viele Ansatzpunkte, um ver-
teilte Szenarien sowie die Sicherheit von Daten
zu erhdhen. Dennoch steht die Technologie in
den meisten Branchen noch ganz am Anfang. Fiir
den endgiiltigen Durchbruch gibt es neben dem
Evaluieren von Anwendungsfillen noch andere
Fragen zu kldren. Wie sind etwa verteilt gespei-
cherte Daten mit gesetzlichen und unternehmens-
eigenen Vorschriften zum Datenschutz verein-
bar? So basiert das Konzept der Blockchain
darauf, die Datenpakete durch eine mdglichst
hohe Zahl verschiedener Teilnehmer priifen zu
lassen. Doch wer priift da eigentlich? Sollten
etwa Konkurrenzunternehmen nachvollziechen
kénnen, wann Anderungen an Daten vorgenom-
men wurden? Hier hat sich bereits die Blockchain
an die Bediirfnisse der Wirtschaft angepasst.
So ist es ein gangbarer Weg, neben 6ffentlichen
Blockchains, deren Netzwerk fiir Teilnehmer
offen zugénglich ist, auch private Blockchains zu
erstellen. In diesen Netzwerken sind nur be-
stimmte Teilnehmer zugelassen.

Um die Blockchain wird es in den nichs-
ten Monaten und Jahren spannend bleiben. Mit
Sicherheit spielt sie in der Digitalisierung der
Wirtschaft eine weiterhin gro3e Rolle. Block-
chain in Kombination mit der Cloud bietet einen
neuen Losungsansatz, die Kontrolle iiber Daten
zu behalten und deren Integritdt zu garantieren.

Tobias Reisberger
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2.CYBER SECURITY

Cyber Security ist eines der meist behandelten Themen im Geschiftsumfeld — und das seit Jahren. Diese At-
traktion ist jedoch leicht zu begriinden, schlieBlich geht es bei dem Thema Sicherheit um nicht weniger als um
Angst, Vertrauen und eben auch um Geld. Bei diesem Thema wird der Mensch schnell aufmerksam. Dabei ist
es nicht einfach, das Thema Cyber Security scharf abzugrenzen. Wie ist Cyber Security definiert, wie Internet-
sicherheit, Informationssicherheit oder Datenschutz? Werden 100 Personen beziiglich der Uberschneidungen
und Unterschiede dieser Themenbereiche gefragt, so ist die Wahrscheinlichkeit nicht niedrig, auch 100 unter-
schiedliche Antworten zu erhalten.

Cyber Security ist unter anderem deshalb ein so kompliziertes und eben auch interessantes Thema, weil es
auf so vielen unterschiedlichen Ebenen behandelt werden kann. Cyber Security ist selbstverstdndlich technischer
Natur, aber ebenso hat es eine organisatorische Dimension: Nur wenn eine Mafinahme auch wirklich in einen
Prozess integriert werden kann, wird diese verwendet. Dariiber hinaus gibt es eine politische Ebene (,,wessen*
Datenschutzgesetze werden beim Surfen angewendet) und eben auch eine menschlich-soziale: Der Anwender
muss die Mafinahmen auch wollen, keine Beriihrungsangste haben und sie insbesondere auch verstehen.

Auch innerhalb der beispielhaft vorgestellten Ebenen gibt es einen schwierigen Kompromiss zu finden:
Im Grunde hat man es stets mit einem ,,Wahle zwei: Sicherheit, Nutzbarkeit, Kosten“ zu tun. Méchte man
eine sichere und einfach zu bedienende Losung haben, so wird sie teuer sein. Mochte man eine einfach zu
bedienende und giinstige Losung haben, so wird die nicht sicher sein. Und schlieBlich wird eine giinstige und
sichere Losung nur schwer anzuwenden sein. Sowohl fiir Unternehmen als auch fiir Privatanwender gilt es
nun, einen moglichst passenden Weg zu beschreiten.

Eine dritte inhdrente Schwierigkeit beim Thema Cyber Security ist die Dynamik. Die Welt wird immer
schneller und so ist eine ,,sichere” MaBBnahme schon bald wieder unsicher. Stets muss nicht nur auf das eigene
System geschaut werden, sondern auch der ,,Feind* im Blick behalten werden. Und auch der Ausdruck ,,siche-
re MaBnahme*™ ist schon gewagt, da es hundertprozentige Sicherheit eben nicht gibt. Um von einer Sicherheit
zu sprechen, miisste man es formell beweisen. Einfacher ist es fiir einen Angreifer, da dieser nur ein einziges
Gegenbeispiel bendtigt, um eine postulierte Sicherheit zu zerstoren.

Das Oberthema Cybersicherheit haben alle Beitrage gemeinsam. Aber ebenso facettenreich wie das
Thema Cybersicherheit sind auch die einzelnen Beitrége selbst. Sie reichen von prozessorientiertem Daten-
schutz und Governance bis zu den vielfiltig eingesetzten digitalen Identitdten und konkreten Auspragungen
angewandter Sicherheit.
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2.1 ALLGEMEIN
211 Security
Management

Organisiert eure Sicherheit und bleibt

in eurer Komfort-Zone!

Die Digitalisierung verdndert nicht nur unser

Privatleben, sondern seit Jahren auch alle Organi-

sationen. Die meisten Betriebsabldufe sind mitt-

lerweile sehr komplex und fast alle betrieblichen

Aufgaben sind in hohem Maf3e von IT abhingig.

Auch Organisationen verlassen sich mittlerweile

fast blind auf die eingesetzte Technik.

Biirger und Kunden erwarten vergleichbare

Serviceangebote und -geschwindigkeiten, wie sie

es privat gewohnt sind. Diese Erwartungshaltung

besteht gegeniiber Unternechmen und Behorden,
aber auch seitens Mitarbeitern innerhalb der
eigenen Organisation. Ein Resultat der digitalen

Transformation sind gestiegene Erwartungen

an die Allgegenwiértigkeit von Technologie und

Daten. Daraus ergeben sich fiir das Feld der

Sicherheit insbesondere folgende Fragestellun-

gen: Ist ein umfassender Schutz von Technologie

und Daten heutzutage noch moglich? Kénnen

Organisationen den gestiegenen Anforderungen

iiberhaupt gerecht werden?

Wenn man die meisten IT-Organisationen ge-
nauer anschaut, dann ist die Wahrnehmung von
IT-Sicherheit, unabhéngig von der Branche, wie
folgt zu beschreiben:

» Eine Bearbeitung sicherheitsrelevanter Aspek-
te und die Einbindung entsprechender Organi-
sationseinheiten (z.B. Sicherheitsbeauftragter)
erfolgt — wenn iiberhaupt — erst sehr spit.

* Die Einbindung sicherheitsrelevanter Entschei-
der, z.B. fiir Freigaben zu einem fortgeschrit-
tenen Zeitpunkt, setzt diese Rollen unter kurz-
fristigen Handlungsdruck, denn meist wurden
alle wesentlichen Entscheidungen bereits
wiéhrend der Planung/Konzeption getroffen.

e Am Ende gehen Losungen mit Protest aus dem
Sicherheitsbereich und einer Liste nachzu-
arbeitender Themen in Produktion, die nie
umgesetzt werden.

Aus organisationspsychologischer Sicht ist dieser

Zustand nicht optimal, aus sicherheitstechnischer

Sicht sogar nicht akzeptabel. Zwei wesentliche

Herausforderungen fiir IT-Organisationen und Si-

cherheitsbeauftragte sind, (1) keinen direkten und

sichtbaren Nutzen von Sicherheitsmafnahmen
sowie (2) nur begrenzte Ressourcen verfiigbar zu
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haben, um alle Anforderungen umzusetzen. Zur
Bewiltigung dieser Herausforderungen werden
im Artikel Denkanstdfe gegeben und im nachfol-
gend erlduterten Zonen-Konzept fiir IT-Organisa-
tionen zusammengefasst.

Organisationen miissen ihre fachliche
Komfort-Zone kennen

Verantwortung ist nicht delegierbar, auch wenn
dies fast taglich versucht wird. Dies gilt auch
bzw. insbesondere fiir die Verantwortung im Be-
reich der IT-Sicherheit. Es ist wenig zielfithrend
zu glauben, mit einer neben der IT stehenden
oder als Stabstelle organisierten Sicherheitsorga-
nisation sei das Thema bereits gelost und Sicher-
heitsaspekte wiirden stets ausreichend betrachtet.
Jeder, der IT-Systeme konzipiert, entwickelt,
betreibt oder nutzt, tragt tdglich einen Teil der
Verantwortung fiir die Sicherheit der zugehdrigen
Services bzw. Komponenten. Sicherheit ist stets
ein Zusammenspiel aus technischen und organi-
satorischen Aspekten. Sicherheitsaspekte miissen
bereits in der Konzeptionsphase von den Planern
beriicksichtigt werden. Uberdies sind auch Belan-
ge von Betrieb, Nutzung und AuBlerbetriecbnahme
bzw. Lifecycle-Management zu beriicksichtigen.
So kann es nur zielfithrend sein, jeden einzelnen
Mitarbeiter auch als quasi Sicherheitsbeauftrag-
ten fiir seinen Bereich zu sehen und ihn hand-
lungsfiahig zu machen.

Jeder IT-Spezialist, der im Bereich von
Konzeption, Entwicklung oder Betrieb von
IT-Services arbeitet, hat gleichzeitig auch IT-Si-
cherheitskompetenzen. In diesem Bereich der
sogenannten Komfort-Zone agiert er sicher. Er
erkennt Zusammenhénge und Abhéngigkeiten
und kann die Konsequenzen des eigenen Han-
delns abschitzen.

Jeder dieser Spezialisten kommt durch die
grof3e Diversitdt im Bereich der Technologie
zwangsldufig irgendwann an seine Grenzen.
Dann beginnt der Bereich des Expertenwissens
fiir einzelne Technologien, wo die Eigenarten und
Sicherheitsthemen jeder einzelnen Komponente
und deren Zusammenspiel beleuchtet werden
miissen: die Experten-Zone. Sie ist aufgrund der
Vielzahl von Technologien und Kombinations-
moglichkeiten sehr differenziert und nuanciert.
Dabher stellt die Abdeckung der kompletten
Experten-Zone eine Herausforderung fiir jede
Organisation dar.

Allerdings kommen auch Experten an Gren-
zen. Wo beispielsweise Kreativitdt und krimi-
nelle Energie zusammenkommen, ergeben sich
Bedrohungsszenarien wie beispielsweise gezielte
und koordinierte Angriffe iiber verschiedene
Angriffsvektoren hinweg. Hier beginnt dann die
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Guru-Zone. Diese Zone mit den zur Verfiigung
stehenden Ressourcen umféanglich abzudecken
und sich gegen diese Gefahren zu wappnen,
kann allerdings nur von wenigen Unternehmen
realistisch und wirtschaftlich geleistet werden.
Diese ist, wie nachfolgend dargestellt wird, nur
durch den unternehmens- und organisationsiiber-
greifenden Zusammenschluss der verfiigbaren
Ressourcen ansatzweise abzudecken.

Das Zusammenspiel der Komfort-, Exper-
ten- und Guru-Zone ist in folgender Abbildung
schematisch dargestellt. Die nachfolgenden
Abschnitte erldutern das Zonen-Konzept und die
entsprechenden Zusammenhénge.

Abbildung 1 - Das Zonen-Konzept von der Kom-
fort-Zone bis zur Guru-Zone

Das Zonen-Konzept wirkt auf alle IT-Organi-
sationen

Die Frage, ob sich Organisationen und IT-Orga-
nisationen im Speziellen auf das Zonen-Konzept
einlassen wollen oder nicht, stellt sich nicht.
Denn unabhingig von Branche und Grof3e haben
alle IT-Organisationen sehr dhnliche Heraus-
forderungen, IT-Sicherheit ganzheitlich sicher-
zustellen. Naheliegend ist, dass die einzelnen
IT-Komponenten und das System selbst gut
abgesichert werden. Dieser technische Ansatz
allein greift jedoch zu kurz. Die eigentlichen He-
rausforderungen zur Absicherung von Systemen
sind vielfaltig und groBtenteils nicht technisch.
Die Anwendung des Zonen-Konzepts ist ebenso
unabhingig von den verfiigbaren finanziellen
Mitteln. Sicherheitsfragen machen vor finanziel-
len Grenzen nicht halt. Jede Organisation ist fiir
ihren Geschéftsbereich aufgefordert, den richti-
gen Weg zu finden, um die notwendige Sicherheit
gewidhrleisten zu kdnnen.

Sicherheit muss iibergreifend in der IT-Organi-
sation mit Rollen und Zustdndigkeiten verankert
sein. Die operative Umsetzung in Projekten und
im Betrieb bedarf iibergreifender Steuerung.
IT-Sicherheit (aber auch der Bereich des Daten-
schutzes, der gerne vergessen wird) liegt in der
obersten Verantwortung der Behorden- oder
Geschiftsleitung. Diese Verantwortung ist nicht

delegierbar, Aufgaben hingegen schon. Ausge-
staltung und Steuerung sollte durch eine unab-
hidngige Rolle im Unternehmen erfolgen. Sicher-
heit ist eine Frage der Organisation.

Ein Prozess ohne Sicherheitsaspekte

ist ein Sicherheitsrisiko

Im ITIL-Framework ist Sicherheit als eigenstin-
diger Prozess beschrieben, gleichzeitig wird aber
auch darauf hingewiesen, dass Sicherheitsthe-
men sich durch den kompletten Lebenszyklus
eines Service ziehen. Letzteres ist definitiv die
empfohlene ,,Good Practice”. IT-Organisationen,
die es schaffen, Sicherheitsaspekte in die tdgliche
Arbeit einzuweben, erlangen ein robustes Qua-
litdtssystem und ein hohes und durchgingiges
Sicherheitslevel. Im Beispiel des Incident-Ma-
nagements ist es wichtig, nicht nur eine eigene
Dispatching-Gruppe fiir Sicherheitsvorfélle auf-
zubauen. Dariiber hinaus miissen das Erkennen
von und das Reagieren auf Sicherheitsvorfélle in
gewohntes Verhalten jedes Support-Mitarbeiters
iibergehen. Dazu ist es wichtig, alle Sicherheits-
themen in die Standardarbeitsmittel einflieBen zu
lassen und die richtigen Abfragen und Anwei-
sungen in Known-Error-DB und Diagnosebéu-
men zu verankern (Stichwort: Wissensmanage-
ment).

In der Konzeptionsphase eines Service gelten
diese Regeln genauso. Hier hilft keine separate
Sicherheitskonzeption, sondern die sicherheitsre-
levanten Fragestellungen sind direkt in die Spezi-
fikationen und Umsetzungskonzepte einzubauen.
Angreifer unterscheiden dies auch nicht.

Damit die entsprechenden Sicherheitsbelange
auch konsequent Einzug in die zu erstellenden
Dokumente und Umsetzungen sowie Trainings
halten, ist dies in Prozessen zu beschreiben und,
noch wichtiger, in den Arbeitsmitteln und Vorla-
gen zu verankern, sodass alle Mitarbeiter bei der
taglichen Arbeit stets die relevanten Sicherheits-
aspekte im Hinterkopf haben und diese mit der
Zeit als inhédrenten Arbeitsschritt verinnerlichen.
Das mittlere Management hat hier eine Schliissel-
rolle und hat nahezu jeden Arbeitsschritt konse-
quent auf Einhaltung von Sicherheitsaspekten hin
zu hinterfragen (bewusste Ubertreibung). Hierzu
miissen allerdings auch durch die Governance
die notigen technischen und organisatorischen
Mafnahmen und Kontrollmechanismen etabliert
werden.

Dedizierte Sicherheitskonzepte werden
eigentlich nicht gebraucht, denn Planungs- und
Betriebskonzepte miissten Sicherheitsaspekte
bereits umfénglich mitberiicksichtigen. Sicherheit
ist eine Frage der gesamten Organisation, jeder
Arbeitsschritt und Fachbereich tragen dazu bei.
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Die eigenen Grenzen erkennen — oder: Wo
werde ich selbst zum Risiko?

Der Einsatz unterschiedlicher technologischer
Komponenten, die Abhéngigkeit zwischen den
einzelnen Systemen sowie die erhohten Angriffs-
vektoren und die Notwendigkeit der stetigen
Weiterentwicklung sind wesentliche Herausfor-
derungen fiir Planungs- und Betriebsbereiche in
IT-Organisationen.

Dem Anspruch, alle Herausforderungen selbst
bewiltigen zu wollen und zu kénnen, werden die
wenigsten Unternehmen gerecht. Die Griinde
dafiir sind vielféltig. Im Kern lassen sich alle
Griinde jedoch auf fehlendes Wissen und knappe
Ressourcen zuriickfithren. IT-Organisationen
miissen somit die Frage beantworten, wie die
IT-Sicherheit trotz knappen Ressourcen und
begrenztem Expertenwissen effizient organisiert
werden kann.

Es liegt nahe, dass Organisationen sich auf
ihre Kernkompetenzen und ihr Kerngeschéaft
konzentrieren. Keine neue Erkenntnis, aber den-
noch nach wie vor eine Herausforderung. Orga-
nisationen sollten nicht versuchen, alle Themen
selbst zu bedienen. Dadurch kann der IT-Betrieb
effektiv und effizient gewéhrleistet werden und
im Bedarfsfall kann kurzfristig auf geédnderte
Rahmenbedingungen und neue Anforderungen
reagiert werden.

Organisationen miissen ihre Bedarfe an Res-
sourcen und Fachwissen identifizieren und stetig
abgleichen. Nur so kann ein zielgerichtetes und
kontinuierliches Personalmanagement sicher-
gestellt werden. Aus verfiigbaren Expertisen in
der Organisation, perspektivischer Entwicklung
der eigenen Experten sowie Zugriffsmoglich-
keiten auf Experten auB3erhalb der Organisation
ist in Federfithrung des Sicherheitsbeauftragten
ein integrierter Personalentwicklungsansatz
zu erarbeiten. Dieser muss vor allem die Frage
beantworten, welche Sicherheitsfahigkeiten im
Hause aufgebaut werden sollen und wie verléss-
lich sichergestellt wird, dass an den Grenzen
dieser eigenen Kompetenzen weitere Experten
mit Rat und Tat zur Seite stehen kdnnen. Diese

Abbildung 2 - MaBnahme 1: Die individuelle Kom-
fort-Zone wird systematisch und gezielt erweitert
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Anforderungen an den Sicherheitsbeauftragten
machen deutlich, dass die Fragen nicht in einer
Stabsorganisation allein beantwortet werden kon-
nen, sondern nur gemeinsam mit den einzelnen
Fachverantwortlichen in der Linienorganisation
zu erarbeiten sind.

Dartiber hinaus ist es wichtig, auch eine
Kultur zu schaffen, in der die Grenzen der
IT-Mitarbeiter akzeptiert werden und es als
positiv wahrgenommen wird, Experteneinschét-
zungen einzuholen, statt durch falschen Ehrgeiz
Sicherheitsliicken entstehen zu lassen. Dies ist
die Verantwortung jedes einzelnen Beteiligten,
sich selbst stidndig zu hinterfragen. Gleichzeitig
ist hier aber auch die Frage der Wirtschaftlichkeit
durch die Organisation zu beantworten.

Wesentliche Aspekte dieser Sourcing-Stra-
tegien sollten Fachlichkeit, Verfiigbarkeit sowie
Wirtschaftlichkeit der notwendigen Ressourcen
sein. Fachlichkeit meint, dass das Fach- und
Expertenwissen vorhanden ist, welches konkret
bendtigt wird. Verfiigbarkeit adressiert die Not-
wendigkeit, dass das Wissen zu dem Zeitpunkt
vorhanden ist, wenn es bendtigt wird. Wenn Spe-
zialthemen durch einen Dritten, z.B. einen exter-
nen Dienstleister, erbracht werden, dann miissen
die Vertrége sicherstellen, dass die Unterstiitzung
kurzfristig bereitsteht.

Hierzu ein Beispiel: Ein Unternehmen bietet
am Markt webbasierte Losungen fiir Privatan-
wender an. Diese Systeme sind abgesichert und
die benoétigte Expertise ist im Unternehmen
verankert. Eine Erweiterung des Geschéftsmo-
dells soll nun auch Unternehmenskunden adres-
sieren, welche zur Einbindung der Dienste eine
Hardware Appliance benétigt. Die Sicherheit
der Appliance kann nur durch Experten dieser
fiir das Unternehmen neuen Technologie gepriift
und sichergestellt werden. Dies erkennt das
zustidndige Entwicklerteam recht schnell. Nun
muss allerdings auch ein Experte verfiigbar sein,
der eingebunden werden kann. Die benétigten
Experten konnten allerdings nicht vollstdndig im
eigenen Haus ausgelastet werden, was gegen eine
Festanstellung spricht. Dazu muss das Unterneh-
men im Idealfall einen Rahmenvertrag vorhalten,
damit schnell und effizient auf diese Experten
zugegriffen werden kann. Die Zusammenarbeit
mit der externen Unterstiitzung soll nicht nur
zum Support, sondern auch zum Wissenstransfer
genutzt werden, damit die Mitarbeiter des eige-
nen Hauses sich weiterentwickeln kénnen und die
Komfort-Zone erweitert werden kann.

Bedarf an brancheniibergreifender Vernet-
zung und Unterstiitzung

Die digitale Infrastruktur gewinnt immer mehr
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Abbildung 3 - MaBnahme 2: Die Experten-Zone
ist fiir jeden Mitarbeiter einfach verfiigbar zu
machen

an Bedeutung. Insbesondere der IT-Standort
Deutschland hat ein Interesse daran, dass nicht
nur der Infrastrukturausbau fortgesetzt wird,
sondern dass die Sicherheit der zentral bereitge-
stellten Infrastruktur und der Systeme auch stets
gewihrleistet ist. Es gibt derzeit noch viel Poten-
zial, um offentliche und private Organisationen
zu unterstiitzen: Nicht nur Unternehmen stehen
in der Pflicht, ihren Beitrag zu leisten, insbeson-
dere die zustdndigen offentlichen Organisationen
sind aufgefordert, deutliche und ernst zu nehmen-
de Impulse zu geben, Unterstiitzungsangebote zu
schaffen und neben Investitionen in Infrastruktur
auch maligeblich Wissensauf- und -ausbau zu
initiieren und zu fordern.

\
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Abbildung 4 - MaBnahme 3: Die Abdeckung der
Guru-Zone erfordert den Zusammenschluss
mehrerer Organisationen
Das Cyberabwehrzentrum der Bundeswehr ist
eine Reaktion der Bundeswehr auf die aktuellen
Herausforderungen. An diesem und anderen
Beispielen wird deutlich, dass derzeit viele Initi-
ativen unabhéngig voneinander gestartet werden.
Es bedarf jedoch einer libergeordneten Strategie
nicht nur fiir sensible Bereiche, sondern auch
fiir die Breite. Das BSI und die entsprechenden
Lénderorganisationen bzw. -initiativen sollten
konkrete Angebote fiir die Unterstiitzung von
Unternehmen und Behorden schaffen. Neben
Unterstiitzungsangeboten wird jedoch auch eine
digitale Feuerwehr gebraucht, um digitale Brénde
schnell 16schen zu kdnnen. Unternehmen und Be-

hoérden haben beispielsweise Bedarf an kurzfristi-
ger Unterstiitzung z.B. durch flexible CERTs, die
mit entsprechenden Mandaten und Ausriistung
ausgestattet sind. Einerseits scheuen zahlreiche
Unternehmen aus Reputationsdngsten den Aus-
tausch zu Angriffen und sensiblen Themen mit
externen Stellen, andererseits fehlen glaubhafte
Angebote, auf die zuriickgegriffen werden kann.

Die Erfahrung zeigt, dass die meisten Organi-
sationen vor sehr dhnlichen Herausforderungen
bei der Bearbeitung der IT-Themen stehen. Es
liegt nahe, dass ein Austausch zwischen verschie-
denen Akteuren in den unterschiedlichen Bran-
chen tliber Organisationsgrenzen hinweg forciert
wird. Fiir viele Organisationen erscheint der
Wissens- und Erfahrungsaustausch mit Dritten
als ein No-Go. Organisationen sollten ermutigt
werden, sich zu vernetzen und auszutauschen.
Ohne gegenseitiges Vertrauen und einen passen-
den Rahmen wird dies jedoch nicht gelingen.

Auch die Griindung der DCSO von VW,
Allianz, BASF und Bayer unterstreicht den
Bedarf nach iibergreifender Vernetzung und
Unterstiitzung fiir private bzw. zwischen privaten
Unternehmen, aber auch fiir die Biirgerinnen und
Biirger. Ubergreifende Vernetzung und 6ffentli-
che Unterstiitzung sind in Deutschland vermehrt
notwendig.

Fazit

Alle Organisationen haben im Kontext der IT-Si-
cherheit sehr dhnliche Herausforderungen wie
beispielsweise begrenzte Ressourcen und dhnli-
che bis sogar identische fachliche Themen. Hier
gilt es, mehr voneinander zu lernen. Eine friih-
zeitige und ganzheitliche Betrachtung von Sicher-
heitsaspekten ist notwendig, denn Sicherheit ist
ein Querschnittsthema und damit ein zwingender
Bestandteil aller Geschiftsprozesse.

Der vorgestellte Ansatz des Zonen-Konzepts
hilft Organisationen, ihre Bediirfnisse und Fahig-
keiten in Bezug auf die IT-Sicherheit zu bewer-
ten, strategische Entscheidungen zu treffen und
entsprechende MafBnahmen abzuleiten. MaBBnah-
men kénnten die Bereitstellung von Budgets und
der Abschluss von Dienstleistervertrédgen sein
oder auch die Einstellung notwendiger Experten.

IT-Organisationen sind somit aufgefordert,
ihre Sicherheitsanforderungen und Geschéftspro-
zesse in Einklang zu bringen und ihren Umgang
mit den jeweiligen Zonen zu definieren.

Auch in Zukunft werden IT-Organisationen ver-
suchen, jeder SicherheitsmaBnahme einen direk-
ten und sichtbaren Nutzen zuzuordnen. Sicher-
heitsthemen sind Querschnittsthemen, sie konnen
somit nicht losgeldst betrachtet werden, sondern
sind zwingend in allen Geschéftsprozessen zu
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beriicksichtigen. Gleichwohl sind dabei kritische
Reflexionen und auch die Abwiagung von Kosten
und Nutzen notwendig. Meist fehlt diese kritische
Auseinandersetzung und Abwégung, fehlenden
Ressourcen oder der Fachlichkeit geschuldet.

Organisationen sollten sich am Zonen-Kon-

zept orientieren, um

» die Komfort-Zone zu erweitern: Die Mitarbei-
ter der Organisation haben ein ausreichendes
Verstiandnis fiir ihre Sicherheitsaufgaben und
werden durch Templates, Tools und Prozes-
se unterstiitzt. Die Organisation kennt die
Grenzen des Handlungsspielraums der eigenen
Mitarbeiter.

» die Experten-Zone verfiigbar zu machen: An
den Grenzen des internen Handlungsspiel-
raums ist der Zugriff auf Experten unter-
schiedlicher technischer und organisatorischer
Fragestellungen nach Bedarf sicherzustellen.

e die Guru-Zone gemeinsam abzudecken: Ein
intensiver Austausch iiber Organisationsgren-
zen hinweg sowie der Aufbau gemeinsamer
Cyber-Defense-Zentren sollte angedacht
werden. Eine staatliche Unterstiitzung fiir alle
Branchen ist notwendig.

Boris van Benthem, Sven Malte Sopha

2.1.2. Sicherheits-
saulen

Wie innovative Unternehmen ihre Daten

schiitzen
Cyberangriffe nehmen stindig zu und werden immer
raffinierter. Nur mit einer Mischung aus bewéhrten
Sicherheitsmafnahmen und neuen datengestiitzten
Best Practices konnen sich Unternehmen erfolgreich
dagegen wehren.

In digitalen Unternehmen schaffen Daten
(Inhalte) und deren Kontext (Zusatzinformati-
onen liber Inhalte, zu denen auch Prozessinfor-
mationen gehdren kdnnen) die Voraussetzungen
fiir neue Geschéftsmodelle und bessere Ergeb-
nisse. Durch ihren immensen Wert, ihr schieres
Volumen in verteilten IT-Landschaften und ihre
dadurch bedingte Anfélligkeit sind sie fiir Hacker
interessanter als je zuvor. Diese drei Komponen-
ten sind auch die Griinde, warum Cyberattacken
auf Unternehmen immer raffinierter, haufiger
und im AusmaB riskanter werden. Es formieren
sich z.B. sogenannte Attack-as-a-Service-Ange-
bote (AaaS) und massive Angriffe auf Infrastruk-
turen und industrielle Steuerungssysteme. Auch
Erpressung durch z.B. Ransomware ist ein immer
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beliebteres Geschéftsmodell der Angreifer. Diese
drohen damit, einen zuvor glaubhaft gemachten
Schaden massiv in die Hohe zu treiben, bis das
,,Losegeld bezahlt ist. Und wenn Kriminelle erst
einmal die Systeme eines Unternehmens durch-
drungen und infiziert haben, kann es Monate
dauern, die Kontrolle zuriickzugewinnen.

Das Risiko eines Wertverlustes ist stark
ansteigend, was auch Zahlen belegen. Einem
Bericht von McKinsey & Co. zufolge ist das mit
Datenfliissen zusammenhdngende BIP im Jahr
2014 um 2,8 Billionen US-Dollar gestiegen, da
der Handel zunehmend auf Online-Geschéfts-
modelle umgestellt wird. Demnach nimmt der
Datenfluss in Bezug auf Informationen, Kommu-
nikation, Transaktionen und unternechmensinter-
nen Datenverkehr zu — und praktisch alle Arten
von grenziiberschreitenden Transaktionen haben
eine digitale Komponente.

Auch die Geschwindigkeit, mit der Daten
entstehen, wirkt sich auf digitale Unternehmen
aus. Die Kombination aus Mobildaten, IoT-Daten
und Big Data hat zu einem riesigen Datenpool
gefiihrt, der fiir Hacker attraktiv ist. Man geht
davon aus, dass Hersteller von Speichermedien
bis 2020 Speicherkapazititen mit einem Volumen
von 521.000 Petabyte ausliefern werden, um die
steigenden Datenmengen abzudecken.

Digitale Unternehmen speichern Daten in
hybriden Landschaften — im Unternehmen selbst,
in der Cloud und auf den Endgeriten. Jede dieser
Komponenten ist mit eigenen Risiken verbunden,
insbesondere angesichts der Flut von Mobilgeré-
ten und dem rasanten Anstieg von loT-Geriten.
Fiir Hacker sind diese Endgerédte Schwachstellen,
iiber die sie sich leicht Zugang zu Unternehmens-
daten und personlichen Daten verschaffen kon-
nen. Deshalb iiberrascht es nicht, dass sie davon
schon regen Gebrauch gemacht haben.

Die Angriffe selbst werden immer raffinierter
und zielgerichteter. 2015 waren 65 % der Unter-
nehmen Opfer einer zielgerichteten Attacke, und
jeden Tag waren 1,9 Millionen Datensétze betrof-
fen. Die Zunahme der Angriffe ldsst sich in einen
einfachen Zusammenhang mit dem Anstieg des
Datenwerts und -volumens und der Anfalligkeit
der Endgerite bringen.

Fiir digitale Unternehmen ist die Bedrohung
real, und die Forderung nach einem zuverldssigen
Datenschutz wird in allen Geschiftszweigen laut.
Waurden frither Sicherheitsthemen von den Mitarbei-
tern an die Unternehmensspitze getragen, ist es jetzt
umgekehrt: Die Chefetage nimmt sich des Themas
Sicherheit an und befasst sich hier vor allem mit den
Auswirkungen auf das Unternehmen — und weniger
mit der Technologie. In digitalen Unternehmen ist
es zudem so, dass Sicherheitsbedenken nicht nur

Justin Somaini, SAP
Chief Security Officer
und Leiter des Glo-
bal-Security-Teams
bei SAP
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von der IT-Abteilung gedullert werden, sondern
auch von den Fachabteilungen. CEOs und Chief
Data Officers wollen eine Sicherheitsstrategie,
die ihre Marke und ihren Ruf schiitzt. Finanz-
chefs erwarten einen Schutz vor Spear-Phishing.
Und Marketingleiter und Personalmanager
fordern eine mehrstufige Authentifizierung und
Verschliisselung. Sicherheit ist somit genauso
ein Thema fiir die Fachabteilungen wie fiir die
IT-Experten.

Eine Mischung aus Alt und Neu

Fiihrende digitale Unternehmen kommen zu dem
Schluss, dass es fiir ihren Schutz am besten ist,
bisherige Sicherheitspraktiken zu tiberpriifen
und mit verschiedenen neuen Best Practices zu
kombinieren, die im Zusammenhang mit dem
aktuellen Fokus auf Daten entstanden sind. Das
Netzwerk muss nach wie vor nach aullen umfas-
send geschiitzt werden. Digitale Unternehmen
stellen aber fest, dass stindig ,,Locher in dieser
duferst teuren Mauer entstehen, wenn Mobil-
und IoT-Geriéte sich mit dem Internet verbinden.
Deshalb sind umfangreichere Sicherheitsmafnah-
men an und in den Apps erforderlich.

Auch andere Basics im Bereich Sicherheit
werden auf den neuesten Stand gebracht. Sicher-
heitsteams iiberarbeiten MaBBnahmen, um Stan-
dardpassworter, ineffiziente Verschliisselungs-
protokolle, falsche Berechtigungen und nicht
funktionierende Whitelists zu vermeiden. Denn
dies sind nach wie vor gidngige Schwachstellen,
die Angriffen Tiir und Tor 6ffnen. Zusétzlich
besinnen sich digitale Unternehmen aber auch
wieder auf folgende Basics, um den Schutz ihrer
Apps zu gewéhrleisten:

« Sie sorgen dafiir, dass es einen konsistenten
und regelméBigen Prozess fiir Patches und
Updates gibt. Denn Software, fiir die keine
Patches zur Verfiigung gestellt werden, bedeu-
tet ein sehr hohes, ernsthaftes Sicherheitsrisiko
fiir Unternehmen;

 sie verschliisseln die Kommunikation zwi-
schen Unternehmenssystemen mit SSL/TLS
und SNC;

e sie iiberpriifen die Schnittstellen zu den
Unternehmenssystemen auf einen adédquaten
Sicherheitsschutz;

 sie liberarbeiten Backup-Plédne fiir Daten und
Disaster-Recovery-Strategien;

 sie Uiberpriifen die Sicherheitskonfigurationen
der Plattform fiir die Unternehmenssysteme.

All das ist nichts Neues. Diese Maflnahmen sind
die Grundlage, um eine ausreichende Sicherheit zu
gewihrleisten — aber immer noch zu viele Unterneh-

men ignorieren sie, weil sie das Risiko von Attacken
immer noch als zu gering einschitzen. Eine Einhal-
tung dieser Sicherheits-Basics ist aber unabdingbar
fiir Unternehmen, die auf Digitalisierung setzen.
Denn diese bringt es mit sich, dass mehr Prozesse
automatisiert, mehr Services in der Cloud angeboten
und mehr Gerite an die Unternehmenssysteme an-
gebunden werden. Um ihre Digitalisierung voran-
zutreiben, miissen Unternehmen zusétzlich folgende
digitalen Best Practices einfiihren:

e Angriffe innerhalb der Apps erkennen und
abwehren,

e den Schutz der Daten mit einer umfassenden
Strategie gewihrleisten, die die Cloud, On-Pre-
mise-Systeme und Mobilgerite umfasst,

» eine 360-Grad-Korrelations-Analysesoftware
fiir das gesamte Netzwerk, die Endgerite,
Anwendungen und Daten einfiihren,

¢ Bedrohungen schneller erkennen sowie in
Echtzeit auf Vorfille reagieren und diese un-
tersuchen, um die Auswirkungen der Bedro-
hung zu begrenzen,

« auf Bedrohungen anpassungsfihig mit Cyber-
sicherheits-Analysesoftware reagieren, die auf
Deep Learning beruht.

Drei Sicherheitsséiulen: Produkte,
Geschiiftsbetrieb, Kultur

Um Produkte abzusichern, muss Sicherheit in

die Anwendungen integriert werden, damit die
Inhalte und Transaktionen geschiitzt sind. Ein
sicherer Geschiftsbetrieb ist dann gewéhrleistet,
wenn das Unternehmen die Sicherheitsgrundsitze
»Vertraulichkeit, Integritiat und Verfiigbarkeit*
beachtet, die ein durchgingiges und umfassendes
Sicherheitskonzept fiir den Cloud- und IT-Betrieb
bieten. Um ein sicheres Unternehmen aufzubau-
en, ist es aber auch erforderlich, eine gut etablier-
te Sicherheitskultur sowie eine sichere Umgebung
zu fordern, die fiir eine durchgingige physische
Sicherheit der Anlagen sowie Business Continu-
ity sorgen. Dies schlieit auch ein Trainingspro-
gramm fiir die Mitarbeiter mit ein, das jeden im
Unternehmen iiber die neuesten Bedrohungen und
entsprechende Gegenmafinahmen informiert.

In den néchsten Jahren werden Unternehmen
in Sachen Sicherheit verstirkt auf neue Technolo-
gien wie Vorhersageanalysen, maschinelles Ler-
nen und kognitive Intelligenz setzen. Unterneh-
men, die diese zukunftsorientierten Technologien
mit bewdhrten Best Practices der Vergangenheit
kombinieren, werden den Sicherheitsschutz ha-
ben, der fiir einen datengestiitzten automatisier-
ten digitalen Geschéftsbetrieb erforderlich ist.

Justin Somaini
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2.2 DATEN-
SCHUTZ UND
GOVERNANCGCE
2.2.1 DSGVO

EU-Datenschutz und IT-Dokumentation

Im Zusammenhang mit Datenschutz und
Informationssicherheit gehen bei vielen sofort
alle Vorhiinge runter. So aufwindig, so kom-
pliziert, schon wieder eine neue Gesetzesklam-
mer, lauten die Klagen unisono. Und mit dem
Anfangen ist es wie mit der Steuererklirung:
verschieben bis zum letzten Driicker ...

Ohne hier den verhassten Klassenprimus geben
zu wollen: Abwehr, Verschieben und damit auf
den letzten Driicker zu agieren, muss nicht sein!
Erstens ist es fiir Biirger und Unternehmen ein
Gliick, dass verantwortungsvolle Politiker (doch,
gibt es!) genau diese Rechtssicherheit bietende
DSGVO auf den Weg gebracht und gegen vieler-
lei Widerstdnde ratifiziert haben. Zweitens ist fiir
deren Umsetzung weit weniger Aufwand notwen-
dig, als gemeinhin angenommen. Drittens lassen
sich mit der richtigen Vorgehensweise und mit
den passenden Werkzeugen gleich zwei Fliegen
mit einer Klappe schlagen, ndmlich mit der DSG-
VO-Einfiihrung gleich auch die ebenfalls vor sich
her geschobene Dokumentation der eigenen IT
einzufiihren.

Mehrere Fliegen mit einer Klappe, das macht
nicht nur dem tapferen Schneiderlein Spal3,
sondern auch extrem viel Sinn. Denn ITD und
ITSec gehoren unmittelbar zusammen und bauen
aufeinander auf. Wer verniinftig dokumentiert,
hat seine IT im Uberblick, kann ihren ordnungs-
gemaifen funktionalen — und sicheren — Betrieb
belegen. Er (oder sie, aber Adminas sind in der IT
leider immer noch viel zu selten) kann Changes
planen und ausfiihren, ohne dass Informationen
verloren gehen, und man hat jederzeit einen
gemeinsamen aktuellen Blick auf den Ist-Zustand
der IT — der Admin ebenso wie der Sicherheitsbe-
auftragte.

Der 25. Mai 2018 als magisches Datum

Die neuen EU-Datenschutzbestimmungen treten
ab dem Stichtag 25.5.2018 in Kraft, in vielen
Organisationen stellt sich jedoch weiterhin die
Frage: Was ist konkret zu tun? Auch ist der Sinn
der Ubung nicht auf den ersten Blick erkennbar:
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Noch mehr Unterlagen und Verordnungen, die
niemanden wirklich interessieren?

Als Hersteller einer weit verbreiteten und an-
erkannten Software fiir [IT-Dokumentation ken-
nen wir das ,,Was denn noch?*“- und ,,Nun schon
wieder“-Problem hautnah. — Und wir haben einen
Losungsweg. Gemeinsam mit Anwendern und
Umsetzungspartnern haben wir uns dem Thema
gendhert: Was ist notig, um die neuen, EU-weit
giiltigen Datenschutzbestimmungen zu erfiillen?
Welche Anderungen in meinen Prozessen sind
notig, welche Werkzeuge helfen mir?

Zusammengefasst sagt unsere Task-Force:
Eine IT-Dokumentation ist die beste Basis fiir
geregelten und gesicherten IT-Betrieb. Aus einer
CMDB (Configuration Management Database)
heraus, in der alle Hard- und Software, Ver-
kabelungen oder Rdume in ihren funktionalen
Abhingigkeiten dynamisch abgebildet sind, 1&sst
sich jeder auch noch so ambitionierte Uberbau,
IT-Sicherheitsldsungen inklusive, problemlos
aufbauen.

EU-DSGVO — worum geht’s hier eigentlich?

Der ,,neue‘ Datenschutz soll den verstiarkten
Schutz personenbezogener Daten gewéhrleis-
ten — und zwar EU-weit. Denn die Hand des
Landesgesetzgebers reicht gerade mal bis zur
Landesgrenze. Unterschiedliche Landesgeset-
ze nutzen jedoch wenig, wenn Organisationen
grenziiberschreitend tétig sind. Darum regelt
die neue Datenschutzverordnung das Datensam-
meln durch Unternehmen. Zugleich wird der
Transfer von personlichen Daten in Drittstaaten
geregelt. So diirfen personliche Daten grund-
sdtzlich nur in Staaten auflerhalb der Européi-
schen Union transferiert und dort weiterverar-
beitet werden, wenn es dort ein angemessenes
Datenschutzniveau gibt, etwa durch ein eigenes
Datenschutzgesetz. Zweifelsohne ist die Wirt-
schaft davon abhéngig, Daten, auch personen-
bezogene, auszutauschen. Fiir ein gesundes
Wirtschaftswachstum und solide Geschéftspro-
zesse wird schlicht eine vertrauensvolle Daten-
verarbeitung benotigt — und eine gesetzliche
Grundlage dafiir.

Der Gesetzgeber sorgt also dafiir, dass sich
jedes Unternechmen mit dem Thema ausein-
andersetzt. Denn nahezu alle Verfahren, egal
welcher Branche, sind IT-gestlitzt und viele
davon verarbeiten Personendaten. Die Entste-
hungsgeschichte und Hintergriinde der neuen
EU-DSGVO beleuchtet ein ausfiihrliches Papier
des EU-Abgeordneten Jan Philipp Albrecht,
der maB3geblich an der Entstehung beteiligt
war. Er ist eine zentrale Figur im EU-Verbrau-
cherschutz- und Datenrecht und wurde im

Peter Resch-Eder-
mayr, i-doit Evange-
list, synetics
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Dokumentarfilm ,,Democracy, im Rausch der
Daten®, der 2015 in die Kinos kam, spannend
portrétiert.

Was hat sich geiindert?

Bisher war vorgesehen, zumindest in Deutsch-
land, dass Betroffene Einblick in die Verfahren
der Datenmanipulation nehmen kdnnen: Welche
personenbezogenen Daten werden erhoben, wie
lange wird gespeichert, wann werden die Daten
wieder geldscht? Dies sollte in Form eines offent-
lichen Verfahrensverzeichnisses durchgefiihrt
werden. Doch diese Verpflichtung wurde haufig
ignoriert, die Angaben waren oberflachlich und
intransparent; kontrolliert und exekutiert wurde
so gut wie nicht. Die Moglichkeit, daraus Schliis-
se zu ziehen, war fiir Betroffene tatsdchlich
gering. Dieses 6ffentliche Verfahrensverzeich-
nis wird nun von einem internen Verfahrens-
verzeichnis abgeldst, welches verpflichtend zu
fiihren ist.

Wie kann das fiir mehr Vertrauen sorgen?
Als begleitende MaBnahme wurde die Rolle

des Datenschutzbeauftragten aufgewertet. In

der neuen Rolle verifiziert und auditiert er die
Korrektheit der Angaben — und vertritt in dieser
Konstruktion gleichzeitig den Gesetzgeber. Bei
kleinen und mittleren Unternehmen (KMU)
wird diese Rolle gerne durch eine externe Person
besetzt, auch um Rollenkonflikte zu vermeiden.
Sowohl das Vorhandensein als auch die Korrekt-
heit der angegebenen Informationen werden mit
drakonischen Strafandrohungen eingemahnt — ein
starkes Argument, sich nun mit der Thematik zu
beschiftigen. So konnen Datenschutzverstofe ab
dem kommenden Jahr mit bis zu 20 Millionen
Euro oder vier Prozent des weltweiten Jahresum-
satzes sanktioniert werden.

Das Verfahrensverzeichnis und der Daten-
schutzbeauftragte
Daten, beispielsweise von Mitarbeitern, Interes-
senten oder Kunden, werden in mehreren IT-Sys-
temen gespeichert, oftmals automatisiert abgegli-
chen und angereichert. Die Verordnung kommt
zur rechten Zeit, immer mehr ,,Microservices
— spezialisierte IT-Services mit jeweils kleinem
Funktionsumfang, im eigenen Rechenzentrum
oder auch bei externen Datenverarbeitern, wer-
den mit Daten beschickt und produzieren dabei
Artefakte und Folgedaten — die moglicherweise
ohne Ablaufdatum und schlecht geschiitzt gela-
gert sind.

Denken Sie an ein Angebot, das Sie nach
Eingabe ihrer personlichen Daten auf einer
Homepage erhalten wollen. Bis Sie es in Ihrer

Mailbox vorfinden, durchlaufen Thre Daten ein
gutes Dutzend IT-Services und bleiben vielleicht
in jedem der beteiligten Systeme unendlich lange
gespeichert. Ziel eines Verfahrensverzeichnisses
ist es, genau solche Verfahren mit Datenverar-
beitungssystemen und -services liickenlos zu
dokumentieren. Und damit dieses auch mit der
Realitét iibereinstimmt, gibt es die Rolle des
Datenschutzbeauftragten.

Was hat ein Verfahrensverzeichnis mit IT-Do-
kumentation zu tun?

Fiir die Pflege des Verfahrensverzeichnisses
ist nicht etwa die IT-Abteilung oder der Daten-
schutzbeauftragte im Unternehmen verantwort-
lich, sondern es sind gerade die Verantwortli-
chen fiir das jeweilige Verfahren. Der Vertrieb,
der Einkauf, die Personalabteilung, nicht die
IT! Und ja, sie konnen delegieren, aber die
Verantwortung bleibt bei den Fachabteilungen.
Und bei der Art des Verzeichnisses denkt man
reflexartig an JAE — ,,Just Another Excelfile®.
Doch Vorsicht: Mit einer Tabellenkalkulation
tut man sich mit einer dateibasierten Erhe-
bung, Vereinheitlichung der Schreibweise und
zentraler Auswertung unnétig schwer. Denn
viele der in starren Excel-Sheets vorgehaltenen
Informationen werden bereits in der IT vor-
gehalten — und zwar dynamisch und laufend
aktualisiert. In diese Prozesse miissen wir uns
nun einklinken, auch wenn die Verantwortung
anderswo liegt.

Teamgeist ist gefordert
In diesem Zusammenhang ist es von Vorteil,
wenn die IT-Abteilung bereits eine Basisdoku-
mentation der im Unternehmen verwendeten
Systeme und IT-Services hat, auf die aufge-
baut werden kann. Besser noch, wenn es eine
Darstellung der funktionalen Zusammenhén-
ge gibt, also Services zu Systemen, diese zu
den verwendeten Datenbanken Storage und
Servern, Netzwerken und Standorten. Diese
Art der Dokumentation, das Aufbauen einer
CMDB, ist klassisch die Doméne der IT. Doch
allein geht es nicht: An der Schnittstelle zwi-
schen Verfahren und Systemen kann meist nur
der Fachbereich wesentliches Wissen beisteu-
ern, das sich fiir die IT gar nicht so einfach
erschlief3t.

Die Verantwortlichen sind nun verpflichtet,
sich mit den Verfahren, Systemen und Daten
zu beschiftigen. Und hier erklért sich auch die
Notwendigkeit der Rollentrennung: Die IT ist fiir
die technische Umsetzung und den Betrieb zu-
standig, der Fachbereich fiir das Verfahren. Jeder
dokumentiert fiir seinen Bereich.

Newsletter und mehr Beitrdge: www.digitaleweltmagazin.de/blog

Aufgaben des Fachbereichs

Datenexporte werden vielleicht schnell mal als
Datei auf Dropbox abgelegt und im Heimbiiro
nachbearbeitet, Kundenumfragen werden unter
Zuhilfenahme eines spezialisierten Cloud-Ser-
vice durchgefiihrt: Der Verfahrensverantwortli-
che muss entsprechende Vorgehensweisen her-
ausfinden, dokumentieren und in unerwiinschten
Féllen dndern! Im Verfahrensverzeichnis muss
nachvollziehbar dokumentiert sein, wohin perso-
nenbezogene Daten gelangen. Denn bei Daten-
missbrauch, egal welcher Art, haftet das Unter-
nehmen bzw. der Verfahrensverantwortliche.
Das kann eventuell auch strafrechtlich relevant
werden.

Aufgaben der IT

Was die IT zu den Verfahren beisteuern kann
und muss, ist das Wissen iiber die technischen
Zusammenhidnge: Wie ist der Datenfluss? Welche
internen Systeme und Datenspeicher sind an
einem Verfahren beteiligt? Wie sind diese abgesi-
chert? Welche Schnittstellen gibt es? Wo bleiben
dort Daten gespeichert? Wie erfolgen Back-ups?
Wie lange werden Daten vorgehalten, wann und
wie geldscht? Wer ist fiir welchen Teilbereich
zustdandig? Welche externen Dienstleister sind
beteiligt?

All das gehort in die IT-Dokumentation, die
damit das zentrale Nachschlagewerk fiir alle
IT-Prozesse ist; hier gelten in vielen Organisatio-
nen bereits strikte Regeln fiir die Erstellung und
Aktualisierung.

Externe Dienstleister und Service-Erbringer
Selten gibt es nur mehr ,,eine IT* im Unter-
nehmen, zumeist mehrere — denken wir nur an
Cloud-Services — und auch diese miissen doku-
mentiert werden. Hinweise auf externe Erbrin-
ger sind auch in den Verfahrensverzeichnissen
besonders zu beriicksichtigen.

Und das ist ein zusidtzliches Argument dafiir,
dies mit der IT-Dokumentation zu koppeln. Denn
eben diese Dienstleister bzw. Service-Erbringer
sind zumeist in der IT-Dokumentation als An-
sprechpartner mit ihren Kontaktdaten zu finden.
Logisch, diese Dienstleister nun auch ins Boot
zu holen. Ebenso wie die interne IT muss do-
kumentiert werden, was mit den Daten passiert,
falls das Wissen nicht im Haus ist! Wenn perso-
nenbezogene Daten beim Dienstleister verarbeitet
oder gespeichert werden — dies kann auch der
Programmierer sein, der schnell mal eben eine
Datenbank des CRM-Systems zu Testzwecken
abzieht —, ist eine Vereinbarung zur Auftragsda-
tenverarbeitung (kurz: ,,ADV*) abzuschlieflen.
Denn nur so schlieB3t sich der Kreis — wem niitzt
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das beste Verfahren im Haus, wenn die Daten
beim Dienstleister angreifbar sind?

Die Cloud-Services

Da der Anbieter von Cloud-Services keine Ein-
zeldokumentation iiber seine I T-Infrastruktur
liefert, dies ist zumeist eines der streng gehiiteten
Unternehmensgeheimnisse, muss eine andere
Form der Vereinbarung her. Auch hier ist es die
Vereinbarung zur Auftragsdatenverarbeitung
(ADV). Teil dieser ADV sind die sogenannten
technisch-organisatorischen Maflnahmen (TOM),
in denen der Betreiber/Anbieter darlegt, welche
Systeme er wie schiitzt. Das Ganze findet in ver-
schiedenen Kategorien statt, wie z.B. Zugangs-
kontrolle, Zugriffskontrolle etc.

Da Privatleute als Servicekonsumenten die
technischen Zusammenhinge weder kennen
noch iiberpriifen kdnnen, werden auch beim
Cloud-Provider Datenschutzbeauftragte und
Audit-Verfahren eingesetzt, die — genau wie im
eigenen Unternechmen — die Gesetzeskonformitat
gewihrleisten. Doch das ist nicht etwa neu — ge-
rade bei Cloud-Services ist der Industriestandard
bereits weit hoher, als die EU-Datenschutzbe-
stimmungen nun vorsehen, — beispielsweise setzt
das ISO27001-Zertifikat ein sehr hohes Sicher-
heitsniveau voraus.

Hier wird sich vermutlich schnell ein Standard
in der Darstellung etablieren, schlie8lich sehen
sich die europdischen Diensteanbicter zumeist
als Verlierer im internationalen Wettbewerb —
ausgelost durch unterschiedliche Gesetzgebung.
Viele wittern nun auch einen klaren Wettbe-
werbsvorteil durch die transparente Darstellung
ihrer Methoden und technisch-organisatorischen
MaBnahmen.

Der Trick mit der Aktualisierung

Ist ein Verfahrensverzeichnis erstellt, ist erst mal
dem Gesetz Geniige getan. Doch was, wenn sich
etwas dndert? Hier versteckt sich ein Klassiker:
Weder Fachbereich noch IT gehen bei Ande-
rungen aufeinander zu. Zu lange scheint das
Ubersetzen in die jeweils andere Fachsprache zu
dauern, die Anderung ist viel schneller in den
eigenen Reihen durchgefiihrt. Vom externen Ser-
vice-Erbringer sind wir da oft schon entsprechen-
de Kommunikationsprozesse gewohnt — klar:
Wettbewerbsvorteil! Aber wie konnen wir das
unter Kollegen durchsetzen?

Die beste Chance, diesem Dilemma zu entge-
hen, bietet die gemeinsame Dokumentation von
Verfahren und IT-Systemen im gleichen Doku-
mentationssystem — und einem Change-Manage-
ment-Prozess, der nun sowohl Fachbereich als
auch die Zustidndigen in der IT-Abteilung zusam-
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menbringt. Wenn jede Seite ihrer Dokumenta-
tionsverantwortung nachkommt — und dazu hat
uns letztlich der Gesetzgeber verpflichtet —, kann
das klug konfigurierte IT-Dokumentationssystem
auch selbststindig auf notwendige Anderungen
hinweisen, bis hin zum selbststdndigen Aktuali-
sieren von Dokumenten. An dieser Stelle hat die
Excel-Liste endgiiltig ausgedient.

Das automatische Erstellen notwendiger Do-
kumente

Vom externen Datenschutzbeauftragten oder
Auditor kann nicht erwartet werden, dass er
sich durch fremde Datenbanken wiihlt und so
Zusammenhidnge erkennt. Zwar hat diese Rolle
das Recht darauf, kann auditieren, wie sie will.
Trotzdem wird die Ubergabe der Informationen
klassisch auf Papier oder zumindest elektroni-
schem Papier stattfinden. Gut also, wenn re-
gelmiBig, am besten nach jeder Anderung, die
notwendigen Dokumente aktualisiert und zentral
abgelegt werden. Dann entféllt auch die Panik
vor einem Audit.

Geschlossene ,,Kette des Vertrauens*
Betroffene sollen sich darauf verlassen kdnnen,
dass Unternehmen serids mit ihren personlichen
Daten umgehen. Dass dies nun auch ,,Ende zu
Ende* gewéhrleistet wird, zumindest EU-weit,
dafiir wird nun die EU-DSGVO akut. Da es als
Einzelperson nahezu unméglich ist, sich einen
Uberblick iiber verwendete Systeme zu verschaf-
fen, ja selbst im eigenen Unternehmen zumeist
der Datenfluss unklar ist, musste die Beschaf-
tigung und Dokumentation vom Gesetzgeber
erzwungen werden. Mittelfristig wird sich damit
auch ein Bewusstsein in jedem datenverarbei-
tenden Betrieb einstellen, wie mit solchen Daten
umzugehen ist. Notfalls auch mit den drakoni-
schen Strafen, die nun angedroht und zweifelsoh-
ne auch frither oder spiter exekutiert werden.

Bereits umgesetzte Verfahrensverzeichnisse
auf Basis der IT-Dokumentation i-doit. Drei
Beispiele:

Die Wirtschaftskammer Vorarlberg als Vertreter
von 41.000 Betrieben im Westen Osterreichs ist
mit gutem Beispiel vorangegangen. Fiir die Kam-
mer ist IT-Dokumentation in den letzten Jahren
bereits zur Routine geworden, wie der zustédndige
Abteilungsleiter Markus Mylonas berichtet. Jetzt
wurden auch die erweiterten Dokumentations-
pflichten, die Organisationen aufgrund der DSG-
VO entstehen, mit i-doit umgesetzt. Gemeinsam
mit dem Umsetzungspartner don’t panic haben
die Kammer-IT-Experten ein Konzept entwickelt,
das nicht nur den Vorgaben des Gesetzgebers

entspricht, sondern die Verantwortlichen bei
ihrer Arbeit unterstiitzt und sicherstellt, dass

die Verarbeitung personenbezogener Daten den
Prinzipien der DSGVO entspricht und die Rechte
der Betroffenen gewahrt werden. Dabei wurde
die Moglichkeit genutzt, in i-doit benutzerdefi-
nierte Objekttypen und Kategorien zu definieren.
Nun sind nicht nur die gesetzlich vorgeschriebe-
nen Daten nachvollziehbar gespeichert, sondern
auch Risikoanalysen und daraus resultierende
technische oder organisatorische Maflnahmen
dokumentiert — alles an einem Platz und sauber
auswertbar.

Die Gemeindeinformatik aller 96 Kommunen
in Vorarlberg setzt derzeit ein Datenschutzkon-
zept inkl. Verfahrensverzeichnissen auf. Hierzu
konnen wir bei Bedarf weitere Infos und Hinter-
griinde liefern.

Die Blutspendeorganisation Geben fiir Le-
ben, www.gebenfuerleben.at, hat ebenfalls ein
Verfahrensverzeichnis aufgesetzt. Die Chari-
ty-Organisation sucht ,,genetische Zwillinge* fiir
Menschen mit Bluterkrankungen, wickelt das
pseudonymisiert ab und hat entsprechend sehr
hohe Datenschutzanforderungen. Der Verein ist
auskunftbereit, wir konnen bei Bedarf ausfiihrli-
chere Info liefern.

Unser Partner Christian Wally, Geschéfts-
fithrer von don’t panic, erklért in einem Video
seine bereits bei mehreren Kunden durchgefiihrte
Implementierung: https:/www.youtube.com/
watch?v=ot8gx2Ady6A

i-doit

¢ Das Unternehmen hinter i-doit: inhaberge-
fiihrtes Unternehmen, bereits 20 Jahre am
Markt, verldsslicher Anbieter;

¢ Kundenzahl: 60 Hochschul-Kunden, insge-
samt rund 800 Kunden der i-doit-pro-Version;

¢ regelmiBige Anwendertreffen: 3 x klein, 1 x
grofl (AWK), Austausch von Informationen
und Expertise unter Anwendern

e technologisch up-to-date: Augmented Reality
als neues User-Interface i-doit-AR-Video;

¢ am Puls der Anwender: permanente Verbes-
serung des Produkts iiber die jlingst gestartete
Entwicklungspartnerschaft;

 breites Spektrum an Technologie- und L&-
sungspartnern: 8 i-doit-Partner;

¢ hohe technische Reife und Modularitét: Ser-
vice-Modellierung, Add-on-Konzept, ITSM,
IT-Sicherheit;

e offene API: i-doit kommt aus der Open-
Source-Welt;

« erstklassige Visualisierung: einzigartige
Darstellungsméglichkeiten iiber den CMDB
Explorer;
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» Topservice vor Ort: Service/Support und
starkes Netz an Dienstleistungs- und Entwick-
lungspartnern in der DACH Zeitzone;

* kundenorientierte Preispolitik: preislich sehr
attraktiv fiir alle Marktsegmente;

e kooperativ: fiir die simultane Zusammenarbeit
unter mehreren Anwendern konzipiert.

Peter Resch-Edermayr

2.3 DIGITALE
IDENTITAT

2.3 AUTHENTIF-
/IERUNG

Sichere Authentifizierung im Unterneh-
men - Passwortmanager, SSO und welche
Fehler Sie vermeiden sollten
Authentifizierung betrifft jedes Unternehmen,
egal welche Grofle. Denn ein System kann noch
so gut abgesichert sein, mit einem schwachen
Passwort sind grundsétzlich alle Tiiren offen.
Wenn Unternehmer die Verantwortung fiir gute
Passworter auf ihre Mitarbeiter abschieben, ha-
ben diese oft keine Wahl, als einfache Passworter
zu verwenden, die man sich leicht merken kann.
Wenn hingegen ein System eingerichtet ist, das
eine gute Passwortwahl fiir Mitarbeiter einfach
macht, wird keiner test oder 1234 verwenden.
Bei Boxcryptor haben wir uns in letzter
Zeit auf zwei verschiedenen Ebenen mit siche-
rer Authentifizierung auseinandergesetzt. Wir
merken erstens, dass mit dem Wachstum unseres
eigenen Unternehmens andere Anforderungen an
Authentifizierung entstehen. Auflerdem sind wir
dabei, unser Produkt in Sachen Authentifizierung
aufzuriisten. Die wichtigsten Faktoren dabei sind
Single Sign-on und 2-Faktor-Authentifizierung.
Wir sind als Start-up mit drei Teammitglie-
dern gestartet und haben inzwischen 30 Mit-
arbeiter. Unsere ersten Unternehmenskunden
waren ebenfalls vorrangig kleine Teams. Heute
haben wir einige Kunden mit deutlich mehr
Nutzern, und durch das neu eingefiihrte Single
Sign-on erhalten wir Anfragen von noch einmal
grofleren Teams. Nicht nur wir wachsen also,
sondern auch die Unternehmen, fiir die wir unser
Produkt entwickeln. Unsere Empfehlungen fiir
kleine und gréBere Unternehmen sowie unsere
Tipps, welche Fehler zu vermeiden sind, basie-
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ren auf diesem Erfahrungsfundus, den wir als
wachsendes Start-up im IT-Sicherheitsbereich mit
wachsendem Kundenstamm generieren konnten.

Empfehlung fiir kleine Unternehmen und
Start-ups: Passwortmanager

Jedes Unternehmen sollte die obligatorische Nut-
zung eines Passwortmanagers einfithren. Einmal
eingerichtet erhoht er die Passwortsicherheit
enorm und gleichzeitig machen Unternehmen
ihren Angestellten das Leben leichter. Der Nutzer
merkt sich nur noch ein sicheres Passwort — das
fiir den Passwortmanager — und alle weiteren
Passworter werden automatisch generiert und

im Manager verwaltet. So konnen Mitarbeiter
16-stellige Passworter ohne semantischen Zu-
sammenhang und mit x-beliebig vielen Sonder-
zeichen nutzen, die die Erinnerungsfiahigkeiten
eines normalen Menschen bei Weitem {iiberstei-
gen wiirden.

Fiir die Erstellung des Passworts fiir den
Passwortmanager sollten gewisse Standards und
Richtlinien gelten, die Thre Mitarbeiter einhalten
miissen. Wie diese Standards leicht einzuhalten
sind, sollte der Unternehmer den Mitarbeitern
beibringen und sie auch hier nicht sich selbst
iiberlassen. Denn ein genauso wichtiger Faktor
fiir die IT-Sicherheit im Unternehmen ist Mitar-
beiterschulung. Helfen Sie Mitarbeitern zu ver-
stehen, warum bestimmte Standards wichtig sind
und wie sie diese einfach einhalten kdnnen.

Fazit: Vorbildliche Authentifizierung im Start-
up bedeutet: die Nutzung eines Passwortmana-
gers, im Idealfall mit zusédtzlicher 2-Faktor-Au-
thentifizierung.

Empfehlung fiir grofiere Unternehmen ab 50+:
Single Sign-on

Unser Enterprise-Paket mit Single Sign-on
gibt es zwar erst ab einer Anzahl von 50+-Nut-
zern, doch wir merken, dass wir intern schon
bei 30 Mitarbeitern an die Grenzen unseres
Passwortmanager-Systems stoen. Immer wenn
ein neuer Mitarbeiter oder ein Praktikant be-
ginnt, miissen Zugénge geteilt werden. Bei stark
wachsenden IT-Unternehmen, bei denen taglich
Mitarbeiter hinzukommen, ist dies nicht mehr
zu stemmen, hochstens auf Kosten des armen
Systemadministrators.

Aber noch viel wichtiger ist das umgekehrte
Szenario, wenn ein Mitarbeiter das Unterneh-
men verldsst. In allen geteilten Konten miissen
Zugéange und Berechtigungen wieder entzogen
werden — und es geschieht schnell, dass dabei ein
paar Accounts vergessen werden.

Die Losung hierfiir ist Single Sign-on, das
nicht nur das Nutzermanagement erleichtert,

h"

4

Robert Freudenreich,
Mitgriinder und CTO
des IT-Start-ups
Secomba GmbH
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sondern auch die IT-Sicherheit im Unternehmen
erhoht. Mit Single Sign-on werden ausscheidende
Mitarbeiter zuverlédssig und an einer Stelle aus
allen Accounts entfernt. Fiir erhdhte Passwortsi-
cherheit legt die Administration im Idealfall an
zentraler Stelle Richtlinien fest, die Passwort-
ldnge und Sonderzeichenanzahl bestimmen. Das
Passwort sollte nicht kiirzer als 12 Zeichen sein
und Sonderzeichen sowie Grof3- und Kleinschrei-
bung enthalten. Der Nutzer muss sich nur noch
ein Passwort merken und kann sich mit diesem
bei allen Diensten anmelden. Der Administrator
muss einen Nutzer nur an einer Stelle hinzufiigen
und nicht in jedem einzelnen Programm. In die-
sem Idealfall der Authentifizierung tibernimmt
das Unternehmen die Verantwortung fiir die Au-
thentifizierung und 1ddt sie nicht beim einzelnen
Mitarbeiter ab.

Ein Nachteil von SSO ist, dass die zentrale
Authentifizierung auch einen zentralen Angriffs-
punkt bietet. Allerdings iiberwiegen die Vorteile
bei Weitem. Phishing-Attacken werden deutlich
erschwert und es ist viel schwerer, einen auf
Authentifizierung spezialisieren SSO-Anbieter zu
hacken als einzelne Tools, die im Unternechmen
im Einsatz sind.

Fazit: Vorbildliche (sichere, systemadminist-
rator- und mitarbeiterfreundliche) Authentifizie-
rung im Grofunternehmen bedeutet die Nutzung
einer SSO-Losung, im Idealfall mit 2FA.

Welche Fehler auf jeden Fall vermieden wer-
den sollten

Auch wenn der eine oder andere Leser die
folgenden Tipps fiir trivial halten sollte, er wére
erstaunt, wenn er wiisste, wie viele — auch grofie
und etablierte Unternehmen — solche Praktiken
noch heute einsetzen. Und das, obwohl sie sich
ein Rundum-sorglos-Paket mit Passwortmanager
und SSO obendrauf, schon verschniirt mit 2FA,
leisten kdnnten.

Fehler Nr. 1: das Thema sichere Passworter
nicht ernst genug nehmen. Konsequenz: erhohte
Gefahr, gehackt zu werden. Mehr als die Halfte
der Unternehmen in Deutschland wurde in den
letzten zwei Jahren Opfer von Wirtschaftsspio-
nage, Sabotage oder Datendiebstahl, wobei nur
jedes dritte Unternehmen diese Vorfille gemeldet
hat (https://www.bitkom.org/Presse/Presseinfor-
mation/Spionage-Sabotage-Datendiebstahl-Deut-
scher-Wirtschaft-entsteht-jachrlich-ein-Scha-
den-von-55-Milliarden-Euro.html). Schwache
Passworter und nicht erkannte Phishing-Attacken
bieten die leichtesten Wege in die Systeme von
Unternehmen.

Fehler Nr. 2: Verantwortung auf Mitarbeiter
abwilzen, aka Passworter von Mitarbeitern selbst

verwalten lassen und keinen Passwortmanager
zur Verfiigung stellen. Konsequenz: Das gleiche
Passwort wird fiir alle Dienste verwendet, die
einzelnen Passworter sind sehr leicht zu merken
und dadurch leicht zu knacken. Oder es wird eine
schriftliche Passwortliste gefiihrt, die am besten
direkt am Arbeitsplatz herumliegt.

Fehler Nr. 3: Mitarbeiter zum regelméfigen
Passwortwechsel zwingen. Konsequenz: leicht zu
merkende Passworter, die durch das einfache An-
hidngen von einer Ziffer verdndert werden. Aus
Test wird dann Testl und im néchsten Quartal
wahrscheinlich Testl12. Nicht, weil ihre Mitar-
beiter nicht intelligent sind, sondern weil kein
Mensch sich alle paar Monate gute, hochwertige
Passworter fiir zig Dienste merken kann. Selbst
wenn Sie ausschlieBlich Genies beschiftigen,
werden diese Genies ihre Intelligenz hoffentlich
auf andere Dinge loslassen als auf Passworter.

Fehler Nr. 4: keine 2-Faktor-Authentifizie-
rung einrichten. Warum dies so wichtig ist,
kann ich leicht an einem Beispiel aus den letzten
paar Wochen zeigen. Vor Kurzem kursierten
Screenshots einer potenziellen Phishing-Attacke,
in der Entwickler das Pop-up, in dem die App-
le-ID abgefragt wird, perfekt duplizieren konnten
(https://www.heise.de/mac-and-i/meldung/Pass-
wort-Phishing-in-iOS-Apple-hat-ein-Pop-up-Pro-
blem-3856135.html). Optisch ist kein Unterschied
zur Originalabfrage erkennbar. Bei Eingabe
Threr Daten im Falle einer echten Phishing-At-
tacke wiirden Sie Thre Apple-ID nicht an Apple,
sondern an die Angreifer senden. Dass der fiktive
Hacker in diesem Szenario die Daten erhilt, kann
der zweite Faktor nicht verhindern. Jedoch kann
er mit den Daten nichts anfangen, wenn Sie ein-
gestellt haben, dass die Apple-ID nur in Kombi-
nation mit einem zweiten Faktor benutzbar ist.

Fazit: Priifen Sie die Passwortsicherheit im
Unternehmen, fiir das Sie die Verantwortung
tragen oder in dem Sie arbeiten. Schwache Pass-
worter zu benutzen ist ungefihr so, als wiirden
Sie abends die Biirotiir offen lassen. Hacker
konnen sich mit sehr geringem Aufwand Zugriff
verschaffen.

Unser Verschliisselungstool Boxcryptor,
beispielsweise, verschliisselt die Cloud so sicher,
dass unberechtigte Dritte nicht mehr an die Daten
kommen. Doch wenn ein Nutzer das Passwort
passwort verwendet, hilft auch die beste Ver-
schliisselung nichts mehr. Ein Angreifer hitte
eine sperrangelweit gedffnete Tiir gefunden. Mit
einem Passwort, das von einem Passwortmanager
generiert wurde, hat er es schon schwerer. Mit
zusétzlicher 2-Faktor-Authentifizierung miiss-
te sich der Hacker aullerdem Zugriff auf den
zweiten Faktor verschaffen — beispielsweise das
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Smartphone des Mitarbeiters. Mit Single Sign-on
und 2-Faktor-Authentifizierung sind Sie ebenfalls
auf der sicheren Seite und Sie ersparen Ihrem
Systemadministrator Kopfschmerzen, wenn Mit-
arbeiter kommen und gehen.

Robert Freudenreich

2.4 ANGEWAND-
TE SICHERHEIT
2471 Smarte
Systeme

Smart in puncto IT-Sicherheit nicht zu

Ende gedacht!

In vielen Bereichen erhoffen sich Provider und
Technologieanbieter neue, zukunftstrachtige
Mirkte und Geschéftsmodelle. Neue kontaktlose
Bezahlsysteme sind auf dem Vormarsch, Banken
wollen Transaktionen beschleunigen und auch

in der Medizin hilt die Vernetzung Einzug. Die
rasant fortschreitende Digitalisierung hélt in allen
Lebensbereichen Einzug, dabei stehen Privatper-
sonen ebenso wie Unternehmen vor Herausforde-
rungen und Verdnderungen. Das Jahr 2017 wird
auch fiir die Sicherheitsindustrie ohne Zweifel in-
teressant werden, Schadprogramme wie Ransom-
ware und Co. entwickeln sich weiter und werden
,»,smart®. Bei der Sicherheit der Digitalisierung
besteht jedoch hdufig noch Nachholbedarf.

An neuen Ideen und Potenzial fiir vernetzte
Innovationen mangelt es nicht. Vieles, was frither
in einem eigenen Rechenzentrum unterhalten
werden musste, ist heute ,,as a Service® ver-
fligbar. Aus unternehmerischer Sicht ergibt das
durchaus Sinn: Man hat eine beliebig skalierbare
und hochverfiigbare Plattform, ohne diese selbst
unterhalten zu miissen. Eine andere Meinung zu
Cloud-Plattformen lautet: ,,Es gibt keine Cloud,
es gibt nur die Computer anderer Leute.” So bis-
sig das Statement auch anmuten mag, so enthélt
es doch eine einfache Wahrheit: Man vertraut
einem Cloud-Anbieter seine Daten an, der diese
dann auf seinen Rechnern speichert und verarbei-
tet. Das Vertrauen in den Anbieter spielt hierbei
eine ebenso wichtige Rolle wie die Verfiigbarkeit
und Integritét des Dienstes. Auch an der digitalen
Unterwelt geht der Trend zu ,,as a service® nicht
spurlos vorbei. Schon ldanger ist zum Beispiel
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,,Ransomware as a Service* eine Realitét, der
sich Sicherheitsforscher und von Ransomware
Betroffene gegeniibersehen.

Auch abseits dieser Markte tut sich viel.
Zubehor, das die eigenen vier Wande ,,smart*
machen soll, wird immer beliebter. Der Markt
reagiert natiirlich auch hier und jeder Anbieter ist
bestrebt, sich frithzeitig einen Anteil an diesem
Markt zu sichern. Die ,,Nest“-Geréte von Goo-
gle haben den deutschen Markt erreicht. Selbst
der schwedische Mdbelriese IKEA ist bei der
Smarthome-Welle mit von der Partie und erwei-
tert das Sortiment des Unternehmens um ,,smar-
te* LED-Gliihbirnen

Wo jedoch viel Licht ist, gibt es auch Schatten.
Dass Vernetzung gewinnbringend eingesetzt
werden kann, steht auBBer Zweifel. Die Ge-
schwindigkeit, mit der sich die Digitalisierung
vollzieht, hat allerdings auch ihren Preis, der sich
nur schwer in Euro und Cent bemessen ldsst. In
vielen Féllen bleibt gerade die Sicherheit auf der
Strecke.

Dass dieser Aspekt jedoch weit mehr ist als
ein Posten auf einer Rechnung, wird spétestens
dann klar, wenn Sicherheit einmal versagt —
entweder durch ihre vollkommene Abwesenheit
oder auch durch technische oder menschliche
Versdumnisse.

Diese Versdumnisse wollen Kriminelle natiir-
lich finanziell ausnutzen. Das hat einen direkten
Einfluss auf die Gefahrdungslage. Wo sich durch
Sicherheitsprobleme Geld verdienen ldsst, dort
wird man auch die finden, die davon profitieren
mochten. Diese Akteure bedienen sich verschie-
dener Strategien, um an ihr Ziel zu gelangen.
Dabei wird das gesamte Spektrum von Erpres-
sung bis Diebstahl abgedeckt. Banking-Trojaner
manipulieren Finanztransaktionen, Ransomware
erpresst von ihren Opfern Geld gegen Daten und
Spionagesoftware greift Daten ab, die wieder-
um zu Geld gemacht werden. Gelegenheiten, an
Daten zu gelangen, gibt es zuhauf, nicht zuletzt
dank steigender Zahlen an vernetzten Gerédten
und der zunehmenden Tendenz, Daten und Pro-
zesse in die Cloud auszulagern. Die Daten, die
mittlerweile in Cloud-basierten Infrastrukturen
verarbeitet und gespeichert werden, sind Milli-
arden wert, wenn nicht mehr. Daraus ergibt sich
ein klarer Trend in Bezug auf zukiinftige Bedro-
hungen: Sowohl Anbieter von Cloud-Dienstleis-
tungen als auch IoT-Geréte werden verstiarkt zum
Ziel von Angreifern werden.

Die Geschichte wiederholt sich
Die Einfiihrung neuer Technologien brachte
schon immer einen gewissen Grad an ,,Gesetzlo-

Software AG
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Evangelist der G DATA
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sigkeit® mit sich, der gerade in den Anfangszei-
ten grassierte. An dieser Stelle werfen wir einen
Blick zuriick ins England des ausgehenden 19.
Jahrhunderts. Elektrizitiat war gerade dabei, die
Haushalte zu erobern. In England und Wales
existierten bisweilen iiber 500 verschiedene
Elektrizitidtsanbieter sowie zahllose Hersteller,
die ihre Lampen, Kiichengerite und andere
mehr oder weniger sinnvollen Produkte an den
Mann zu bringen suchten. Allerdings: Anders
als heute gab es kein einheitliches Stromnetz,
das tiberall und jederzeit 230 Volt bei 50 Hertz
(bzw. 120 V bei 60 Hz) liefert. Jeder Anbieter
lieferte eine andere Spannung. Das hatte direkt
Auswirkungen darauf, welche Gerite welcher
Hersteller man im Haus einsetzen konnte. Eine
Lampe, die in London erworben wurde, konn-
te zum Beispiel nicht in Liverpool eingesetzt
werden, da dort eine andere Spannung zum
Einsatz kam. Teilweise gab es dieses Problem
sogar zwischen einzelnen Stadtteilen. Erst in
den DreiBigerjahren einigte man sich auf einen
Standard, der die Spannung und Frequenz fiir
alle verbindlich festlegte.

Es gab anfangs keinerlei Regulierungsorgane
und somit auch keine Vorgaben fiir die Hersteller
elektrischer Gerdte. Auch das Verkabeln inner-
halb des Hauses war nicht reglementiert. Was
heute in den Verantwortungsbereich eines Elekt-
rikers fallt, wurde friither in der Regel in Eigenar-
beit erledigt, was zahlreiche todliche Unfélle und
Briande zur Folge hatte.

Ahnliches sehen wir heute im Internet of
Things: Es gibt unzdhlige Hersteller. Viele von
ihnen setzen auf proprietdre Technologien und
es gibt nur wenige Standards, die die Sicherheit
fiir alle verbindlich regeln. Um die Bedienung so
einfach wie moglich zu gestalten, nehmen viele
Hersteller ihre Kunden so weit wie moglich an
die Hand, indem die Produkte ,,out of the box*
funktionieren. Auspacken, einschalten — fertig,
so lautet vielfach das Credo. Dies ist auch einer
der Griinde dafiir, dass noch immer tausende
Smarthome-Systeme ans Internet angebunden
sind, die entweder vollkommen ungesichert sind
oder bei denen noch immer das Werks-Passwort
vergeben ist. Traditionshersteller, die bisher
wenig mit Vernetzung zu tun hatten, werden
praktisch iiber Nacht zu IT-Anbietern. Als solche
miissen diese sich mit allen Aspekten dieser
Industrie beschiftigen, von der Planungs- und
Entwicklungsphase bis hin zum After Sales Sup-
port. Nicht jedem Hersteller gelingt das jedoch
ohne Weiteres. Einerseits fehlt an einigen Stellen
sicher die entsprechende Expertise. Andererseits
stehen die Hersteller unter einem hohen Kosten-
druck, der es ihnen schwer macht, Sicherheit im

gebotenen Mafle zu beriicksichtigen. Der Ruf
zahlreicher Sicherheitsexperten nach ,,Security
by design wird indes zusehends lauter.

Daraus ergibt sich eine Mischung, die mittel-
fristig gesehen zu Schwierigkeiten fithren wird.
Schon jetzt ist der Markt fiir Smarthome-Zu-
behor und sonstige vernetzte Geréte so stark
fragmentiert und schnelllebig, dass es beinahe
unmoglich ist, bereits existierende Produkte in
zukiinftige Sicherheitskonzepte einzubinden.
Dabei beschrinkt sich das ,,Internet of Things*
langst nicht mehr nur auf smarte Thermostate
oder Alarmanlagen. Medizinische Geréte er-
fahren ebenfalls eine zunehmende Vernetzung.
Bei deren Entwicklung spielt IT-Sicherheit
allerdings eine ebenso untergeordnete Rolle wie
bis vor Kurzem noch in der Automobilindus-
trie. Dort hat jedoch die Erkenntnis deutlich an
Boden gewonnen, dass es unabdingbar ist, sich
tiefgehender mit IT-Sicherheit auseinanderzuset-
zen und dafiir Synergien zu nutzen. Der Markt
verlangt nach ,smarten Fahrzeugen und neuen
Technologien wie dem autonomen Fahren. Auch
hier gibt es zahlreiche Herausforderungen, von
der Absicherung der Fahrzeugsysteme gegen-
iiber Manipulationen von aufien bis hin zur Ver-
hinderung bestimmter Angriffsszenarien. Hier
gilt es, einen besonderen Spagat zu meistern.
Da die Fahrzeuge, die auf deutschen Stra3en
unterwegs sind, im Schnitt etwa acht Jahre alt
sind, ist eine Nachriistung vernetzter Technolo-
gien nicht ohne Weiteres moglich. Systeme, die
fiir die fahrzeuginterne Elektronik zustdndig
sind — wie etwa der CAN-Bus —, sind mitt-
lerweile seit 30 Jahren praktisch unveridndert
im Einsatz. Diese waren jedoch nie fiir einen
vernetzten Einsatz gedacht. Hier findet gerade
ein Umbruch statt, der allerdings noch mehrere
Jahre andauern wird. Bereits jetzt verschwim-
men die Grenzen zwischen mechanischen und
elektronischen Systemen. Nach der Formel 1
sind nun auch in den ersten Serienfahrzeugen
(wie dem Honda NSX) die Bremsen mechanisch
bereits vollstindig vom Bremspedal entkoppelt.
Genau wie es in der Luftfahrtindustrie schon
seit Jahren ,,fly by wire“-Systeme gibt, geht hier
der Trend zu ,,drive by wire®.

Insgesamt gibt es fiir die Sicherheitsindustrie
noch eine Menge zu tun. Hersteller und Sicher-
heitsexperten miissen enger zusammenarbeiten
— viele Erkenntnisse sind an dieser Stelle bereits
vorhanden und bediirfen eigentlich nur noch einer
sinnvollen Umsetzung. Insbesondere dort, wo
Technologie nah am Menschen im Einsatz ist, be-
steht dringender Handlungsbedarf — sei es in den
eigenen Raumlichkeiten, bei der Fahrzeugtechnik
oder in der Medizin. Tim Berghoff
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ENTERPRISE SOLUTIONS

WE POWER THE DIGITAL WORLD

Industrie 4.0 und die Digitalisierung sind zu Trendthemen in deutschen Unternehmen geworden.

Mit aufkommendem Datenvolumen steigen die Anforderungen an Datensicherheit und Verflgbarkeit

in Betrieben. Betroffen sind davon nicht nur Industriebetriebe, sondern auch andere Branchen, zum
Beispiel Krankenhauser oder Carrier. Die Abhangigkeit von einer zuverldssigen Stromversorgung steigt.
Auch die Absicherung moderner Produktionsstatten und FertigungsstraBen durch unterbrechungsfreie
Stromversorgungsanlagen (USV) wird neben Servern, Infrastruktur und Datenstorage somit zunehmend
zur Pflicht, um hohe Folgekosten durch Stromausfalle und Netzschwankungen zu vermeiden.
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Weltweit fiihrend im USV-Markt

Seit 20 Jahren konzentriert sich
CyberPower Systems auf den Schutz

von hochwertigen Equipments flr

Privat-, Bliroanwender und Industrie.

Mit einem Absatz von ca. 2 Mio USV p.a.
sind wir heute viertgréBter USV Hersteller.

Bewahrte Qualitat

Das hausinterne Testlabor arbeitet

nach zertifizierten Standards externer
Priflabore wie UL, TUV, SGS, Intertek
und CSA. CyberPower Systems verfligt
Uber eigene Fertigungsstatten, um jeden
Prozess genau zu Uberwachen.

So wird eine Produktqualitat gesichert,
die ihresgleichen sucht.

Optimaler Energieverbrauch

Die EnergyStar Zertifizierung bestatigt
den héchsten Wirkungsgrad und
dabei den geringsten Eigenverbrauch.
Das sichert aktiv, Betriebskosten zu
reduzieren.

Innovative Technik

Mit Uber 150 Entwicklern und mehr

als 100 internationalen Patenten, wie
z.B. der GreenPower UPS Technologie,
gehért CyberPower Systems zu den
Innovationsflhrern auf dem USV-Markt.

Perfekte zertifizierte Kompatibilitat
CyberPower Produkte sind kompatibel
mit den neuesten Betriebssystemen,
virtuellen Umgebungen (z.B. VMWare)
und Plug&Play mit NAS-Systemen.

L n
vmware [l ‘i
DY

ERFAHREN SIE MEHR UBER UNSERE PRODUKTE
UND LOSUNGEN UNTER WWW.CYBERPOWER.COM
KONTAKT: 089 -1222 166 20 . SALES@CPSWW.DE
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GROSS ODER KLEIN:

Wer profitiert von der Digitalisierung?
Teil 5: Theater

Seit den antiken Dramen ist das Theater ein
Spiegel der Gesellschaft. Nun durchlaufen die
Menschen heute eine digitale Transformation
ater diesen Wandel auf seinen Brettern wider-
spiegeln wurde. Doch eben die Digitale Revo-
lution bedeutet eine tiefgreifende Veranderung
fur die Institution des Theaters selbst. Denn:
Wie virtuell kann eine Kunstform werden, deren
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starkstes Merkmal die direkte korperliche
Prasenz von Buhnenkunstlern ist?

n der Musik- und in der Film-
industrie sind die Vorteile und
Entwicklungen der Digitali-
sierung offenkundig. Auch in
Performancekunst, Zirkus und Tanz
spielen digitale Techniken mittlerweile
eine zentrale Rolle. Die Theaterwelt
experimentiert ebenfalls mit diversen
neuen digitalen Techniken: Ob Holo-
gramm oder Roboter mit Kiinstlicher
Intelligenz — viele Themen, welche die
IT-Welt in hohem Mal beschéftigen,
werden auf internationalen Bithnen zu

diversen Zwecken eingesetzt. Abgese-
hen von diesen Experimenten wéren
der Theatervertrieb, das Marketing
und die Administration mittlerwei-
le — wie in jedem anderen modernen
Betrieb — ohne digitale Mittel vollig
handlungsunfihig. Die DIGITALE
WELT hat ein groB3es und ein kleines
Theaterunternehmen — die Stage Enter-
tainment Deutschland und das Wiener
Metropol — verglichen, um herauszu-
finden, wie sie die Digitalisierung fiir
ihre Biithnen erfolgreich nutzen.
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| D|e |n'Hamb ﬁq ansaSS|ge Stage Ente rtainment Deutschland beschaftigt

f (iber 1.650 Arbeitnehmer. Neben Kooperationen mit anderen Hausern

produziert sie auch ganzlich eigenstandig Shows, vorwiegend Musicals.

| Sie

gehort zur Sta@Entertainment mit Sitz in den Niederlanden. Unter-

nehmenssprecher und PR-Leiter der Stage Entertainment Deutschland

Stephan Jaekel und Technical Supervisor Clemens Weissenburger erkla-

men gewinnbringend einsetzen.

Die drei wesentlichen Geschiftsfelder von Stage Entertainment liegen
in der Eigenentwicklung, Produktion und Vermarktung von Live Enter-

tainment besonders auf Musicals. Das Unternehmen ist heute in acht
Landern tatig.

Entertainment Deutschland be- im exklusiven Interview, wie sie die Digita-

schéftigt tiber 1.650
Arbeitnehmer. Neben Koope- An_“ _Theater werden
rationen mit anderen Hausern _dlgltale Techn(_)lo_-
produziert sie auch ginzlich ~ gien Personal nie im
eigenstindig Shows, vorwie-  groBen Stil ersetzen
gend Musicals. Sie gehort zur konnen. nehmen?
Stage Entertainment mit Sitz Jaekel: Die Digitalisierung
in den Niederlanden. Unternehmensspre-  bietet an vielen Stellen spannende Chancen
cher und PR-Leiter der Stage Entertainment  auch fiiruns. Zwar sind wir in unserem We-
Deutschland Stephan Jaekel und Technical —senskern ziemlich analog: Der Zauber einer

Die in Hamburg anséssige Stage Supervisor Clemens Weissenburger erkldren

lisierung fiir ihr Unternehmen
gewinnbringend einsetzen.
Entsteht durch digi-
tale Techniken ein echter
Mehrwert in Threm Unter-
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ren im exklusiven Interview, wie sie die Digitalisierung

fur ihr Unterneh-

Musical-Auffithrung entfaltet sich durch das
Ineinandergreifen verschiedener kiinstleri-
scher Talente — das ist echte Handarbeit und
immer live! Aber alles Flankierende, vom
Ticketing tiber Vermarktungsmafnahmen
bis zu technischen Abldufen, wire ohne
permanente digitale Innovation auch bei uns
schon lange nicht mehr denkbar.

Lehnt élteres Publikum im Gegen-
satz dazu Formen der Digitalisierung auf
der Biihne eher ab?

Jaekel: Das lédsst sich bei uns nicht be-

Als Unternehmenssprecher und Leiter
PR von Stage Entertainment Deutschland
sorgt Stephan Jaekel landesweit fiir eine
relevante und sympathische 6ffentliche
Wahrnehmung der Company ,,aus einem
Guss*“. Der studierte Jurist war friiher
Biiroleiter des EU-Biiros der Deutschen
Bahn AG in Briissel, spater Director
Public Policy Bertelsmann eCommerce
Group, und ist seit 2003 bei Stage Enter-
tainment Deutschland tatig.

legen. Im Gegenteil: Gerade dltere Be-
sucher waren zum Beispiel bei unserer
Eigenproduktion DAS WUNDER VON
BERN enorm davon beeindruckt, welche
Tiefeneffekte wir durch den Einsatz einer
riesigen LED-Wand erzielen konnten, mit
der wir den Essener Hauptbahnhof von
1954 tduschend echt nachmachen konnten.
Die gleiche Wand diente zum Finale des
Musicals als senkrechte FuBlballwand, an
der die Darsteller vertikal das beriihmte
Endspiel Deutschland-Ungarn nachspielten.
Das hat gerade die dlteren Herrschaften
ungeheuer fasziniert. Ich bin tiberzeugt,
dass es darauf ankommt, digitale Ele-
mente dienend einzubringen, anstatt sie
als iiberstrahlenden Selbstzweck kalt und
effizient wirken zu lassen. Das gilt fiir
die Biithne wie fiir unsere Vermarktung

gleichermaflen.

Verindert die Digitalisierung die

Wahrnehmung von Theater im Auge des
Publikums? Was veréndert sich beziiglich
der Inszenierung?
Weissenburger: Das frithere Modell, dass
sich der Vorhang wihrend der Umbauten
schliefit und sich danach wieder 6ffnet, ist
bei uns kaum mehr im Einsatz. Dadurch,
dass schon wihrend der Pro-
ben das meiste an Biihnen-
technik und Lichtsetzung
in Computerprogrammen
abgespeichert wird, ist der
Umbauprozess sehr viel
schneller als friiher: So wird
die offene Verwandlung im-
mer beliebter.

Der Cirque du Soleil hat seine Perfor-
mance aufgenommen und iiber VR-Brillen
zur Verfiigung gestellt — fiir Zuschauer, die
wegen Zeit und Geld oder aus ortsbeding-
ten Griinden nicht zu den Auffiihrungen
kommen konnen. Durch die Immersion
dieser Technik wird den Konsumenten
und Konsumentinnen — dhnlich wie am
Theater — das Gefiihl gegeben, live dabei
zu sein. Was halten Sie von dieser Technik?
Haben Sie dhnliche Projekte in Planung?
Jaekel: Wir sind mit dieser Technik vertraut,
halten sie fiir uns aber fiir den falschen Weg.
Ahnlich, wie wir schon bislang keine Gesamt-
mitschnitte unserer Produktionen auf Video
/ DVD zulassen, sehen wir auch in den neu-
esten Virtual-Reality-Techniken keinen mit
dem Live-Erlebnis gleichwertigen Ersatz. Fiir
Konzerte oder auch das Angebot von Cirque
du Soleil kann das durchaus anders sein!

Nutzt Ihr Unternehmen die Potenzi-

ale der Digitalisierung in der Wertschop-
fungskette in hohem Mafle aus oder gibt
es hier Nachholbedarf?
Jaekel: Wir sind diesbeziiglich auf hohem
Niveau unterwegs und stellen fest, dass wir
dank der Digitalisierung tatsichlich sehr
effizient vorgehen kénnen: Wir erreichen
online viel genauer als mit konventionellen
werblichen MaBnahmen dank zielgrup-
penspezifischer Plattformen und Botschaf-
ten unser potenzielles Publikum. Das hat
enorme Vorteile, vor allem vermeidet es
Streuverlust-Kosten.

Konnten Sie sich Roboter-Billeteure
vorstellen? Oder Choreografen, die iiber
Videotelefonie choreografieren?

Jaekel: Unsere Kreativteams tauschen sich
schon lange iiber Skype und Facetime aus,

Publikum aller Al-
tersklassen stehen
digitalen Biihnen-
technologien im
Allgemeinen offen
gegeniiber.
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das ist in der Tat sehr niitzlich und klappt
hervorragend. Und natiirlich wichst bei
jeder neuen Produktion auch der Techni-
sierungs- und Digitalisierungsgrad. Aber
einen Roboter-Doorman, Garderoben ohne
Personal oder Masken-Automaten werden
Sie bei uns definitiv nicht erleben.
Weissenburger: Bei der Produktion ,,Ro-
cky* haben wir beispielsweise mit einem
Story-Book-Animator aus
L.A. gearbeitet. Im Prinzip
ist es ja egal, wo jemand
sitzt, weil die Daten in
Echtzeit verschickt wer-
den. Das Story-Book wurde
mit einfachen 3D-Objek-
ten animiert, und es war
moglich, dass Regisseur,
Biihnenbildner und Techniker dem Sto-
ry-Book-Animator direkt Feedback geben
konnten. Uberhaupt war Rocky in Bezug
auf digitale Techniken ein sehr spannendes
Projekt: Denn hier haben wir mit 3D-Map-
ping gearbeitet. Es gab also fahrende
Bauteile, die videotechnisch beleuchtet
wurden. Die Automationsmaschine hat
die Wiénde durch die Automationsdaten
bewegt. Der Videoserver muss dann in
Echtzeit das Bild bewegen. All das war vor
zehn Jahren noch nicht mdéglich. Frither
gab es maximal DIA-Projektoren, die
Schnee- oder Regeneffekte projizierten.
Dafiir wurden ganz grofle DIA-Bilder
beniitzt, die auf die gesamte Biihnenbreite
projiziert haben: Riesenapparate, die im-
mer heifl gelaufen sind. Dann kamen die
ersten Videoprojektoren auf, die friither
so grof3 waren wie beinahe ein ganzer
Raum. Man konnte die nur mit vier Mann
schleppen. Heutzutage sind sie nur mehr
so grof3 wie ein Homeprojektor und daher
wesentlich praktischer. Unsere Video-Pro-
jektoren verfiigen aber natiirlich iiber eine
ganz andere Leistungskapazitit als ein
normaler Homeprojektor. Heute kann der
Designer die Wiinsche des Regisseurs
also auch wesentlich schneller anpassen,
also auch wéhrend des Probenprozesses.
Dafiir ist heute auch alles teurer, genau
wie beim Film. Das Publikum will aber
schnelleres Visuelles, weil eben die Tech-
nik voranschreitet. Shows haben also mehr
Bilder als friither!

Die Digital-Phobie ist in grof3en Be-
volkerungsschichten stark zu spiiren. The-
ater und Performance sind traditionell cher
IT-fern. Konnen Sie eine gewisse Angst vor
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Stage Entertainment Germany ist das
erfolgreichste Live-Entertainment-Un-
ternehmen Deutschlands.

der Zukunft und vor der Digitalisierung im
Speziellen in der Szene feststellen?

Jackel: Ich habe den Eindruck, dass un-
sere Szene da insgesamt gelassen bis
aufgeschlossen ist. Unsere grofite Phobie
entstand, als vor wenigen Jahren dank
staatlich-hoheitlichen Beschlusses viele
unserer Funkfrequenzen wegfielen und wir
fiir die sich daraus notwendig ergebenden
Investitionen in neue Sound-Anlagen kei-
nerlei Ausgleichszahlungen erhalten haben.
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Auf der anderen Seite ist das Aufriis-
ten und Umriisten auf digitale Techniken
natiirlich ein erheblicher Kostenfaktor.
Gibt es vonseiten staatlicher Kunstfor-
derungen hier finanzielle Hilfen, um die
digitale Transformation auch im Kultur-
bereich zu meistern?

Jaekel: Die Musical-Welt erhdlt in
Deutschland ganz grundsitzlich keinerlei
Subventionen. Was vielleicht nachvoll-
ziehbar, aber dennoch bedauerlich ist, da

dadurch wagemutigere, experimentellere
Musicals hierzulande wenig Chancen
haben. Entsprechend bleibt auch die di-
gitale Aufriistung kostenseitig ganz bei
uns hingen. Selbst wenn sie — wie im
obigen Beispiel der Funkfrequenzen — gar
nicht von uns gewollt ist, sondern uns
auferlegt wird.

In welchen Arbeitsbereichen arbeiten
Sie mit Technologieunternehmen zusammen?
Jackel: Das ist sehr vielféltig. Vom Ticke-

Clemens Weissenburger ist Technical
Supervisor bei Stage Entertainment
Deutschland. In seiner Position ist er
von den ersten Gesprachen bis hin
zur Premiere einer Produktion fiir die
gesamte technische Umsetzung eines
Stiicks zustandig. Herr Weissenburger
ist Diplom-Ingenieur fiir Theater und
Veranstaltungstechnik.

ting bis zu HR-Prozessen, von digitalen
Flugbefehlen innerhalb einer Show bis zu
neuester Sound- und Lichttechnik steckt in
all unseren Gewerken auch viel Hightech.
Weissenburger: Wir am Theater sind ja
gewissermaflen auch Schubfaktor fiir neue
Entwicklungen. Denn wir haben ja Kiinstler,
die eine Idee haben und sehr frei sind in
ihrem Denken, weil sie die Maschinen da-
hinter eben noch nicht mitbedenken. So war
das zum Beispiel beim fliegenden Teppich
bei dem Musical ,,Aladdin“. Hier musste
ein Ingenieur einen Prototyp herstellen.
Wir arbeiten ja nur mit Prototypen, da wir
ja keine Massenware entwickeln. Welches
Unternehmen dann konkret unsere Idee
umsetzt, ist ganz unterschiedlich. Wir suchen
uns die Firma, die wir gerade brauchen.
Werden Ihrer Meinung nach 3D-Brillen
auch am Theater bald iiblich sein? Oder
Augmented Reality Brillen, mit welchen
man Biihnenbild, aufwindige Kostiime
sowie gewisse Requisiten einsparen konnte?
Jaekel: Nicht als kompletter Ersatz, viel-
leicht aber dann und wann gezielt fiir
bestimmte Effekte. Im Grundsatz gilt:
Der Guckkasten des Theaters oder die
offene Spielfliche der Arena existieren

seit mehreren tausend Jahren als Grund-
form. Ich konnte z. B. keinen erhdhten
Schauwert darin erkennen, wenn man bei
einem Musical ,,Des Kaisers neue Klei-
der* eigenstdndig auf nackte Darsteller
projizierte. Theater sind keine Video-
games und auch kein Kino. Theater wirkt,
weil es live und echt ist.

Weissenburger: Virtual Reality ist noch
kein Mainstream-Produkt, welches am
Theater groBflachig verwendet werden
kann. Echtzeit-Simulation auf der Bithne
wird es noch lange nicht geben. Dafiir
werden aber in der Planungsphase erste
Ansitze davon verwendet wie beispiels-
weise in der Lichttechnik. Man kann das
spatere Bithnenbild als computergene-
riertes 3D-Biihnenbild heutzutage aus-
leuchten, ohne dafiir die Biihne beniitzen
zu miissen. Diese Beleuchtungsdaten des
3D-Modells kdnnen dann spéter direkt
auf das echte Biihnenbild iibertragen
werden. So kann man gleich visuell auf
einem Bildschirm sehen, was die Lam-
pen spéter machen. Bei uns kommt das
jedoch relativ wenig zum Einsatz wegen
der Komplexitit unserer Biihnenbilder.
Bei Rockkonzerten ist das einfacher,
da hier nur wenige Biihnenelemente in
einem grof3en Raum stehen. Wir arbeiten
ja millimetergenau mit dem Biihnenbild.
Jedoch lésst sich sagen, dass alles, was
sich auf der Biithne physisch bewegt, heu-
te computergesteuert ist und im Vorfeld
programmiert wird.

Wenn Sie an die Zukunft denken:
Welche Entwicklungen wird die Bithnen-
kunst und im Speziellen Ihr Haus in den
niichsten zehn Jahren auf Trab halten?
Weissenburger: Es gibt eine Reihe Weiter-
entwicklungen. Beispielsweise in Richtung
Schwarmintelligenz fiir Drohnen, welche
auf der Bithne eingesetzt
werden. Das 3D-Mapping
im 3D-Raum wird ebenfalls
bestdndig weiterentwickelt
(eine Technik, bei welcher
visuelle Inhalte aller Art
nicht nur auf glatten Flédchen
abgebildet werden konnen, sondern auf
dreidimensionale Objekte wie Gebau-
de oder Berge projiziert werden). Auch
werden Hologramm-Techniken weiter-
entwickelt. Zudem verdndert sich beim
Biihnenbild-Bau einiges: So werden bereits
3D-Drucker zur Herstellung von komple-
xeren Bauteilen beniitzt. Teilweise beniit-

Durch die neuen
Technologien kon-
nen kreative Ideen

schneller umgesetzt
werden.
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zen wir das auch, um wirklich passgenau
und exakt arbeiten zu kdnnen.

Deus ex machina kommt von der

griechischen Tragodie, wo Konstruktio-
nen beziehungsweise Maschinen Schau-
spieler/-innen auf die Biihne transportiert
haben, die Gotter spielten. Was ist das
Aquivalent zum Deus ex machina in Zeiten
der Digitalisierung? Schaffen es digitale
Techniken, das Theater ,,spektakuliirer
zu machen?
Jaekel: Ich komme gern noch einmal
auf die groBe LED-Wand in unserem
Musical DAS WUNDER VON BERN
zurlick. Kurz vor dem bereits beschriebe-
nen FufB3ball-Finale wird darauf nicht das
Fuliballfeld, sondern das Berner Wank-
dorf-Stadion abgebildet. Als naive Krei-
dezeichnung mit kleinen runden Kreisen,
die die K&pfe von Zuschauern nachbilden.
Obwohl die Wand senkrecht ist, erhebt
sich das Stadion optisch, als ob es von
hinten hochgeklappt wiirde; gleichzeitig
fahrt die Wand nach vorn. Eine riumlich
ungeheuer wuchtige Wirkung. Unter-
malt von anschwellender symphonischer
Orchestermusik war dies ein perfekter
magischer Theatermoment, der vom Pub-
likum mit Raunen und oft mit spontanem
Szenenapplaus bedacht wurde. Fiir mich
das perfekte Beispiel, wie dienende, nach
Handarbeit aussehende moderne Digital-
technik in unsere Kunstform eingebunden
werden kann.

Was ist jetzt anders als noch vor zehn

Jahren?
Weissenburger: Frither hatte man ein paar
Dinge am Rechner gespeichert und hun-
dert Aktenordner; jetzt hat man hundert
Ordner am Rechner und einen einzigen
Aktenordner, in dem nur die unterschrie-
benen Vertrige abgeheftet sind. Auch
die Videotechnik hat sich
génzlich verdndert: Vieles,
was man ndmlich heute auf
der Biihne sieht, ist eine Mi-
schung aus Videoprojekti-
on, Lichtdesign und echtem
Biihnenbild. Daher miissen
Darsteller ja auch in der Greenbox gefilmt
werden. Speziell bei dem Musical ,,Alad-
din“ kam das zum Einsatz. Man muss
jedoch achtgeben: Denn im Videosystem
muss ja immer der richtige Aladdin ab-
gespielt werden, weil es ja mehr als einen
Darsteller gibt, der tiber den Produktions-
zeitraum den Aladdin spielt.
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theater Wiener Metropol ist in Ostosterreich fur seine selbst

& gemachten Musicals und Kabaretts sowie fUr Gastspiele und Konzerte T "

¥

Internationale Gastspiele, Eigenpro-
duktionen, Musicals und Kabarett
sorgen fiir einen abwechslungsrei-
chen Spielplan am Wiener Metropol.
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Theater und Kulturinstitutionen
haben immer groflere Schwierigkeiten,
junges Publikum zu gewinnen. Sehen Sie
in der Digitalisierung das Potenzial, diesen
Trend wieder riickgingig zu machen?
Das Abonnement des ,,Theater der Jugend™
hat einige Produktionen des Metropol bei
sich aufgenommen und so haben wir haufig
auch sehr junges Publikum bei uns. Im
Allgemeinen ldsst sich sagen, dass viele
unserer Musicals Unterhaltung fiir die gan-
ze Familie bieten: von den Kindern bis hin
zu den GrofBeltern. Das spiegelt sich auch
in den Download-Zahlen unserer Metro-
pol-App wider: Diese ist eigentlich unter
allen Altersklassen sehr beliebt. An sich
glaube ich jedoch nicht, dass die Jugend
eher ins Theater geht, weil sie sich dort
digitale Highlights erwartet. Sie kommt
dann, wenn auf der Biihne etwas gezeigt
wird, was sie zum Lachen bringt oder
womit sie sich identifizieren kann. Da
die meisten unserer Stiicke in der Gegen-
wart spielen, sind Computer und Handys
als Requisiten auf der Bithne zwar keine
Seltenheit mehr, doch das hat natiirlich
keine Auswirkung auf die Beliebtheit des
Hauses unter jungen Leuten.

Was halten Sie von der Live-Uber-

tragung von Musicals in Kinosiile? Sehen
Sie das als Marketingchance oder als
Konkurrenz?
Auch abgesehen von meinem eigenen
Haus glaube ich, dass die Digitalisierung
insgesamt einem gréferen Publikum
— welches aus Zeit-, Geld oder ortsbe-
dingten Griinden normalerweise keinen
Zugang zu Theater hat — die Moglichkeit
eroffnet hat, am Theaterleben teilneh-
men zu konnen. Auf YouTube gibt es
zum Beispiel viele Stiicke, die génzlich
kostenfrei bereitgestellt werden: oft in
voller Léange und aus international re-
nommierten Hausern. Durch diese neuen
digitalen Moglichkeiten wird Theater
auch zu einem gewissen Grad inklusiver.
Doch ist es auch zur Vorbereitung neuer
Produktionen extrem praktisch, da man
beispielsweise schnell Videos von Schau-
spielerinnen und Schauspielern findet, die
man fiir ein neues Stiick angedacht hat.
Frither war das mit einem viel groBBeren
Aufwand verbunden.

Was halten Sie von Trailern von
Theaterstiicken, welche verstirkt an vielen
Biihnen zu Marketingzwecken eingesetzt
werden?

Die Menschen haben sich so sehr an
diese Kinofilm-Asthetik gewdhnt, dass
ein guter Trailer eines Musicals auf Fa-
cebook oft tatsdchlich einige weitere
Zuschauer anlockt. Abgesehen davon
war das Medium Film schon immer
wichtig und wird wegen YouTube und
Co. jedes Jahr noch wichtiger. Daher
werden einige unserer Musicals auch
zur Génze aufgenommen und als DVD
verkauft, andere werden nur zu Werbe-
zwecken in Ausschnitten auf YouTube
oder Facebook gestellt.

In welcher Form helfen digitale
Technologien den Kiinstlern und Kiinst-
lerinnen dabei, sich auszudriicken?

Ich glaube nicht, dass Social Media fiir
den klassischen Biihnen-
kiinstler eine neue Aus-
drucksmoglichkeit darstellt.
Eine kluge Social-Me-
dia-Priasenz kann jedoch
den Erfolg eines Kiinstlers
oder einer Kiinstlerin trotz-
dem enorm beeinflussen
und ihm oder ihr verstérkte Bookings
sichern. Im Metropol sind wir natiirlich
immer um eine reziproke Unterstiitzung
zwischen unserem Haus und unseren
,Metropol-Stars* bemiiht. Unsere Stars

Social-Media-Ka-
néle sind fiir die
Bewerbung neuer
Produktionen uner-
lasslich geworden.
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Das Wiener Metropol setzt auf
modernste Lichttechnik, da diese
“'durch die nach drei Seiten offene
- Buhne besonders wichtig ist.

berichten iiber ihre Auftritte im Metropol
auf ihren Portalen und auf unseren Ka-
nélen berichten wir iiber sie. Wegen des
Uberangebots im Internet ist es jedoch in
den letzten zehn Jahren deutlich schwieri-
ger geworden, neue Marken aufzubauen,
wie beispielsweise einen neuen Star zu
etablieren oder eine neue Kabarett-Grup-
pe bekannt zu machen.

Worauf liegt bei Ihrem Social-Me-
dia-Auftritt der Fokus?
Auf Kundenbindung: Hierbei geht es
uns jedoch nicht darum, eine moglichst
hohe Anzahl an Menschen im Internet
zu erreichen, sondern ganz konkret die
Wiener Zielgruppe abzuholen. Es wére
gerade bei unserem Angebot nicht sinn-
voll, Menschen in Salzburg
zu erreichen, sondern den
Zuschauerkreis, welcher
sich iiber Jahre rund um
das Haus gebildet hat, iiber
neue Produktionen zu in-
formieren und im zweiten
Schritt zu mobilisieren. Das
erreichen wir auch indirekt. So lieben
die Fans vor allem Backstage-Videos
auf Facebook oder Aufnahmen, welche
unsere Kiinstler und Kiinstlerinnen bei
den Proben zeigen.
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‘Werden Theater und Technik in Zu-
kunft weiter miteinander verschmelzen?
Dass neue Techniken am Theater einge-
setzt werden, ist eine uralte Tradition. Sie
begann beim antiken griechischen Drama,
zeigte sich bei den grofien
Mysterienspielen sowie
spéter bei Erwin Piscator
oder Bertolt Brecht und hélt
bis heute, in unser digitales
Zeitalter, weiter an: Immer
wurde im Theater das ein-
gesetzt, was die technischen
Moglichkeiten zum jeweiligen Zeitpunkt
zulieen. So haben wir auch am Metropol
schon in den Neunzigern die modernsten
Lichtanlagen installiert, die es damals am
Markt gab, und modernisieren sie stindig
weiter. Uberhaupt waren wir eines der
ersten Hauser, das schon Mitte der Neun-
ziger stark in einen soliden Online-Auftritt
investiert hat.

Glauben Sie, dass sich Theater durch
Digitaltechniken nachhaltig verindern
wird?

Momentan geschieht das am Metropol vor
allem in Bezug auf den Inhalt unserer Stii-
cke: Immerhin sind wir auf Musical-Komo-
dien spezialisiert und so spiegeln wir na-
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Digitale Bithnen-
technologien miis-
sen immer einen
dramaturgischen
Zweck haben.

A

tiirlich humoristisch die gesellschaftlichen
Entwicklungen wider: Daher planen wir
beispielsweise, ein Musical namens ,,Die
Traumfrau™ zu produzieren. Es handelt
von einem Mann, der glaubt, seine grof3e
Liebe gefunden zu haben,
eine scheinbar perfekte Frau.
Problematisch ist dabei nur,
dass es sich bei ihr um einen
Roboter mit Kiinstlicher In-
telligenz handelt.

Einen Grofteil ihrer

Stiicke schreiben Sie selbst.
Spielen digitale Technologien hierbei eine
Rolle?
Der kiinstlerische Prozess funktioniert
fiir mich nicht digital, ich schreibe stets
alles mit der Hand. Doch meine Koauto-
ren und Koautorinnen schreiben allesamt
am Computer.

Glauben Sie, dass Digitale Techni-
ken viele Mitarbeiter oder vielleicht sogar
Kiinstler und Kiinstlerinnen in einigen
Jahren ersetzen konnten?

Seit dieser Spielzeit haben wir eine neue
Mitarbeiterin, die sich ausschlieflich um
die Social-Media-Kanile kiimmert. Bei uns
schafft die Digitalisierung also quasi Jobs,
anstatt Menschen zu ersetzen. Im Theater

Seit 1995 fiihrt Peter Hofbauer

das Wiener Metropol: zuerst als
Geschaéftsfiihrer und seit 1998 als
Eigentiimer. Der friihere ORF-Un-
terhaltungschef konnte einiges an
Erfahrung aus dem Fernsehbereich
in die Theaterszene mitnehmen.
Seit 2014 hat der studierte Wiener
Jurist zudem die Intendanz fiir die
Sommerfestspiele Weitra.

alles zu automatisieren, wire aullerdem
vollig kontraproduktiv. Gerade weil am
Theater der Mensch im Mittelpunkt steht,
ist die Bithnenkunst im digitalen Zeitalter
wieder besonders attraktiv. Denn hier ent-
steht eine Stimmung — eine menschliche
Stimmung und Geschlossenheit, wenn Sie
so wollen —, die kein virtuelles Gadget der
Welt jemals nachahmen kénnte. So gesehen
ist die Digitalisierung gewissermalfien eine
Chance fiir die Bithnenkunst. Auf kiinst-
lerischer Ebene gibt es zwar an anderen
Biihnen, speziell in den USA, tatsédch-
lich konkrete Versuche, mit Kiinstlichen
Intelligenzen auf der Biihne zu arbeiten
wie beispielsweise Interaktionen zwischen
Schauspielern und Avataren, Hologram-
men oder Robotern. Fiir das Metropol ist
das aber noch Zukunftsmusik. Momentan
kommt das Publikum zu uns, weil es weil3,
was es bei uns erwartet: gute Unterhaltung
mit einer groen Portion Wiener Schmih.
Zu viele digitale Effekte auf der Biihne
konnten diese Erwartungshaltung enttéu-
schen. Das heif3t natiirlich nicht, dass wir
uns neuen Technologien auf der Biihne
vollig verschlieen: Screens zum Beispiel
sind auf der Biihne als dramaturgisches
Mittel oft sehr wirkungsvoll.

FAZITL

1998 wurde Stage Entertain-
ment von Joop van den Ende in
den Niederlanden gegriindet.

ENTERTAINMENT

tage

peziell im Marketing und im

Vertrieb sind digitale Tech-

niken fur Theater aller Art

unerlasslich geworden: Die
Wertschépfungskette — vom Ticketing
bis zur Lichttechnik — ist ohne sie gar
nicht mehr denkbar. Gut geschnittene
Musical-Trailer auf Social-Media-Kanélen
ziehen in beiden Theater-Unternehmen
das Publikum in die Produktionen. Auch
ist man sich in Wien und Hamburg da-
riber einig, dass digitale Technologien
auf der Blhne nicht zum Selbstzweck
werden durfen. Doch wer profitiert nun
mehr von der Digitalisierung? Das groB3e
oder das kleine Theater-Unternehmen?

Wahrend das Wiener Metropol eher auf
eine gute Social-Media-Prasenz setzt,

welche eine tiefere Identifikation der Fans
mit dem Traditionshaus ermdglicht, experi-
mentiert Stage Entertainment Deutschland
auch auf der Bihne verstéarkt mit digitalen
Technologien. Speziell beim Buhnenbild
gibt es durch den 3D-Druck génzlich neue
Maoglichkeiten, doch auch bei der Licht-
technik tut sich einiges. Im Gegensatz zum
Wiener Metropol stellt Stage Entertain-
ment Deutschland nie Gesamtmitschnitte
seiner Produktionen her. Doch abgese-
hen von dieser Einschrankung profitiert
Stage Entertainment Deutschland davon,
dass durch das Internet mit Kiinstlern und
Kinstlerinnen aus der ganzen Welt zusam-
mengearbeitet werden kann. So bildet das
in Hamburg ansassige Unternehmen eine
groBere Bandbreite der digitalen Revolution
ab. Dennoch hélt die Digitalisierung auch

GROSS UND KLEIN DIGITALE WELT

flr das Wiener Metropol einige Vorteile
bereit: So erleichtern digitale Technologien
speziell die Prozesse in der Vorprodukti-
on. Gleichzeitig bietet die ,,Metropol-App*
dem Zuschauerkreis rund um das Wiener
Kulttheater die Méglichkeit, sich einfach
Uber den Spielplan und andere Neuigkei-
ten zu informieren. Der groBe finanzielle
Aufwand, welchen die digitalen Weiterent-
wicklungen mit sich bringen, ist dennoch
far GroB und Klein ein Stein im Schuh.
Trotzdem stehen die Buhnen der Digitali-
sierung insgesamt offen gegenuber, da es
in der Theaterwelt einerseits einen Konsens
dartber gibt, dass Theater immer mit der
Zeit gehen muss, und andererseits, dass es
gleichzeitig vor allem um echte Menschen
geht, die auf der Buhne live performen.

Florentina Hofbauer
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Das Berufshild des Finanzberaters konnte schon bald verschwinden:

T sleeps

Immer mehr Anleger lassen ihr Geld von Maschinen verwalten.

Fur den Kunden sei das mit weniger Kosten und Risiko verbunden,

sagt Erik Podzuweit von Scalable Capital, einem der flhrenden |
Unternehmen im Bereich der computergesteuerten Finanzberatung

in Deutschland. - ff

it dem Verkaufsstart des iPhones
M im Jahr 2007 wurde nicht nur das

Zeitalter des Smartphones einge-
lautet. Die Markteinfiihrung markiert auch
einen wichtigen Meilenstein auf dem Weg
hin zu einer immer starkeren Kundenori-
entierung in der technischen Industrie: Um
samtliche Funktionen des iPhones nutzen zu
konnen, sollte der Kéufer in der Vorstellung
des damaligen Apple-Chefs Steve Jobs
eigentlich keine Bedienungsanleitung mehr
in die Hand nehmen miissen. Stattdessen
sollte sich ihm alles intuitiv erschlieBen.
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Fiir Erik Podzuweit, Co-Griinder und
Geschiftsfithrer des Miinchner FinTechs
Scalable Capital, ein nachahmenswerter
Ansatz: ,,Das iPhone ist in seinem Innern
ausgestattet mit komplexester Techno-
logie, die Bedienung an der Oberfliche
aber ist kinderleicht. Das muss auch fiir
unser Angebot der Maf3stab sein.”“ Das
Angebot, von dem er spricht, macht in
Deutschland gerade von sich reden: Die
computergesteuerte Finanzberatung, bei
der sogenannte Robo-Advisor im Hinter-
grund das Anlagemanagement {ibernch-

men, wahrend der Kunde per Smartpho-
ne-App jederzeit alles im Blick hat, lockt
immer mehr Anleger an. Uber 8000 dieser
Anleger haben sich fiir den Service von
Scalable Capital entschieden und dem
FinTech insgesamt bereits mehr als 300
Millionen Euro anvertraut. Das Geld wird
in borsengehandelte Indexfonds, soge-
nannte ETFs, investiert. Nach eigenen
Angaben ist Podzuweits Unternehmen,
das er zusammen mit seinem ehemaligen
Goldman-Sachs-Kollegen Florian Prucker
und seinem einstigen Statistikprofessor

o ‘__I.'i == P
v @ (7]

Stefan Mittnik Ende 2014 gegriindet hat,
der grofite Online-Vermogensverwalter
in Deutschland.

., Die unkomplizierten und papierlosen
Verwaltungsmoglichkeiten, die niedrigen
Servicekosten und die transparenten An-
lageentscheidungen unserer Robo-Advi-
sor machen unser Angebot so attraktiv",
glaubt Podzuweit. Die Aussage macht
deutlich: Ohne die Digitalisierung konn-
te sein Unternehmen die Dienstleistung
in dieser Form nicht anbieten. Die ma-
schinellen Ressourcen sind fiir Scalable

Capital also vielleicht sogar wichtiger als
die menschlichen — allerdings sind es am
Ende doch Menschen, die die Faden ziehen:
Programmierer treiben im Hintergrund
die Verbesserung der Algorithmen voran,
das Management des Start-ups sorgt fiir
eine sinnvolle strategische Ausrichtung
des Dienstes und technische Produktent-
wickler kiimmern sich um dessen Anwen-
derfreundlichkeit. Letztere soll vor allem
mithilfe einer Smartphone-Applikation
gewéhrleistet werden: LUber unsere App
kann der Kunde jederzeit und iiberall das

SMARTE PROJEKTE DIGITALE WELT

Erik Podzuweit

Erik Podzuweit war vor der Griindung
von Scalable Capital im Jahr 2014 als
Co-CEO fiir das Deutschlandgeschaft
von Westwing Home & Living verant-
wortlich. Zuvor arbeitete er sieben
Jahre als Executive Director bei Gold-
man Sachs, wo er Finanzinstitute im
Bereich Kapitalanlagen beriet.

Kapitalvolumen erhohen oder sich Geld
auszahlen lassen, die Entwicklung seiner
Kurse verfolgen und die Entscheidungen
der Robo-Advisor einsehen, erklirt Pod-
zuweit.

Wie waghalsig der Advisor bei seiner
Anlagestrategie vorgeht, hdngt von der
individuellen Risikoneigung des Klienten
ab. In diesem Zusammenhang gibe es
durchaus grof3e Unterschiede bei seinen
Kunden, berichtet Podzuweit: ,, Es gibt
sicherheitsbewusstere und risikobereite-
re Anleger. Wir wollen moglichst jedem
eine auf seine Bediirfnisse zugeschnittene
Dienstleistung anbieten.* Deshalb miissen
Neukunden zunéchst auch einen kurzen
Onlinefragebogen zur Person beantworten.
AufBasis der Angaben wird dann die Risi-
kobereitschaft des Anlegers ermittelt. Der
Robo-Advisor wird schlieBlich mit diesen
Informationen gefiittert und wahlt eine
entsprechende Investitionsstrategie — bis
der Kunde gegebenenfalls das Signal gibt,
ein groferes oder ein geringeres Risiko
einzugehen.

Fiir richtige Zocker, die gerade aus dem
Wagnis den Reiz des Anlegens ziehen, sei
ihr Dienst allerdings nur bedingt geeignet,
erklart Podzuweit: ,,Unsere Algorithmen
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Scalable Capital-Mitarbeiter im Miinchner
Firmenbiiro: Auch ein FinTech kommt nicht
ohne menschengemachte Meetings aus.

entscheiden — je nach Voreinstellung —nach
festen Regeln. Ihr Ziel ist es, auf lange Sicht
Wertsteigerungen bei kontrolliertem Risiko
zu erzielen. GrofSe Spriinge, die bei riskan-
ten spontanen Manévern drin wéren, gibt
es in der Regel nicht.” Deshalb ist Scalable
Capital mit seinem Angebot gerade auch
fiir konservative Anleger interessant: ,, Auf
Konferenzen und auf Messen werden wir
immer wieder von Pensionisten angespro-
chen, die auf der Suche nach

guten Job. Wir sprechen von sogenannten
Smart Busy Professionals*, so Podzuweit.
Durchschnittlich investieren die Klien-
ten rund 40 000 Euro, wobei 10 000 Euro
der Mindestkapitaleinsatz sind. Mittlerwei-
le seien vermehrt auch Hochvermdgende
auf ihr Angebot aufmerksam geworden,

berichtet Podzuweit.
Frauen sind unter den Klienten des
FinTechs bislang weniger zu finden. Ein
moglicher Grund: Einer ak-

einer professionellen und Dyrchschnittlich inves- tuellen Umfrage des Markt-
kosteneffizienten Anlage- tjeren die Klienten rund forschungsinstituts YouGov

maoglichkeit sind , berichtet
der Co-Griinder. Im Mittel
sind die Scalable Capital-Kunden aller-
dings weit vom Rentenalter entfernt: ,, Un-
ser typischer Klient ist ménnlich, Anfang
40, hat eine hohere Ausbildung und einen
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40 000 Euro

zufolge glauben Frauen ver-
gleichsweise haufiger, dass
sie nicht iber geniigend Wissen verfiigen,
um ihr Geld mit einem guten Gefiihl auf
dem Kapitalmarkt anzulegen. ,, Wir wollen
deshalb gerade Frauen stirker adressieren

und sie iiber die Moglichkeiten von Geldan-
lagen besser aufkliren”, erklart Podzuweit.

Ahnlich wie fiir seine Kundschaft
wiinscht er sich auch fiir seine Belegschaft
ein ausgeglicheneres Geschlechterverhalt-
nis. Denn bei Scalable Capital sind Frauen
ebenfalls in der Minderheit: Von den knapp
70 Personen, die sich auf die beiden Firmen-
biiros in Miinchen und London verteilen,
ist nur jede dritte weiblich. Die Schieflage
mag sich dadurch erkléren lassen, dass tiber
die Hilfte der Mitarbeiter mit computerbe-
zogenen technischen Aufgaben betraut ist
und auch iiber einen entsprechenden Aus-
bildungshintergrund verfiigt: Das Unterneh-
men beschéftigt viele studierte Informatiker,
Statistiker oder Mathematiker — Studienfa-
cher, in denen Frauen bekanntermalf3en eher
unterreprisentiert sind.

Allerdings brauchen Podzuweit und
seine Partner eben genau jene Personen,
um das Herz des Geschéftsmodells von
Scalable Capital zum Schlagen zu bringen:
Sie sind es, die den Robo-Advisor pro-
grammieren. Und wenn dieser regelmafig
weiterentwickelt wird, ist er dem Men-
schen als Finanzberater weit {iberlegen,
da ist sich Podzuweit sicher: ,, Zundichst
mal handelt der Robo-Advisor unemo-
tional und gerdt angesichts bestimmter
Marktereignisse wie einem Crash nicht
in Panik und lduft mit den anderen auf
einen Abgrund zu. AufSerdem legt er sei-
nen Anlageentscheidungen natiirlich eine
viel grofiere Datenbasis zugrunde. Da
kann selbst ein erfahrener Finanzberater,
der sein Leben lang den Markt beob-
achtet hat, unmaoglich mithalten.” Dazu

Mainner sind deshalb in der Uberzahl.

und Stefan Mittnik.

sei der Robo-Advisor vergleichsweise
kostengiinstig: ,, Ein Computer mochte
kein Geld fiir seinen Service. Und wir
als Unternehmen verlangen fiir unsere
Dienstleistung gerade mal 0,75 Prozent
der Anlagesumme.*

Diese Argumente haben nicht nur iiber
8000 Kunden, sondern auch grofe Fi-
nanzmittelgeber vom Geschéftsmodell des
Miinchner FinTechs iiberzeugt: Im Juni
2017 wurde bekannt, dass das US-amerika-
nische Anlagemanagement-Unternehmen
BlackRock, das iiber Firmenbeteiligungen
in verschiedenen Léndern fast 6 Billionen
US-Dollar verwaltet, bei Scalable Capital
einsteigt und 30 Millionen Euro zur Ver-
fiigung stellt. Mit dem Geld sollen unter
anderem Kooperationen mit Finanzinsti-
tuten und Unternehmen weiter ausgebaut

Fiir Scalable Capital arbeiten viele Informatiker, Statistiker oder Mathematiker -

Das Griinder-Team hinter Scalable Capital (v.l.): Florian Prucker, Erik Podzuweit
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werden. ,, Fiir uns ist das Engagement von
BlackRock eine riesige Auszeichnung,
die zeigt, dass wir ein sinnvolles Produkt
entwickelt haben. Der Einstieg wirkt sich
nicht nur positiv auf unsere Liquiditdt,
sondern auch auf unsere Reputation aus*,
ist Podzuweit iiberzeugt.

Er wertet den Deal auch als Signal an
die gesamte Branche: ,, Robo-Advising
ist die Zukunft der Finanzberatung. Die
individuelle Beratung durch den Men-
schen wird in den ndchsten Jahren immer
weniger werden —und die Digitalisierung
wird die Branche weiter umkrempeln.*
Der Finanzberatungsmarkt konnte also vor
ghnlich groflen Verdnderungen stehen wie
der Mobilfunkmarkt nach der Einfiihrung
des iPhones anno 2007.

Tim Frohwein ¢
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SZENE

Rund 100 Interes-
sierte kamen zur
Nunatak Networ-

king Night, um den
verschiedenen

Vortragen zu lau-

schen.

MUNCHEN

Ob Nunatak Networking Night,
Telefonica Digital Innovation
Day oder Digitalk: In Miinchen
stehen alle Zeichen auf Digita-
lisierung.

Von den renommierten DigiTalks der Di-
gitalen Stadt Miinchen e.V. fanden gleich
zwei in den vergangenen Monaten statt. Am
10. Juli 2017 lud KPMG zu selbst gemach-
tem Kuchen und angeregten Diskussionen
in seine Raumlichkeiten ein. Im Anschluss
an die Eroffnung durch Prof. Dr. Claudia
Linnhoff-Popien (Vereinsvorstand), sprach
Sarah Liebisch von KPMG iiber erfolgsver-
sprechende Strategien fiir eine gelungene
Transformation zu einer digitalen Orga-
nisation.

Das Vereinsmitglied QAware richtete am
19. Oktober einen weiteren DigiTalk unter
dem Motto ,,Zeitenwende in der IT* aus.
In entspannter Atmosphire diskutierten
hochkaritige Vereinsmitglieder iiber den
Wandel in der IT-Landschaft und den Sanie-
rungsbedarf bei Softwaresystemen.

Wem Begriffe wie industrial base, predictive
maintenance und controlled environment
nur ansatzweise etwas sagen, der hatte bei
der Nunatak Networking Night am 11. Juli
die Gelegenheit, sein Wissen auf den neu-
esten Stand zu bringen. Denn da trafen sich
rund 100 Interessierte iiber den Dichern
Miinchens, um Vortrdagen zu den Themen
Internet of Things und Artificial Intelligence
zu lauschen.

Auf dem Digital Innovation Day 2017
von Telefonica erwarteten die Besucher
in den Miinchner Eisbach Studios ein um-
fangreiches Programm mit Vortrdgen und

Break-out-Sessions zu Chancen, Heraus-
forderungen und Erfolgsfaktoren der Digi-
talisierung. Auf der Veranstaltung wurde
zudem, zum zweiten Mal nach 2016, der
Digital Innovation Award verlichen.
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Die Nunatak Networ-
king Night stand unter

dem Motto Artificial
Intelligence und Inter-
net-of-Things.

chenempfang
Maria Kalten-

Auf dem Digital Innovation Day 2017 von Telefénica wurde
zudem der Digital Innovation Award verliehen, um den sechs

innovativen Start-ups dem Open-Future-Programm von
Telefénica in Live-Pitches auf der Biihne konkurrierten.
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Digital Identity and Payment Platform (DIPP) lautete der zentrale Begriff
des Digitalks in Diisseldorf. Dabei geht es um die Einfiihrung einer
neuen, einheitlichen Registrierungs- und Identifizierungsplattform, mit
der man sich zukiinftig iiber einen Generalschliissel im Netz sicher und
einwandfrei ausweisen kann.

i . o - -."f" -
Nebeniklein nstaltﬁ!;‘;.f‘orma n
— ie Workshops'und Expertengesprichen
- gab’es auf- tions Hamburg jeden

Abend gesonder orking-frmate,
um sich im speziellen'Rahmen erfolgreich

Auf dem Podium diskutierten namhafte Industriever- -
. i treter aus dem Norden: Prof. Claus Emmelmann, Leiter
Vop rgchts_nqch I|r_1_ks:_Torsten Sonntag, Dlre_ctor des Instituts fiir Laser und Anlagensystemtechnik der
- verimi, Christian B6hning, Core Transformation - Technischen Universitit Hamburg und Geschéftsfiih-

Deutsche Bank AG, Stephan Schneidér;SeniorMana-

Public Affai Vaaat Deutschland GmbH rer der LZN Laser Zentrum Nord GmbH; Michael Sillus,
ger Public Affairs - Vodafone Deutschland Gm

DUSSELDORF

Digitalk der Digitalen Stadt
Diisseldorf e.V.

Gemeinsam mit fithrenden deutschen Un-
ternehmen wie Allianz, Axel Springer, der
Bundesdruckerei, Daimler und der Deut-
schen Telekom will die Deutsche Bank AG
eine neue, einheitliche Registrierungs- und
Identifizierungsplattform einfithren. Egal,
ob man ein Zeitschriften-Abo abschlie-
Ben, einen Versicherungsvertrag einsehen,
eine Zahlung in Auftrag geben oder den
Reisepass verldngern mdchte — iiber einen
sogenannten Generalschliissel soll man sich
kiinftig im Netz sicher und einwandfrei aus-
weisen kdnnen. Im Rahmen des Digitalks
der Digitalen Stadt Diisseldorf e.V. wurden
die Méglichkeiten und Herausforderungen
einer solchen Losung diskutiert.

e % .

Von rechts nach links: Heiner Scholz, ehem. Regionsleiter
Firmenkinden Nord-West - De e Bank AGy:Claudi:
Schmitter, Firmenkunden Diisseldorf = Deutsche Ban <AG

Michael Sondermann, Marktgebietsleiter Firmenkunden
ﬁ. u.=$§.m: Bank AG, Stephan Schneider, Seni
anagepPublic Affairs=Vodafone Deutschland GmbH
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Am 14. September fand der e;‘ste.DigitaIk nachider’ 1-
[nerpau'se bei der Deutsghen Blémk AG 'auf derf Ko statt.

Von rechts nach links: Michael Sondermann, Marktgebietsleiter Firmenkunden Diis-
seldorf - Deutsche Bank AG, Claudia Schmitter, Firmenkunden Diisseldorf - Deutsche
Bank AG, Torsten Sonntag, Director Deutsche Bank AG, zustéandig fiir verimi, Christi-
an Bohning, Core Transformation, Stephan Schneider, Senior Manager Public Affairs
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- Vodafone Deutschland GmbH, Tim Jacoby, Schiilerpraktikant - Vodafone GmbH
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Digitalisierungsexperte im Team Emerging Technolo-
gies & Concepts bei Airbus; Michael Westhagemann,
Siemens Region Nord und Vorstandsvorsitzender IVH
Industrieverband Hamburg e.V.; Prof. Eckhart Kott-
kamp, Aufsichtsrat, ehemaliger Vorstandsvorsitzender
Jungheinrich AG und Alleingeschéftsfiihrer Hako Holding
und Lars Reeder, Geschéftsfiihrer Hein & Oetting GmbH
sowie Prof. Rasmus Rettig von der HAW Hamburg.

zu vernetzen.

HAMBURG

Nortec Industriegesprich auf
der Solutions Hamburg

Volle Auftragsbiicher und ein hoher Bedarf

an Fachkréften: Den deutschen Maschinen-

bauern geht es so gut wie lange nicht mehr.

Laut einer aktuellen Studie besteht jedoch

insbesondere in der industriellen Produktion

Nachholbedarf im Hinblick auf die Digita-

lisierung im deutschen Mittelstand. Umso
e, - wichtiger, dass Entscheider in Betrieben
. - jetzt die Weichen stellen fiir den wirtschaft-
lichen Erfolg im digitalen Zeitalter. Ein
Grund fiir die Veranstalter der NORTEC,
‘ Fachmesse fiir Produktion in Hamburg (23.
bis 26.01.2018) und der solutions.hamburg,
erstmals gemeinsame Sache zu machen und
Vertretern beider Branchen eine Plattform
fiir das Megathema Industrie 4.0 zu bieten.
So diskutierten am 6. September 2017 auf
der solutions.hamburg Industrievertreter
und Digitalexperten gemeinsam iiber 4.0
im Mittelstand. Fazit: Die Digitale Trans-
formation verlangt von Unternehmern und
Angestellten ein hohes Mafl an Motivation
und Einsatzbereitschaft sowie Offenheit fiir
den technischen und strukturellen Wandel. i

AN

Ausgewdhlte Soft- und
Hardwarehersteller
sowie Open-Source-Ent-
wickler prasentierten
Neuentwicklungen und
Praxislésungen in der
experten.werkstatt im
Rahmen der solutions.

ey hamburg.

—

¥

Zum Abschluss fand fiir die Kongressteilnehmer am Frei-
tagabend das silpion.sommerfest statt, welches auch
dieses Jahr ein besonderer Erfolg war.

Natiirlich durften VR-
und AR-Brillen auf der
Konferenz nicht fehlen!

Die neuesten Innovationen aus
unterschiedlichsten Branchen

waren auf der solutions.ham-
burg ausgestellt.
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Frank Riemensperger, Accenture, diskutiert mit Dr. Helmuth
Ludwig, Siemens, Dr. Hans-Georg MaaBen, Bundesverfassungs-
schutz, Dr. Eberhard Kurz, Deutsche Bahn und Professor Dieter

Kempf, BDI.

. #
Die Teilnehmer wurden immer wieder aktiv
in die Prasentationen einbezogen.

In schonem Ambiente
und bei Livemusik durfte
abends natiirlich auch ein
bisschen gefeiert werden.
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BERLIN

VOICE in Berlin
Das VOICE ENTSCHEIDERFORUM 2017
in Berlin war ein voller Erfolg. Die rund 150
Teilnehmer zeigten sich von der Qualitét
der Impulsvortrdge und von den konkreten
Ergebnissen der sieben interaktiven Work-
shops sehr angetan. Sie diskutierten iiber
Digitalisierung und was es noch braucht,
um Deutschland diesbeziiglich besser zu
machen. Tenor: Wir sind auf dem Weg,
haben aber noch viel zu tun, das Land zu
einer digitalen Gesellschaft zu machen.
Dieses Ziel wird nur dann zu realisieren
sein, wenn das getan wird, was der estnische
Botschafter Dr. Mart Laanemie als das
Geheimnis des estnischen Digitalisierungs-
erfolgs beschreibt: ,,Die Digitalisierung muss
dem Menschen nutzen.”

Dr. Helmuth Ludwig,
Siemens, erklart den
rund 140 Teilnehmern, die
Industrie-4.0-Strategie
seines Unternehmens.

Die spannenden Diskussionen wur-
den auch wahrend des Mittagessens
fortgesetzt.
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Robert Blackburn Patric Fedlmeier
CEO Hoffmann Group CIO Provinzial Rheinland

Michaela Harlander
Vorstand Harlander-Stiftung

Markus Heyn
GF BOSCH

Niko Mohr
Partner McKinsey

Andrea Martin
CTO IBM

Ralf Schneider
CIO Allianz Group

Stephan Schneider
Manager Vodafone
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Michael Zaddach
CIO Flughafen Miinchen
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Norbert Gaus
Executive VP SIEMENS

Martin Hofmann
CIO Volkswagen

Frank Rosenberger
Group Director TUI

Marc Schroder
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Bereits 68 Firmen unterstiitzen unser Bildungspaket fiir Schulen und sponsern
als Paten das Magazin DIGITALE WELT fiir je eine Bildungseinrichtung.

Sandro Gaycken
Direktor ESMT

Manfred Klaus
Sprecher der GF Plan.Net

Joachim Schéfer
GF Messe Diisseldorf

Uwe Walter
Waltermedia
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Kompliment

Hallo, ich habe ihr Heft neulich am Bahnhofskiosk entdeckt und war extrem
begeistert: tolle Themen, die einem die Trends in der Digitalisierung so er-
klaren, dass jeder etwas damit anfangen kann. Ich werde das Heft zukiinftig
abonnieren und freue mich schon auf die ndchsten spannenden Themen.

der Kunde morgen braucht

Ein grofles Kompliment: Den Artikel zu SEO in ihrer
letzten Ausgabe fand ich sehr informativ. Uber das
Wort bin ich schon &fters gestolpert, konnte aber bislang
nicht so richtig etwas damit anfangen. Ich kann mir
gut vorstellen, dass wir die angesprochenen Tipps in
Zukunft auch einmal bei unserer Firmenseite austesten.
Vielleicht konnen wir so die Zugriffszahlen unserer
Kunden langfristig verbessern.

KATHARINA WEIGEL, Ingolstadt

MANFRED KOWALEWSKI, Wuppertal

utsche Bahn

Vielen Dank fiir den Artikel zur Deutschen Bahn und zu Lufthansa.

war nicht klar, dass so viel unserer Infrastruktur bereits derartig stark
von digitalen Techniken abhéngt. Natiirlich ist Autonomes Fahren in aller
Munde, doch auch einmal andere Verkehrsmittel zu betrachten — wie die
Luftfahrt und die Bahn —, ist sehr wichtig.

MARIUS BERGER, 43, Passau

GroB und Klein

rof3 und Klein finde ich jedes

ieder aufs Neue

spannend. Die beschriebenen Beispiele machen mir als Geschéfts-
fiihrer eines mittelstdndischen Unternehmens Mut, die Digitalisie-
rungsthemen in meiner Firma am Schopfe zu packen. Man muss
kein DAX-Konzern sein, um beim Digitalisierungsthema vorne
mitzumischen.

FRANK M., Giitersloh

»Webmontag«ist formelles, nicht kommerzielles, dezentral
organisiertes Treffen, das zum Ziel hat, all diejenigen miteinander
zu verbinden, die die Zukunft des Internet gestalten.

NORTEC 2018: R2018, HAMBURGMESSE
Die NORTEC ist die erste Fachmesse fiir Produktion im

Jahr und einziger Treffpunkt der Produktionskompetenz im
norddeutschen Raum. Vom 23. bis 26. Januar 2018 kommen
Entscheider aus ganz Deutschland zum 16. Mal auf der NOR-
TEC im Herzen Hamburgs zusammen. Als Branchentreff und
hochwertige Vertriebs- und Networking-Plattform prasen-
tiert die NORTEC alle Stationen der Wertschépfung in der
Produktion. Einen Schwerpunkt legt die Fachmesse auf den
Megatrend Industrie 4.0 und seine Bedeutung fiir kleine und
mittelstédndische Unternehmen (KMU).

XPOMET: 21.-23. MARZ 2018, LEIPZIG

Die XPOMET® Convention, die vom 21.03. - 23.03. Marz
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2018 das erste Mal in der Kongresshalle am Zoo in Leipzig
stattfinden wird, ist die erste und einzige Veranstaltung ihrer
Art: Sie vereint interdisziplindre Vernetzung, hochkaratige
Keynotes, progressive Projekt- und Denkanst6Be sowie
innovative und interaktive Formate zu einer dreitdgigen
Hommage an Technologie, Fortschritt und das Weiterdenken
in der Medizin.

Mit knapp 2.000 erwarteten Teilnehmern aus Industrie, Wirt-
schaft, Forschung, Ausbildung und Entscheiderriegen bringt
die XPOMET®O Convention eine noch nie dagewesene Vielfalt
in Europa. Neben einem Innovationskongress mit lGiber 80
nationalen & internationalen Top-Speakers auf fiinf Biihnen,
themenspezifischen Think Tanks, erfrischenden Diskussions-
formaten, der Future-Health-Ausstellung - mit ihren inzwischen
liber 15 Showcases wie der Arztpraxis oder der Notaufnahme
der Zukunft - sowie diversen Side-Events der Start-up-Secti-
on und dem Festival of Medicine kénnen die Teilnehmer sich
auch in einem Hackathon probieren oder sich an Open Space
Sessions beteiligen.

dsungen aus erster Hand.
en Mittelstand.

ir d

28~ INORTEC

Fachmesse fiir Produktion
Di 23.—Fr 26. Januar 2018 | Homburg

Jetzt online registrieren!
nortec-hamburg.de

@( Hamburg Messe
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